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1. Bevezetés

Adathaldszat, zsarold virusok, online bankkartyacsalasok, leallt egészséglgyi
intézmények, valamint ,lehald” kormanyzati, oktatasi és szolgaltatoi weboldalak.

Mindennapjaink részévé valtak ezek a fogalmak, legtobblinknek sajnos van mar
magdanéleti, vagy munkahelyi tapasztalata ilyen események részeseként, aldozataként.
Naponta adnak hirt a kiilénb6z6 médiumok levelezd rendszerek feltdrésérdl, , kiszivargott”
kompromittalé fénykép és videofelvételekr6l, a maganéletiink legaprébb titkait feltard
hackerek altal elkbvetett cyber blincselekményekrél. Ezekre az Gigyekre mindenki felkapja a
fejét, a személyes érintettség lehet6sége komoly figyelemfelhivé erével bir.

Van azonban az informacidbiztonsaghoz kapcsolédd  kockazatoknak,
sériilékenységeknek olyan terllete, ami nagysagrendileg nagyobb karokozasra ad
lehet6séget. Az ipar 4.0, a mesterséges intelligencia, az IoT (Internet of Thinks),
adatbanyaszat és a Big Data, a virtudlis és kiterjesztett valésag, valamint a teljes szellemi
vagyon dematerializalédasa koraban, - megfelel6 szabdlyozottsag hianyaban -, koncentralt
és egymas hatasat is felerdsiteni képes kibertdmadasok aldozata lehet tarsadalmunk
barmely szervezete, alanya. Ez pedig fliggetlen attdl, hogy az adott szervezet az iparban, a
mez6gazdasadgban, valamely szolgdltaté Aagazatban, kormanyzati esetleg nonprofit
tarsasagként latja el feladatat.

A ,Just in Time” -ra id6zitett és LEAN-re karcsusitott termelési rendszerekben még
csak szandékossag sem sziikséges a teljes termelési ldanc megakasztdasahoz, elég hozza az
emberi gondatlansag, hanyagsag, a rosszul tervezett és egymashoz illesztett szoftverek és
hardver eszk6z6k, valamint a szabalyozatlan munkafolyamatok.

Informaciotechnolégia vezérli a tervezést - CAD-CAM rendszerek -, a gydrtast, a
logisztikat, a kereskedelmet, minden er6forras és entitds kapcsolatban all egymassal, az
anyagaramlassal parhuzamosan pedig hatalmas mennyiség(i adat aramlik at percrél percre
szamitogépes és infokommunikacids halézatokon.

Megtanultuk megvédeni a materidlis formaban rendelkezésre allé anyagi javainkat,
de a robbanasszerlien felgyorsult technoldgiai fejlédés, a hihetetlentl lerévidul6
termékéletciklusok, a marketing és a jéléti fogyasztdi tarsadalmak altal generalt fejlesztési
igények szinte leklzdhetetlen kihivasok elé dllitjdk a tervezbket, szoftverfejlesztéket,

mérnokoket és menedzsereket, legaldbbis ami az informacidbiztonsag kérdéskorét illeti.



Rovid id6én belil szenzorok millidrdjai érzékelik majd kornyezetlinket és nagy
bonyolultsagu rendszerek vezérlik a mez6égazdasagi termel6eszkdzdket, az ipari robotokat,
a logisztikai lancokat, de még lakdéplleteinket is. Hamarosan digitdlisan vezérelt
kézmUhaldézatok, erémlivek, Onvezet6 kamionok, mez6gazdasagi vet6, oOnt6z6 és
betakaritdgépek, ipari robotok allitjak majd el6 a megtermelt tdrsadalmi és anyagi javak
jelentGs részét, minimalis emberi beavatkozassal.

Az ipari folyamatiranyité és mérésadatgylijté rendszerekben a beavatkozds analég
relés vezérlését, - magneskapcsoldk, hé és id6relék, magnesszelepek -, és szerepét a digitalis
programozott vezérléstechnika veszi at, a bedgyazott ipari rendszerek programozott logikai
vezérl6i, PLC dramkorei pedig technikai belépési pontként jelennek meg az
informacidétechnoldgiat érint6 kockazati elemekben.

Claude E.S. (1948) matematikus és hiraddstechnikus informacidéelméleti entrépia
formuldja 6ta tudjuk, hogy az informacié mennyisége mérhetd, az anyag és energia mellett
avilagegyetemet alkoté harmadik entitasként értelmezhet6. Sajnalatos médon azonban van
egy sajatos tulajdonsdga az informdcidnak: nem vonatkoznak rd a megmaradasi tételek,
korlatlanul sokszorosithatd, veszteség nélkil tovabbithatd, de el is tlinhet a semmiben!
[Komenczi, 2011]. Es éppen ez a jellemz8je az, ami miatt a napjainkban exponencialis
Utemben novekvd elektronikus jelek, adatok, adatbazisok, majd az adatok tarolasabdl és
feldolgozasabdl kinyerhets informacidk hatékony és biztonsagos menedzselése egészen
mas eszkdzrendszert igényel, mint a materialis formaban megjelend egyéb vagyonelemek.
Diplomadolgozatom irdsanak id6pontjanak napi hireként jelent meg, hogy vilagszerte ledllt
a teljes Volkswagen csoport gépkocsi gyartd lGzemei, a probléma a gy6ri Audi gyarat is
érintette, a ledllas okaként pedig egy kozelebbrdl meg nem nevezett informatikai problémat
neveztek meg [Index.hu 2023]: ,,A Reuters hirligynékség jelentése szerint Németorszdgban
a wolfsburgi, emdeni, osnabriicki, hannoveri, drezdai és zwickaui lizemeken kiviil a
braunschweigi, kasseli, chemnitzi és salzgitteri alkatrészgydrak is érintettek voltak a
problémdban.” Rendszerinformatikusként és minGségmenedzsment szakiranyd mdszaki
menedzserként, valamint munkahelyem pénziigyi és mindségbiztositasi vezetGjeként,
kiemelt vallalti vagyonelemként tekintek a vallalkozasok szellemi, pénzigyi,

humaneré6forras, szervezeti és kapcsolati t6kéje mellett a céges adatvagyonra.



Ennek az immateridlis t6keelemnek a menedzseléséhez, a hatékony vezetdi
dontéstamogatashoz, az lzletmenet folytonossagdnak biztositdsahoz, valamint a vallalati
reputacié védelméhez elengedhetetlennek tartom a mindségmenedzsmentnek az
adatbiztonsag, adatvédelem teriiletén, - de facto agazati szabvanyaként elterjedt -,
Informacidbiztonsagi Irdanyitdsi Rendszer szerinti mikodtetését.

Célom bemutatni munkahelyemnek az ISO 27 000 (tovabbiakban IBIR) bevezetési
folyamatat, ennek soran felmérem a vallalati adatvagyont, elkészitem a vagyonleltart.
Mindezek alapjan kockazatelemzést, kockazatkezelést végezek, a szabvanykdvetelmények
mentén pedig kialakitom az informacidbiztonsagi rendszer folyamatait. Az er6forrasok
tervezéséhez és az IBIR bevezetéshez bemutatok egyes projekttechnikdkat, majd a
tandcsadodi felkészitési és kils6 audit tanusitdsanak koltségelszamoldsahoz javaslatot teszek
azok szamviteli kezelésére. A bevezetést kovet6 fenntartds és fejlesztés teriletét érintGen
az informacidtechnolégiaban haszndlatos teljesitménymutatdkat, - KPI- Key Performance
Indicator -, vezetek be. Kialakitom a hatékony IBIR szervezeti strukturajat, egyértelmu
feladat és felel6sségi korok meghatarozasaval.

Az informacidtechnolégia széleskor( elterjedésének egyik alapfeltétele volt a
szabvanyositds, ennek a technikai, technoldgiai vonatkozasai mentén kialakultak a
kilonb6z6 informacidbiztosagi szabvanyok, melyek kozotti eltérés  nagyjabdl
osszefoglalhaté abban, hogy melyik szabvany hova fekteti a f6 hangsulyt, a folyamatokra, a
technolégiara, vagy a szervezésre helyezi elsGsorban a fokuszpontjat.

2023. junius 1-én jelent meg a 2014.-évi 27 001-es kévetelményszabvany Ujabb
kiadasa, az MSZ ISO/IEC 27001:2023 szabvany, Informacidbiztonsag, kiberbiztonsag és a
maganélet védelme. Informacidbiztonsag-iranyitasi rendszerek. Jelentés maddositasok
torténtek, haladva a kor kovetelményeinek megfelelGen, ezeket is érintem dolgozatomban.
Az adatvédelem kérdéskoréhez kapcsoléddan bemutatom az ISO 27 001-es szabvany és a
lassan szitokszova valé GDPR, az Eurdpai Unié adatvédelmi rendeletének lehetséges

kapcsolédasi pontjait.



2. A hazai és a nemzetkozi szakirodalom attekintése

»,Muszdj térédném vele. Valésdgos fizikai fajdalmat okoz nekem, ha Idtom, hogy valamit

rosszul csindlnak, amikor pedig olyan kénnyen lehet jol is csindlni.” (Kurt Vonnegut)

Vallalatirdnyitas, minGségmenedzsment és informacidbiztonsag. Latszolag egymastol
tavol all6 fogalmak, mégis az Uzleti élet egyre komplexebbé valasa életre hivta az
informacidomenedzsment teriletét kezel§, a Nemzetkdzi Szabvanyligyi Testllet altal kiadott
ISO/IEC 27001:2005 szabvanyt, ami a min&ségligy altalanos 9000-es szabvanycsaladjanak
informatikai, egyben technikai vonatkozasu, els6 széleskorlen elterjedt kovetelmény
szabvanya lett. Modern vallalatiranyitas nem l|étezne mindségmenedzsment nélkiil,
vallalatirdnyitdsi szoftver rendszerek pedig nem léteznének informatikai tamogatas nélkdil.

Ennek osszefliggését szemléltetem az 1. dbran.

1. dbra: A vallalati adatvagyon menedzselése
(Forrds: Sajdt szerkesztés)

1SO 9001 ISO 27.9001
Mindség- INFORMACIO-
menedzsment BIZTONSAG

Ember, technika, ERP-k
szervezet, i P
VALLALATI vallalatiranyitasi

folyamatok, ADATVAGYON
kornyezet

rendszerek

Egymadsba kapcsolédd fogalmak ezek, ezért bemutatom ezen moédszerek és
menedzsment eszk6zok kozds jellemzGit, kialakuldsukat, mivel nem értelmezheté az
informacidbiztonsdg pusztan technikai el&irasok Osszességeként. Szabvanyositdsat
megelbzte a sikeres vallalatok mikodésének minden szegmensét athatd minGségiranyitas
és a teljes korld minGségmenedzsment kialakulasa, ezzel parhuzamosan pedig megjelentek
és elterjedtek a vallalati er6forrastervezé rendszerek (ERP-Enterprise Resource Planning).
Jelenleg pedig mar az (izleti intelligencia és adatbanydaszati funkcidkkal felvértezett komplex

vezet6i dontéstamogatd és dokumentummenedzsment (DMS-Document Management



System) rendszerek korat éljiik. Napjainkban a dontéshozok szamara csak pontos, idGszerd,
teljeskor( és érvényes, valamint sértetlen alapadatokbdl késziilhet dontést tamogato
anyag. Hatalmas mennyiség(i adathalmazbdl kell kinyerni és a vezet6 szamdra vizudlisan
megjeleniteni bonyolult matematikai és statisztikai miveletek eredményeként azokat a
jellemz6ket, amelyek szdmara az adott pillanatban fontosak, erre alkalmas az
adatvizualizacié médszere. Power Bl szoftverrel késziilt 2. szamu abran szemléltetem az
adatok megjelenitésének nagyon hatékony moddjat, ami rdadasul nem statikus, hanem
kilonboz6 paraméterek valtoztatasdval azonnal megjeleniti az 6sszes kapcsolt és valtozé

értéket.

2. Abra Adatvizualizacié
(Forrds: www. https.//ilovedata.hu/power-bi/)

Power Bi template 1

5650 3769 4006 2017 Ertekeslltes Ertékesités darabszamok alakulasa
darabszamok s

Boston Los Angeles New York San Diego alakulasa D ‘6@9‘1

/— 2 (1583%)
Viros db 1 e (644%) —\ @ Arrowroot
Ertékesités 6sszegek kategoriankét alakulésa _— Banana
Boston 5650 3e - ~— 0e (051%)
—
New York 4006 (1667%) 2 ®Bran

Cookies Los Angeles 3769 { Y
[ ———————— ] San Diego 2017 — @ Chocolate Chip
o Osszesen 15442 @ Oatmeal Raisin
Crackers @ Potato Chips

© Pretzels
snacs T

—
2¢ (1583%) T 1%) ® Whole Wheat

@East © West

Ertékesités darabszamok alakulasa Ertékesités osszegek alakulasa

v 1401
1317

705 : : : 711
% 7 = & 616

383 : : : : : i { Negyedév1 Negyedév2 Negyedév3 Negyedév4 :Negyedév1 Negyedév2 Negyedév3 Negyedév4 :
Jan 2020 Apr 2020 Jul 2020 Oct 2020 Jan 2021 Apr 2021 Jul 2021 Oct 2021 : 2020 : 2021 :

@East © West @East © West

Az informaciomenedzsment és a tudasmenedzsment egymadsra épllésének
folyamata soran a fizikai jelsorozatbdl adat, azok feldolgozasabdl informacié, kognitiv
képességiink segitségével tudas, abbdl pedig bolcsesség és intelligencia szarmaztathato.

A vildggazdasag ellaté rendszereiben nem m(ikddhetne a termelés és a logisztika
termelési eroéforrastervezési rendszerek nélkil, mértani pontossaggal tervezve és
prognosztizalva a termelés id6beli lefutasat, az alapanyagrendelés Utemezését, a

készletgazdalkodast és a raktarozast.
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A biztonsagi készletekben, feleslegesen alapanyag vagy késztermék raktdrakban all6 fel nem
hasznalt termék olyan lekotott téke, ami komoly finanszirozdst és végsé soron
versenyhatranyt jelent az adott vallalkozdsnak. Az értékesités tgyfélkapcsolatokat kezel§
rendszere, a vevlrendelések lekezelési folyamata egészen a kiszallitasig, majd utdna a
vevGkovetésig, valamint a gazdasagi eseményeknek a pénziigyi analitikus és szintetikus
nyilvantartasba torténd atvezetése szintén bonyolult és komplex informaciétechnoldgiai és
min&ségmenedzsment tdmogatdst igényel. A termelési lanc, valamint a vallalati stratégiai
részterlletek Okoszisztémdja akkor mdkodik jol, ha biztositott a folyamatos termelés,
szolgaltatds, kiesések nélkil, megfelel6 katasztréfavédelmi tervekkel. Ez pedig mar az
lzletmenet folytonossdgat és rendelkezésre allast érint6é kérdéskor, ami az IT-szektorban az

egyik f6 bazis mutaté. Eddig azonban el kellett jutnunk.....

2.1. Mindségmenedzsment és vallalati er6forrastervezé rendszerek
kialakulasa

2.1.1. A mindségiigy fejlédéstorténete

Mi is a mindség? Mire vonatkozik? Hogyan érzékeljik? Mar Arisztotelész (Kr. e. 384-
322) meghatarozta a min6éségkomponensek akkori halmazat, ami tiz elembdl allt:
1. dllag; 2. mennyiség; 3. min6ség; 4. viszony; 5. hely; 6. idG6; 7. helyzet; 8. biras; 9. cselekvés;
10. szenvedés. Georg W.F H. (1812) német filozéfus a sajat minGségelméletében a
mindséget, mennyiséget és mértéket egymdssal nagyon szoros kapcsolatban allé, egymasba
korlatlanul atalakithaté természeti jellemz6knek irt le. Fontos fogalmak a minéség filozofiai
definicidjaban a minGsit6 értékrendje és az értékalapu elemzés, tovabba a vizsgélati
szempontok, mérések, és ezek eredményeinek Osszevetése egy masik objektummal.
A minbség egyik lefontosabb tulajdonsdga az, hogy altala az egyes termékek, a
szolgdltatdasok megkilonboztethetéek, megmutatja az egyik egyobjektum madsik
objektummal valé hasonldsagat, kiilonbségét.

Az emberiség torténelmi fejlédésének kezdetén, az dkorban, a minéség a méréssel,
szamolassal, mértékegységrendszerekkel - Sumérok, Babildniaiak -, kés6bb a kor akkori
eszkozeinek, termékeinek a szavatossdgaval és azonosithatésagaval kapcsolatosan jelent

meg.
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Az Egyiptomiak a halottak balzsamozdsanak folyamatat a ,,A halal kdnyvében”, az els6
dokumentdlt mindségiranyitdsi rendszerben szabdlyoztdk. Mar a Biblidban is taldlunk a
minGséggel kapcsolatos épitészeti el6irdsokat. A Kinaiak agyaghadseregiik minden egyes
tagjat azonositd jellel 1attak el, a kézmdlves és mesteremberek azonosité védjegyhaszndlata,
a romaiak épitészeti és Utépitési korai szabvdnyai pedig a minéség fogalmanak Okori
megjelenési formaja. Az ékori és kozépkori arany, ezist tdrgyak tanusitdsara fémjelzést
vezettek be. A papirkészités soran a Xlll. szdzadban vizjelet, az épitészetben pedig a
k6épuleteknél a kémlivesek azonosito jelét alkalmaztdk.

Az anyagvizsgalati mddszerek elterjedésével, valamint a kozépkori torvényekben és
rendeletekben szabalyozott mérSeszkoz hitelesitésben a forgalombahozatal kévetelményei
jelennek meg. A kialakulé céhek és manufakturak megjelenésével a hangsuly a termelés
egyes munkafazisainak szabalyozasara helyez6do6tt at, ami az ipari forradalom termelésének
tomegszerlvé valdsaval, kés6bb a vilaghdboruk hadiipari gazdalkoddsaban a hadiipari
beszallitokkal szemben tdmasztott kovetelményekkel, a hatékonyabb vdllalatiranyitasi és
valallatmenedzsment modellek megjelenése mellet a minGség-ellen6rzés, majd min&ség
szabdlyozas kialakuldsat, kés6bb a mindség irdnyitast és végll a teljes kord
mindségmenedzsment rendszerek megjelenését is elhozza.

A mindGség integrativ tulajdonsaga miatt magaba olvasztja a menedzsment, a
mérnoki, mlszaki és pénzligyi-gazdasagi tevékenységet, statisztikai, folyamatiranyitasi,
esztétikai, ergondmiai vetiletei is vannak. Komoly felhatalmazassal bir a szervezetekkel és
vallalati kulturaval kapcsolatos kérdésekben, hiszen az értékelGallitasi folyamat soran
minden olyan szerepl&re hat, aki a minGségre barmilyen hatdssal van, vagy lehet. Jelentheti
a mindség tovabba az 3dallandé fejl6désre, kivaldsagra torekvést is, létezik olyan
min&ségmenedzsment modell, ami pont ezekre a tényezGkre fokuszdlva vezeti le 6nndn
lényegét. A minGséget tobb aspektusbdl vizsgalva bonthatjuk le 6sszetevéire, de valamennyi
Iényege, hogy érték és hasznossag alapu és a folyamat eredményeként a vevd valasztdsaban
jut kifejezésre, aki preferdlja a tartdsat, hasznalhatot, esztétikusat, megbizhatot.

A mindségiranyitds egyszerre jelent igazgatasi és mdszaki tevékenységet is. A
mindség értelmezheté egy termék, objektum, egy folyamat, vagy egy egész rendszer

jellemzé6inek egylitteseként.
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Termékjellemzd6k leirdsdhoz a mindséglgyben a mindségkomponensek fogalmat
hasznaljuk, ezek az 6tlet, a funkcionalitds, konstrukcids, kivitelezési, megjelenés-esztétikum,
hasznalati és informacios 6sszetev6kben jelennek meg [Bartos 2010].

Egy termék ujdonsagfoka, funkcidinak és a vevdi elvarasoknak 6sszhangja, a
kivitelezés technikai és konstrukcids szintje, ez elGirt tlréshataroknak valé megfelelése,
megjelenési esztétikuma, valamint a biztonsagi kovetelményeknek valé megfelelése,
tovdbba a termék élettartama, javithatdsaga és Ujrahasznosithatdsaga jelenik meg a termék
fizikai megjelenési formdjahoz kapcsolddé  minGségligyi  elvardsokban.  Egy
termék/szolgaltatas minden esetben hordoz gazdasagi és technikai funkcidkat, pszicholdgiai
funkcidkat, szociolégiai funkcidkat. Ezek halmazat a koltségek viszonydban vizsgalva
értékelemzéssel hatarozhatjuk meg.

A minGségligy fejlédéstorténeti lIépései sordn az aruk egyszerl végellenGrzésétol
kezdve, kés6bb tervezéssel, hiba megel6zéssel, folyamat kozbeni visszacsatolasokkal,
méréssel, feliigyelettel, auditokon alapulé mUikdodéssel és a teljes szervezetet athatd
szemlélettel eljutottunk a teljes korili minéségmenedzsmenthez. Ellenérzés-szabalyozas-
biztositas-irdnyitas, végil TQM a min6ségligy evolucids lépéseinek 6 fejezetei, eltérd utat
bejarva, de egymdshoz jelenleg mar kozeledve alakultak ki a min8ségligy 6shazajaban,
Japéanban, majd az Egyesiilt Allamokban és Eurépaban. [Kdvesi-Topar 2006].

Ahogy a mindségligy hataskore a termék fizikai jellemzgir6l kiszélesedett a termék
teljes életciklusan at, -melyet minéséghuroknak neveziink, - valamennyi érdekelt fél, tehat
az egész termel6 szervezet, a menedzsment, a szallitok, partnerek, a természeti kornyezet,
majd a tarsadalom elvarasaira is, ugy jelent meg a mindségligyben a folyamatszemlélet,
valamint az egyes problémamegoldé technikak. A termelési folyamatokban statisztikai
jellemz6ket kezdtlink figyelni, a komplexitas novekedésével pedig az egyvaltozds, statikus és
determinisztikus jelenségektél eljutottunk a tobbvaltozds, dinamikus és sztochasztikus
folyamatokig. A termelésben ezt a kérdéskort a Statisztikai Folyamatszabdlyozas vizsgalja,

ami a LEAN menedzsment egyik min6ségligyi mdodszertanat képezi.
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Az alabbi, 1 szdmu tdblazat a jelenségek komplexitdsat és annak lehetséges

matematikai kezelési médjat mutatja be, ez a Howard féle problématér [Enyedi, 1997].

1. Tablazat a Howard féle problématér
(Forrds: Enyedi, 1997)

Tartalma Példa Matematikai modell
Determinisztikus, statikus, Adott keriilethez tartozo, . . L.
1. . p ; . s Elemi matematika eszkozei
egyvaltozds téglalap terulet (kerités)
Determinisztikus, dinamikus, . . , , Differencial egyenletek,
2. . . Elemi automatikus szabalyozas . .g,y (s
egyvaltozds transzformacié szdmitas
Sztochasztikus, dinamikus, L s e s Ao
3. X . EgyszerU biztositasi Ugyletek Valdszinliség szamitas
egyvaltozos
Determinisztikus, statikus, Hozzarendelési problémak, e
4. ) X ) , Matrix algebra
sokvaltozds termelésprogramozas
Sztochasztikus, dinamikus, , , . o Sztochasztikus folyamatok
5. Készletezési problémak

elmélete
Keverékeloszlasok
matematikaja

egyvaltozos

Sztochasztikus, statikus, .. , .
6. , ; Uj termék bevezetése
sokvaltozds

7 Determinisztikus, dinamikus, Bonyolult szabalyozasi és Szabdlyozas-vezérlés
) sokvaltozds vezérlési problémak elmélete
. . . Markov-folyamatok, ezzel
Sztochasztikus, dinamikus, , y o
8- , , Iparvallalatok fuzidja kapcsolatos matematikai
sokvaltozés .
eljarasok

A min@ségligyben egyesil a vev6k kimondott, kimondatlan és latens igényeinek
kielégitése, egy terméknek, szolgaltatasnak, folyamatnak, vagy maganak a minGségiranyitasi
rendszernek az a képessége, hogy kielégitse a vevGk és mas érdekelt felek igényeit. Ez pedig
a szabvany alapu megkdzelitése a mindségiranyitasnak [ISO 9001 2015]. Eredménye a vevéi
megelégedettség, a visszatérd vasarld, a termék vagy szolgdltatas kimeneti paramétereinek
stabilitasa, ingadozastdl valéd mentessége. MinGségkovetelmény, megfelel§ség, képesség és
megbizhatdsag, ezek azok a fogalmak, melyek koré a minéségligy szervez6dott.

A fejlédés és a fejlesztés mindegyik mindségiranyitdsi, folyamatfejlesztési rendszer
kozponti elemeként jelenik meg, hiszen nincs hibamentes emberi tevékenység, tokéletes
munka és technolégiai folyamat. Folyamatosan valtozd koérnyezetiink valtozasra képes
szervezeti, tervezési és gyartasi kornyezetet igényel. Ennek a fejlesztési folyamatnak a

madszertana az ISO 9000-es szabvanycsaladban a PDCA (plan-do-check-act) ciklus.
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Minden termék, folyamat vagy eljaras rendelkezik szamszerdsithet6 és nem

szamszer(sithetd jellemzbékkel, néhanyat a 2. szamu tablazatban mutatok be.

2. Tablazat Szamszer(sithet6 és nem szamszer(sithet6 jellemz6k
(Forrds: Sajat szerkesztés)

sy 7

Szamszerlisithetd jellemzdk

7.

Nem szamszerd(isithet6 jellemzdk

Vegyi O0sszetétel, fizikai jellemzdék

Esztétikai és ergondmiai jellemzG6k

Technoldgiai jellemzdk,
hékezelés, megmunkalds

Szerelési el6irasok

Funkcionalis jellemzék
teljesitmény, sebesség

Uzembe helyezési el6irasok

Megbizhatdsagi jellemz&k-szavatossag, jotallas

77

Hasznalati el6irasok

Elettartam jellemz&k

77

Karbantartasi el6irasok

Biztonsagtechnikai jellemzdék

Javitasi elGirasok

Geometriai jellemz&k-méretek, tlirések

Hulladékkezelési el6irdasok

Altalanossagban elmondhaté, hogy a min&ségbiztositas a legtobb esetben igyekszik
a szubjektivet objektivva, a nem mérhetét pedig mérhetévé alakitani, Ennek eszkozei a
minGsitéses és méréses méréstechnikai eljarasok a mindségligy alapvet6
folyamatfelligyeleti eszkozei:

Fontos terilete a mindségligynek, maganak a mindségiigyi koltségeknek a
feltérképezése, hiszen egyrészt a mindségiranyitasi rendszer zemeltetetése és a minéség
biztositasa egy szervezet erGforrasait felhaszndlva torténik, ami a vallalatvezetés rovid tavua
gazdasdagi tervével és érdekeivel Utkdzhet. Ennek felolddasahoz mindségkoltség modell
elkészitése sziikséges, ami egyrészt igazolja a tulajdonosok és a menedzsment felé az
iranyitasi rendszer mikodési koltségeinek hatékony és optimalis felhasznaldsat, ramutatva
olyan Osszefliggésekre, hogy a be nem kovetkezett veszteségek, az el nem szenvedett
min&séghibdk komoly megtakaritast

eredményeznek cég gazdalkodasaban.

egy
A megel6zési koltségek a mindségiranyitasi rendszer tervezésével, bevezetésével és
fenntartasaval kapcsolatos koltségelemek 0sszessége, - példaul a rendszeres adatgy(jtések,
elemzések koltsége, a mérbeszkozok felligyeletének koltsége (R&R vizsgalatok), hitelesités
és kalibralasi koltségek -, de ide tartoznak az oktatasok, képzések koltségei is, valamint a

folyamatszabalyozasi tevékenységek egyes raforditasai.
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A vizsgalati koltségek kozé tartoznak a beérkezé termékek és idegenaru vizsgalati
koltségek - Acceptable Quality Level — AQL szintek figyelése -, beszallitok mindsitésének
koltsége, gyartaskozi és végellendrzések, mindségellendrzési eszkdzok koltségei. Belsd
hibakoltségek a kiszallitas el6tt észlelt koltségek, - példaul selejt, esteleges javitdsi koltségek,
aruleértékelés veszteségei, a korrekcids intézkedések és az ujboli vizsgalatok koltségei -, mig
a kiilsé hibakoltségek a kiszallitas utan keletkezett koltségek, ezek a visszahivas, jotallas és

garancialis koltségek. A minGségkoltségek 6sszetevlit a 3. szamu abra tartalmazza

3. Abra Min8ségkoltségek dsszetevsi
(Forrds: Medina, 2019)

Mindségkoltségek
]
1 1
Megel6zés Vizsgalati I
Koltségei Koltségek Hibakoltségek
Kiils6 Belsd
hibakoltségek hibakoltségek

Az 6sszesitett mindségkoltségek fliggvényének alakja kadgorbe alakud, ami a jol szemlélteti a

meghibdsodasi ardny valtozasat az alkalmazas id6tartamanak fliggvényében.

2.1.2. A mindségiigy ,,gurui”, min6ségmenedzsment eljarasok és technikak

»Nem muszdj ezt tenni. A tulélés ugyanis nem kételezd.” Deming

A minéségligy ,felfedez6inek” kozos jellemzbje, hogy mindegyikiik sajat filozofiat,
egyéni megkozelitésmddot alkalmaztak és munkdik soran kilonb6z6 modszertani
eljardsokat dolgoztak ki a minGség fogalmi korében. Fontos megemliteni, hogy a
min&ségmenedzsment technikdk koézil szamosat az IBIR-ben is hasznalunk, erre a
késGbbiekben példakat fogok mutatni. A min6ségmenedzsment technikak egy része pedig a
projektmenedzsmentbdl eredeztethetd, egy IBIR bevezetési folyamata pedig nem mas, mint

egy Osszetett projekt, igy ezek szintén megemlitésre kerlilnek dolgozatomban.
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Az Egyesiilt Allamok els6 nagy min6ség guruinak 1930-as években torténd
megjelenését megel6zte 1901-ben Frederick W. Taylor (1856—1915) amerikai mérndknek a
termelési mddszerek forradalmi valtozasara tett erdfeszitése. A Bethlehem Steel Co.
acélmiben foly6 tevékenység soran elvalasztja a tervezési, termelési és a fliggetlen ellendri,
mindségfelligyeleti tevékenységet. 1911-ben kiadja a ,A tudomdnyos iranyitas alapelvei”
ciml mdvét, amiben alapelveket fogalmaz meg a termelés iranyitasara vonatkozdan.
1907-ben Henry Ford (1863—-1947) futdszalagja a tomegtermelés kialakuldsanak jelentGs
lépcs6foka, de 161 szabadalma a kozlekedést és az USA iparat is forradalmasitotta.
1947-ben létrejon az I1SO (International Organization for Standardization), a Nemzetkozi
Szabvanyositdsi Szervezet.

Az amerikai minGségiskola képvisel6i kozé tartozik Walter A. Shewhart (1891-1967),
aki a termelésben tapasztalhaté ingadozasokat statisztikai modszerekkel elemezte, azokat
pedig grafikonokon abrazolta. Dr. W. E. Deming (1900-1993) lett a japan mindségilgy
megalapitdja, tanacsai és 14 pontbdl allé menedzselési elvei a menedzserek minéségért vald
felel6sségét hangsulyozza. El6addssorozatai a PDCA ciklusrél és a statisztikai mddszerekrél,
valamint a teljes kord mindségiranyitasrél mérfoldké lett a japan minGség
megteremtésében. Joseph M. Juran (1904-2008) a mindségtervezés ,térképének”
megalkotdja, véleménye szerint a mindség tervezésének, ellen6rzésének-szabalyozasanak
és javitasanak hdrmas egysége biztosit elfogadhatd mindségszintet, a mind&ségspirdl
elmélete pedig a vevéi igények figyelembevétele és a folyamatos termékfejlesztés
kapcsolatat modellezi. Armund V. Feigenbaum (1920-2014) a TQC (Total Quality Control), a
teljes kord min6ségszabalyozas koncepcidjanak megalkotdja, kiterjeszti a min&ségért vald
felel6sséget a teljes szervezetre, tovabba véleménye szerint barmely tevékenység induld
pontjaban figyelemmel kell lenni a mindségre, nem elegendd az utdlagos ellendrzés. O
egyben a min@ségkoltség fogalmanak bevezet6je is [Turcsanyi 2014]. George Stanley
Radford -The control of quality in manufacturing - A min&ség ellen8rzése a gyartasban cimd
kényve a 20. szazadel§ jelentds hatasu mindségbiztositasi szerzeménye.

A japan mindéségiskola jelent6sen hozzdjarult a masodik vildghdborut kovetGen a
lerombolt gazdasaguk ujjaépitéséhez, melyhez amerikai t6kére és modern menedzsment
ismeretekre is szikségik volt. Az amerikai min&ségiskola japan kulturalis kozegbe torténé
atlltetése sordan a hangsuly athelyez6dott a kollektiv felel6sségre, a min6ségligybe az

alkalmazottak minden rétegét bevonva jott |étre az 6 ,,minGségi iskolajuk”.
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Az amerikai tipusu individualista, felllrél lefelé épitkezs, egyéni sikerorientdlt, a
menedzsment teljes felel6sségét hangsulyozd kultdrdval szemben itt az alulrdl jové
kezdeményezéseké, az aldzaté, valamint a korfliggé bérezésen tul az élethosszig tartd
foglalkoztatdsé az a vallalati kulturdlis kozeg, ahol a japan mindségiskola kialakult.

Kaoru Ishikawa (1915-1989) a dolgozdk teljes kérld bevondsanak, a statisztikai
technikak alkalmazasanak és a min6Gségkorok megalkotdjanak atyja. A halszalka diagram
hasznalatanak bevezet6je [Kaoru ., 1991]. Genichi Taguchi (1924-2012) nevéhez a
min&ségveszteség fogalmanak bevezetése kapcsolddik, aki a veszteséget nem csak a vallalat,
hanem a tarsadalom egésze vonatkozasaban értelmezte. A Taguchi féle kisérleti modell egy
sokvaltozds kornyezetben teszi lehetévé a kombinaciék minimalizaldsaval a helyes
matematikai modell megalkotasat és a kisérletek szamanak jelent6s csokkentését.
Masaaki Imai (1930-2023) a KAIZEN (Kai=valtozas, Zen=harmonikus) filozoéfia
legelismertebb szakért6je. Nézete szerint egy olyan gondolkodasmadot kell képviselni, ami
azt képviseli, hogy az életben minden dolgot jobba lehet tenni, barmilyen tevékenységet
lehet fejleszteni. A szervezet tagjainak teljes elkotelez6dése és bevondsa mellett a vevdi
igények minél magasabb szintl kielégitése a célja, koltségcsokkentésen,
min&ségfejlesztésen, a vevlkiszolgalds pontossdgan és a rugalmassagon keresztiil.
Ez a gondolkoddasmdd nagymértékben megjelenik a LEAN menedzsmentben és a Total
Productive Maintenance (TPM)-ben [Dévai, Fésis, Kosztolanyi, Kévari, Nika, 2020]. A Gemba
sétak gyakorldéjaként azt az elvet vallotta, hogy helyszini adatgydjtés nagyon fontos a
folyamatok jobba tételében, a “Menj, nézd meg, kérdezd meg, miért, és tanusits tiszteletet!”
jelmondat fontossagat hangsulyozta. Shigeo Shingo (1909-1990) japan mérnok, a POKA-
YOKE - véletlenszer( hibdk kikliszobolése ,- rendszer megalkotdja és a Toyota Termelési
Rendszer szakértGje. A technoldgiai folyamatok és a szerelési hibdk megel6zésére helyezi a
hangsulyt. Taiichi Ohno (1912-1990) a Toyota Termelési Rendszer megalkotdja, a
Just in Time és a Lean menedzsment el6futaraként nevéhez fliz6dik a veszteségtipusok hét
csoportba soroldsanak kategorizalasa, ezek: anyagmozgatdsbdl, készletfelhalmozasbdl,
mozdulatokban rejlé, varakozasbdl fakadd, tultermelésbdél adddé, felesleges tevékenységek
végzése miatti, javitasbdl ered6 veszteségek. Shoji Shiba japan professzor a Total Quality
Management (TQM) moddszerek kidolgozasaért, nem mellesleg a hazai minGségigy

meghonositdjaként és a hét [épéses problémamegoldas kifejlesztésével valt ismertté. [Fehér
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2023]. A problémamegoldas hét |épésének és a PDCA ciklusnak a kapcsolatat a 3. szdmu

tablazat tartalmazza:

3. Tablazat: PDCA ciklus és a hétlépéses problémamegoldas kapcsolata
Forrds: Leanforum.hu alapjdn sajdt szerkesztés

PDCA

PLAN

DO

CHECK

ACT

7 minGségjavitasi |épés

7 hagyomdnyos mindségeszkéz

Otletgylijts technikdk:

Brainstorming (6tletroham)
Brainwriting

635 modszer

Philips 66 modszer

Delphi mddszer

K-J diagram vagy affinitas diagram.
Nomindlis csoport technika

Adatgylijtés és elemzés technikai:

1. A téma kivalasztasa o
2. Adatgydijtés és elemzés o
3. Az okok elemzése

Adatgytijtés az 5W + 1H mddszerrel
Adatgy(ijt6 lapok alkalmazasa
Pareto elemzés

Hisztogram, vagy kumulativ goérbe
rajzoldsa

folyamatdbra

szorasdiagram

Ishikawa (Ok-okozati) diagram

Ok-okozati elemzés mddszerei:

regresszids, korrelacids és kovariancia

elemzések

4.Ellenintézkedések
megtervezése és a
megoldas bevezetése

5. Az eredmények értékelése

6. A megoldas szabvanyositasa
7. Visszacsatolds a folyamatrdl és
a kovetkez6 problémardl
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Ishikawa diagram

Valészinliségi elemzés, hibafa
felrajzolasa

Fadiagram, kapcsolati diagram
Flow-chart (folyamatdiagramm)

Halétervezési mddszerek, (Gantt-
diagram, PERT, CPM, RAMPS)

Ellen6rz6 diagram, Adatgydjté lapok,
hisztogram, szorasdiagram, Ishikawa
diagram



Shoji Shiba vezette be a hét Uj vezet6i eszkozt, melyekkel az adatok elemzése,
valamint a folyamatok dbrdzoldsa és a dontéshozatali problémak kezelhetéek [Drégelyi,

Farkas, Galla, Téth 2013]. Ezek felsorolasszerden:

1. Affinitas, vagy KJ diagram (Kawakita Jiro): adatokat csoportositunk benne a
kozottik l1évé kapcsolatok alapjan,

2. Kapcsolati diagram: Ok-okozati kapcsolatok feltarasara alkalmas,

3. Fa diagram: egy esemény okait a gyokérokig vezeti vissza, hibafa és
eseményfa valtozatdt haszndljuk. Utdbbiban az egyes események
bekovetkezésének valdszinliségével is szamolunk,

4. Matrix diagram: problémdk jellemz8inek matrix elrendezésben torténd
szemléltetése, a kapcsolatok szorossaganak feltardsa,

5. Nyil diagram: a feladatok sorrendjének meghatdrozasara hasznaljuk,
tulajdonképpen egy egyszerl Gantt diagramként is értelmezhetd,

6. PDCP abra: segitségével meghatarozhatjuk, hogy mi mehet rosszul egy
folyamatban, egy folyamatsor valamennyi kimeneti eseményének
megismerésére szolgal, rokonsagban van az FMEA-val és az eseményfaval,

7. Matrix adatelemzés abra: adatokat rangsorolunk és szemléltetiink benne.

Takashi Osada az 5S mddszerével, ami a japan megnevezések kezd6betlibdl alkotott
mozaikszd valt ismertté. Segitségével a munkahelyi hatékonysdgot, eredményességet és
biztonsagot lehet novelni, raadasul egy végtelenil egyszerli mddszer. A japan szavak szé
szerinti forditasa a szelektdlas, szervezés, szépités, szabvanyositas és szinten tartas.
Els6sorban a munkakulturat javitja. Japan eredetl, elterjed és széleskorlien hasznalt
min&ségmenedzsment moddszereket dolgozatom 10.1 szamu melléklete tartalmazza. Az
informacidbiztonsagi keretrendszerekben ezek kozil tobbet alkalmazunk, a KANBAN példaul
a szoftverfejlesztésben is megvetette a labat.

Végiil a mindségguruk harmadik csoportjat alkotjak az ,ujhullamos” képvisel6k.
Kozulik emlitést érdemel Philip B. Crosby (1926—-2001) a ,,nulla hiba” program megalkotdja
és szamos mindségmenedzsment konyv szerzGje. Nulla hiba programja felkeltette a hadiipar
és a kormanyzat érdekl6dését is, a vevli igények felmérésére, jobb megértésére és a
min&ség atfogd definicidjara adott valaszai pedig napjaink min&ségmenedzsment
rendszereire is nagy hatast gyakorolnak. James Harrington (zleti folyamatok 5 lépéses
fejlesztése, valamint a gyakorlati min6ségi moddszertanok és lzleti folyamatfejlesztési

koncepcidk alkalmazasanak vilagszerte elismert képviselGje. John Oakland a Teljes Kor(
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MinGségmenedzsment, a TQM modell kidolgozasaval lett ismert, mely a vev6kdzpontisag,
folyamatos javitds, a vezet6ség mindség melletti elkotelez6dése és az alkalmazottak
felhatalmazasanak elveire épdl.
Hazai képviselSik koziil kiemelném Fehér Norbert munkassagat, aki a
min&ségmenedzsment szakértGjeként szamos konyv szerzGje, Lean és Six Sigma specialista.
A termék, gyartds és gyartmanytervezés, valamint a teljes termelés vertikumaban
megjelend, mindséghez is kapcsolddd mddszertanok és technikdk szintén részét képezik a

vallalatok min&ségiranyitdsi rendszerének, ezek kozil a fontosabbak:

e QFD (Quality Function Deployment): a min&ségkovetelmények és a vevdi
elvarasok, valamint a mérndki, mdszaki, technoldgiai termékjellemzék, azok
kozotti korrelaciét vizsgdld, tovabbad a konkurencia mar piacon jelenlevé
termékei kozotti kapcsolatot megteremté moédszer. ElIGszor Yoji Akao japan
mérnok mutatta be, vizualisan egy kapcsolat matrix elrendezésli alakzatban,
-ez a mindség haza-, jeleniti meg a piaci igények (MIT) és a termékjellemzé
(HOGYAN) kozotti osszefliggéseket. Olyan cégek alkalmaztdk el6szor, mint a
Mitshubishi, Toyota, Kodak, tovabba vezetd elektronikai és autdipari cégek,
pl. a Ford. [Koczor 2010].

¢ DOE: (design of experiment): kisérlettervezéshez kapcsolddé maodszertan, egy
folyamat bemenetei és kimenetei kozotti fliggvényszerli kapcsolat
feltarasaval (transzferfliggvény), a sziikséges kisérletek szamanak jelentGs
csokkentésével tudja a fejlesztési id6t |ényegesen leréviditeni. A Six Sigma
rendszer DMAIC - define, measure, analyze, improve and control -,
modelljében az improve szinten |ép be a fejlesztési folyamatba.

e FMEA (Failure Mode and Effect Analysis, hibalehetdség és hataselemzés):
hibaok, hibahatas és annak megjelenése kozotti 6sszefliggéseket vizsgald,
kockazatelemz6 modszertan. A kockazatokat nagyagat sulyozdssal (RPN, Risk
Priority Number), a hiba felismerhet6ségének, gyakorisdganak és a
kovetkezmény sulyossaganak szorzataként allitja el6, az informacidbiztonsagi

kockazatkezelésben is hasznalt modszertan.
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Ma mar széleskorlen alkalmazzdk, nem csak az autdiparban. Felhaszndlasi
terlilete alapjan beszélhetiink rendszer, Gzemeltetési, konstrukcids, vagy

folyamat FMEA-rdl. [Fehér 2018].

e TPM (Total Productive Maintenance - Termelékenységkozpontu Karbantartas)
AZ 1960-as években Japanban kialakuld, atfogd mdiszaki és menedzsment
elemekbdl allo, elsGsorban a termel6 berendezésekhez kothetd, felesleges
allasid6k kiklszobolését célzd és a selejtgyartast megel6z6 rendszer.

e HEP (Human Error Probability-Emberi hibavaldszin(iség): Az emberi
megbizhatdsag szamszerlsitésére, matematikai modellezésére kidolgozott
modszertan, a bekovetkezett hibdk és a hibalehetéségek aranyabdl
kovetkeztet a megbizhatdsagra. Vezérl6termi, irdnyitétermi, légikdzlekedés
légiforgalmi és a pilétdak munkavégzéséhez, kockazatelemzéséhez kivalo
eszkoz.

e Radar diagram: tobb valtozds adathalmazbdl a mérheté mennyiségeket tobb
tengely mentén felvéve egy pdkhald képét kapjuk, a kapott sikidom alakja és

mérete megmutatja a kovetelmények kielégitésének szintjét, mértékét.

A mind&ségtechnikak legujabb tagjai, melyek napjaink komplex
min&ségmenedzsment mddszereit képezik, egyes elemeit a projektmenedzsmentbél vette

at a mindséglgy:

e 5 miért modszer: 5 kérdés feltevésével keresi a probléma okait.

o Er6tér elemzés: hato és fékez6erbk szemléltetésére alkalmas.

e CEDAC mddszer: Ok-okozat diagram kiegészitése lUzend kartydkkal, a hiba
kijavitdsanak is célja ennek a médszernek a hasznalata.

¢ Run Chart és Multi var Chart dbra: a statisztikai folyamatszabalyozas szabalyozé
kartydira hasonlité médszer, vizudlisan szemlélteti a termelési darabszam és
a valtozékonysag id6beli valtozasat.

e Szabalyozatlansag 8 kritériuma moddszer: folyamat stabilitasat a normalis

eloszlas mellett a mérési pontsorozat trendjét is figyelembe veszi.
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¢ Potencialis Probléma elemzés mddszere (PPA): a probléma megel6zésének
lehet8ségére fokuszald mddszer, tehat nem csak okokat vizsgalja.

e Prioritasi és Dontési Matrix modszerek: a tevékenységek fontossagi sorrendjét
allitja kozéppontba, a megtett erdfeszités (id6-koltség), az elért hatds
fliggvényében.

o Tevékenység halézat diagram: a projekt tevékenységeinek, feladatainak,
id6beli lefutasanak tervezésére és szemléltetésére alkalmas maddszer, mar a
kritikus Ut meghatdrozdasara is képes.

¢ PERT moddszer (Programme Evaluation Review Technique): bizonytalan
végrehajtasi idejli, ezért valdszinliségszamitasi és statisztikai alapu
maddszertan a projektfolyamatok mérféldkoveinek és végrehajtasi idejének
meghatdrozasara.

e CPM (Critical Path Method) halé moddszere: tevékenységtipsusu és
feladatorientalt, grafelméleti alapokon nyugvé, id6 és koltségoptimalizalasra
alkalmas projektmenedzsment technika [Dardczi 2019].

e Logframe matrix: (logikai keretmatrix rendszer): problémafelvetés, célok
kijelolése, az eredményességi mutatdk meghatarozasa és objektiv médon
torténdé mérésébdl jeloli ki a projekt tevékenységi |épések sorozatat, a hatas

és cél, valamint az eszkozok mutatdinak felhasznalasaval.

Az altaldnos menedzsment mddszerek kozott pedig meg kell emliteni a versenytarsak
és sajat teljesitményilink 6sszehasonlitasara kidolgozott, Japanbdl szarmazé Benchmarking-
ot, ami termék, versenytars, vagy folyamatok 6sszehasonlité elemzése a legjobb gyakorlat
atvételére, egyben a sajat folyamtok és szervezeti struktira fejlesztésére. Az uzleti
folyamatok ujratervezése (BPR - Business Process Reengineering) az attoréses, radikalis
valtozdsok stratégiai menedzsmentet érint6 moddszertana. Jelentheti egyetlen (zleti
folyamat, egy technoldgia, vagy egy teljes szervezet Ujjdalakitdsat is. Régi szabaly-uj szabaly
és szabalytors technoldgia vagy folyamat mentén, a felesleges, értéket nem termeld véllalati
tevékenységek elhagyasaval, radikalis koltségcsdkkentéssel, szervezeti karcsusitassal és
ezek kombinacidjaval ér el eredményt ez a mddszertan. A mutatdszamok vilagaban, melynek
IT vonatkozasai is vannak, a kiegyensulyozott teljesitmény-mutaté rendszer (BSC -
Balanced Scorecard) az, ami a pénzligyi-szamviteli mutatdszamok multra vonatkozé
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informacidi mellett, a jovSre vonatkozé terv-cél kontrolling és a teljesitménymutatdészamok

rendszerének jelenre vonatkozé elemeit kapcsolja 6ssze.

2.1.3. Avallalati adatvagyon és az er6forrastervezd rendszerek

Az informdcidbiztonsag-minGségmenedzsment-vallalati adatvagyon 0Osszeflig-
gésében szikséges a vallaltiranyitdsi rendszerek kialakulasat és jelenlegi helyzetét
bemutatni, hiszen ez az egyik olyan dimenzidja a vallalati m{ikodésnek, aminek megfeleld
védelméhez, folyamatainak javitdsahoz az IBIR nagymértékben hozzajarul. Hatalmas
szakirodalom, megannyi szabvany és ajanlas jott |étre a vallalti adatvagyon menedzselésére,

az aldbb lathatd széfelhd mutatja ennek a témakornek az 6sszetettségét:

4. Abra: Sz6felh6 a vallalati adatvagyon menedzselésére kialakult renszerekbél, fogalmakbdl
(Forrds: Sajat szerkesztés)
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Jelenleg a vallalti er6forrastervezd rendszerek (ERP- Enterprise Resource Planning)
hordozzak a maguk komplexitdsaban és ma mar centralizaltsagdban szinte a teljes vallalati
adatvagyont. Ha valami centralizalt, annak szamos el6nye mellett megvan az a hatranyos
tulajdonsaga, hogy a kdzponti részének kiesésével azonnal megakasztja a kliens egységek
m(ikodését, Az INTERNET kialakuldasaban nem véletlenil jatszott szerepet egy szimuldlt
katonai tdmadds az USA informdcids infrastrukturaja ellen, a teljes decentralizalt struktura
egy atfogd atomcsapas esetén is biztositotta volna a létfontossagu rendszerek tovabbi
mukodését. A vallalati informacidés rendszerek kialakuldsa szinte egyid6re teheté a
szamitastechnika széleskord elterjedésének kezdetével.

Egy vallat rendszerként értelmezhets, input és output elemekkel kapcsolddik
kornyezetéhez, belsé folyamatai vannak, kiilénb6z6 szintjein pedig dontéshozdk dlinak, akik
megfelel6en szervezett, tarolt és feldogozott adatokbdl, adatbazisokbdl, - idedlis
korulmények kozott-, relevans, pontos, id6szerd, teljeskorl és konnyen érthet6é adatokat
kapnak, melyek a dontéshozasi folyamatban az egyes cselekvési alternativak kozotti
valasztasban segit [Kovacs 2011]. Az lzleti élet egyre komplexebbé valasaval, a megfeleld
adatbaziskezel6 matematikai modellek fejl6désével parhuzamosa a menedzsment
informaciés rendszerek alkalmazdasi terlilete kiszélesedet, és ma mar a cégek teljes
funkciondlis tevékenységét lefedik. Az elsS, elektronikus adatfeldolgozé rendszerek
(Electronic Data Processing - EDP) az 1950-es években jottek létre, csupan adatok egyszeri
bevitelére és tarolasara voltak alkalmasak. Alig tiz évvel kés6bb mar az adatok kotegelt
feldolgozasat tamogatd, adatok nagy mennyiségben torténd feldolgozasat el6segité
tranzakcio feldolgozo rendszerek (Transaction Porcessig System -TPS) jottek létre, ezeket a
valds idejl tranzakcidkezelést végz6 OLTP rendszerek (Online Transaction Processing)
valtjdk. A szamitdstechnikai rendszerek teljesitményének, a megfelel6 matematikai és
adatmodellek adaptaldsaval, a programozasi nyelvek és fejleszt6i kérnyezetek szélsebes
fejlédésével, a gyartasi er6forrastervezdé rendszerek mellett a vezet6 dontéstamogatast
segit6 fels6vezetdi informacids (Executive Information System) és szakértGi rendszerek
(Expert System -ES) is elterjednek. A tranzakcié alapu rendszereket az analitikus rendszerek
(OLAP Online Analytical Processing) valtjak, az adatmodell matematikai alapjat pedig a Codd
féle relacids algebra adja, az adatok tarolasanak és lekérdezésének szabvanyos nyelve az SQL
(Structured query language) lett. [Michelberger 2017]. A vezet6i dontéstdmogatas

informatikai tamogatasanak kilonbozé szintjeit szemlélteti az 5. szamu abra:
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5. Abra: Informaciétechnolégiai piramis
(Forrds: Michelberger 2017.)
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J6l 1atszik, hogy az operativ tevékenység elemi tranzakcidit feldolgozé OLTP rendszer,

a problémakor egyre bonyolultabb valasa soran, a jol strukturalt adatokat atadja az
analitikus rendszereknek, melyek képesek rosszul strukturalt adatokbdl is, tébb valtozds, és

sztochasztikus rendszerekben egyarant hatékony vezet6i dontéstamogatd funkciot nydjtani.

A gyartasban az anyagigény tervezési rendszerekbdl -Material Requiment Plannig ,

kiegésziilve a kapacitassziikséglet tervezési rendszerekkel létrejon a gyartasi er6forrasok
tervezési rendszere, a Manufacturing Resources Planning -MRP II. [Husti 2020]. Az irodai
munkat pedig az irodaautomatizaldsi — Office Automation System -OAS — és dokumentum

menedzsment -DMS- rendszerek segitik, széleskor( szoftveres és hardveres tdmogatassal.

6. Abra ERP rendszerek funkcioi
(Forrds: Innolog Kft 2023)
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Az ERP rendszerek funkcidit a 6. dbra szemlélteti. Valamennyi ERP, kiszereléstdl,
fejleszt6tél figgetlenil az aldbbi harom alapfunkciét minden esetben biztositja, melyet a 7.

abran szemléltetek:

7. Abra ERP rendszer harom alapfunkciéja
(Forrds: sajdt szerkesztés)

Gzleti
tranzakcidk

feldolgozasa vezetli
TPS dontéstamogat

vallalti
eréforrasok as
tervezése MIS

MRP II.

ERP

Az ERP rendszerinek jellemzdje, hogy moduldris felépitésliek, de az integralt

felépitésébdl adéddan a vallalati funkcidk szinte minden elemét képesek tamogatni:

e gyartas, termelés tervezés/iranyitas és mindségbiztositas,

o teljes ellatasi lanc és beszerzés menedzsmentje (SCM, SRM),

e kutatds fejlesztés és mérnoki tevékenységek,

e vallalati eszk6zmenedzsment (EAM),

® pénzlgy, konyvelés, Controlling és Terasury funkciok,

e emberi er6forrasmenedzsment,

e értékesités, marketing és disztribucid, és tigyfélkapcsolatok (CRM),

e termék életciklus menedzsment funkcidk (PLM).

Mérnokoknek, tervezéknek késziiltek a termék, gyartas és gyartmanytervezésben
elterjedt CAD/CAM rendszerek, melyek nagyon erds informacidtechnikai tamogatast kaptak
(olyannyira, hogy ma mar nagyon ritkan késziilnek példaul kézi tervrajzok). Ezek fejlesztését
ugy valdsitottak meg, hogy illeszkedjenek az el6bbi bekezdésben bemutatott informatikai

megolddsokhoz, ERP-hez, EAM- Enterprise Asset Management-vallalati eszkdzgazdalkodd
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rendszerekhez,

elkerilve a szigetszerli mi(ikodést.

[Michelberger 2017]:

A kovetkez6 moduljai

e gyartmanytervezés (CAD — Computer Aided Design),

ismertek

e gyartdsi folyamatok tervezése (CAPP — Computer Aided Process Planning),

e termeléstervezés és iranyitas (PPS — Production Planning System)

e gyartds (CAM — Computer Aided Manufacturing),

e anyagszallitas és tarolads (CAST — Computer Aided Storage and Transport),

e minGségszabdlyozas (CAQ — Computer Aided Quality).

Az ERP-k fejl6dése sordn az adat alapu rendszereket, melyek az adatok gy(jtésére és

taroldsara fokuszalnak, felvdltja a szakirodalomban a C-ERP megnevezéssel illetett Gjabb

korszak, amelyek mar a folyamatok fejlesztésére és optimalizdlasra helyezik a f6 hangsulyt,

mivel az adatgydjtés és tarolas funkciot a fejlett informatikai algoritmusok és a mesterséges

intelligencia emberi beavatkozds nélkil is megfelel6 mindségben tudja elvégezni. Ezt a

fejlédési folyamatot mutatom be a 8. dbran.

8. Abra Az integralt vallalatiranyitasi rendszerek evolucidja

(Forrds: Turban et al (2002) alapjdn sajdt szerkesztés)
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ERP-k piaca rendkivil kompetitiv, jelenleg a legfontosabb szallitéi és fontosabb

termékeik [Elevatiq 2023]:

Oracle: Netsuite és Oracle Cloud ERP

SAP: S/4 HANA Suite, SAP Business One

Microsoft: Microsoft Dynamics 365 Business Central
Infor: tobb termék,

Sage: Sage X3 Business Cloud

AN L S o

Epicor: Epicor Resource Planning

A 2000-es években megjelentek a rosszul strukturalt adatok kezelésére képes, mar a
mesterséges intelligencia el6futdraként kezelhet6 intelligens zleti informatikai
megoldasok, -pl. az adatbanyaszat- ami napjainkban a neurdlis halézatok és nyelvi
modellek elterjedésével a tanuldsi képességekkel felruhdzott mesterséges intelligencia
széleskorl megjelenésénél tart. A CHATGPT, a Google Bard, Microsoft Bing Chat, OpenAl, a
virtualis és kiterjesztett valdésdg korat éjik, ezek pedig a modern vallalatirdnyitasi
rendszerekben is megjelentek, példaul az adatvizualizacidban, adatbanyaszatban.

Az lizleti szoftverek kivalasztasat nagymértékben segité Capterra honlapjan jelenleg
tébb mint 400 ERP termék rovid ismertetbje és elérési Utvonala taldlhatd. Jellemzd erre a
nemzetkdzi piacra, hogy a felhasznaldk szama és a szoftver robusztussaga, méretezhet6sége
és skdalazhatésdga, valamint a bevezetés idGigénye alapjan Tier 1-2-3 csoportba soroljak
Oket.

e Tier 1: Oracle, SAP, MS Dynamics 365 Business Central, Infor
e Tier 2: Abas, Netsuite, Deltek, Sage Intacct
e Tier 3: a kisebb rendszerek csoportja, rengeteg ERP taldlhaté itt, kifejezetten a

kisméretl vallalkozasok szamara kifejlesztve.

A hazai piacon a Cégmenedzser vallaltiranyitdsi rendszere, a Revolution Deep Erp-je,
a dlmsolution DLM TruMES rendszere, és persze a régebbitemékek, az Abas, Librall, Cobra,
az Infosys, exPanda a legismertebbek, de nagyon sok kisebb és Uj feljleszt6cég jelent meg a
piacon, modularitast, alacsonyabb fejlesztési és bevezetési koltségeket és egyéb pénziigyi

konstrukcidkkal, - példaul tartds bérlés -, tamogatva az ERP-k széleskord hazai elterjedését.
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ERP-t haszndld hazai cégek 2022-es iparagi megoszldsanak tablazatat, az XAPT Hungary Kft.

kivonatos felmérése alapjan -dolgozatom 10.2. szdmu melléklete tartalmazza.

2.2. Informacidétechnolégidhoz, informacidbiztonsaghoz kapcsolédo
szabvanyok, iranyitasi és projektmenedzsment rendszerek

2.2.1. Szervezetek, szabvanyok és ajanlasok

Az |ISO 27.000-es szabvanycsaldd mellett az informdcidbiztonsdgot érinté
technolégiaban rengeteg szabvany, ajanlas jott l1étre, melyek a mai napig sem egységesek.
Mindegyikik fogalmaz meg azonban kovetelményeket mdszaki leirdsokra,
ellenintézkedésekre, folyamatokra és kockazatkezelésre. A szabvanyok kiadasaért felel6s
szervezetek alapjan nemzetko6zi, nemzeti és regiondlis szabvanyokat kiilonboztetlink meg.
A kozismert Nemzetkozi Szabvanyligyi Testilet (ISO) mellett az aldbbi szervezetek

foglalkoznak elektronikus, IT szabvanyok kiadasdaval, gondozasaval:

e ANSI: American National Standards Institute,

¢ |[EC: International Electrotechnical Commission,

e |EEE: Institute of Electrical and Electronics Engineers Computer,
e Society Software Engineering Standards Committee,

e CEN: Comité Européen de Normalisation,

e CENELEC: Comité Européen de Normalisation Electrotechnique,
o ITU-T (CCITT): International Telegraph Union,

e EIA: Electronics Industry Alliance,

o TIA: Telecommunications Industry Association,

e ETSI: European Telecommunications Standards Institute,

¢ ICANN Internet Corporation for Assigned Names and Numbers.
Az informacidtechnoldgia szakmai szervezetei kozil az ISACA (Information Systems

Audit and Control Association) az egyik legismertebb, az egyesiilet 180 orszagban 140 ezer

taggal képviselteti magat.
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Az informdcidbiztonsdgi auditorok, minGségbiztositasi, kockazatkezelési és IT szakemberek
szovetségeként a COBIT (Control Objectives for Information and related Technologies)
modszertant dolgozta ki, elsG6sorban a nagyvallalati informatika tdmogatasaban jatszik

szerepet. Négy terlileten végez szakemberek szdmdara mindsitési programot:

e a CISA az auditorok,

¢ a CISM az informacio biztonsag teriletén ténykeddk,
e a3 CGEIT az IT szervezeti vezetdk,

e a CRISC pedig a kockazatkezeléssel foglalkozok.

A COBIT, mint nemzetkdzileg elismert informatikai irdnyitasi keretrendszer az Uzleti
és szervezeti céloknak az informatikai kockazatkezelésnek, a kialakitandd kontrolloknak és
stratégianak legjobb gyakorlataira ad mddszertant, nyilt szabvanynak tekinthetjiik. Jelenleg
a 2019-es a legfrissebb verzidja. Hat folyamatképességi szintet hataroz meg érettségi
modellek alapjan, a kockazatokra adott ,,ne tegylink semmit” megkozelitésbdl 6t fokozatu

III

skalan jut el az ,,emberi tlizfal” szintjére, ahol a biztonsagtudatossag legmagasabb fokara a

rendszeres képzéseken, tajékoztatasokon keresztiil jutnak el a szervezet munkatarsai.
[TARJAN GABOR doktori értekezés 2020]. Uzleti kdvetelmények-folyamatok-IT eréforrdsok
dimenzidiban ad megoldast az IT Governance (IT-menedzsment tervezésének és
mUikddtetésének vaza) tamogatdsdra és lizemeltetésére. Ez a Cobit kocka. (Szddeczky 2014),

amit a 9 abran mutatok be.

9. Abra: COBIT kocka
(Forrds: Szadeczky 2014)
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A COBIT 2019 hat alapelvet tartalmaz az iranyitasi kerethez:

10. Abra: COBIT 2019 alapelvei
(Forrds: Sajdt szerkesztés)
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Tovabbi ismert szabvanyok, ajanlasok, mddszertanok gyljteményei:

e TCSEC Trusted Computer System Evaluation Criteria, Orange Book of DoD
(1985), USA védelmi minisztériuma altal készitett szabvany a szamitdgépes
rendszerek biztonsagi szintjének meghatarozasahoz.

¢ ITSEC Information Technology Security Evaluation, a TSEC eurdpai megfelelGje,
szintén védelmi szinteket hatarozott meg a biztonsagi kovetelményekben.

¢ COMMON CRITERIA for Information Technology Security Evaluation part,
(ISO/IEC 15408). Az informatikai termékek és rendszerek biztonsagi
értékelésének standardjat jelenti, roviden CC-ként emlitve. Ez a rendszer
meghatarozza azokat a kovetelményeket, amelyek alapjan értékelhet6k és
mind@sithet6k az informatikai termékek és rendszerek, gyakorlatilag egyfajta
szabvanyok, kovetelmények gyljteménye a biztonsdg tekintetében.
A Nemzetk6zi Szabvanyugyi Szervezet ISO/IES 15408 szamon adta ki,
Magyarorszag pedig az MSZ ISO/IEC 15408:2002 szamon honositotta
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o ITIL: (Information Technology Infrastructure Lirary) kialakuldsaban nagy szerepe
volt annak, hogy sziikségessé valt egy olyan gyakorlati mddszertan és modell
kidolgozdsa, amely els6sorban a felhasznalék és ugyfelek igényeire
Osszpontosit a technoldgia orientalt szervezési kérdések helyett. Eredetileg
brit szabvanyként (BS 15.000) és kormanyzati ajanlasként jott [étre. KésGbb az
IT Service Management Forum International segitett az elterjedésében és az
egységes maradasaban. 2005-ben az ISO/IEC 20.000 szabvany kialakitasahoz
is hozzdjarult. Az ITIL azéta mas informatikai szolgdltataskezelési
megkozelitésekkel is 6sszekapcsolédott, mint példaul a Microsoft Operation
Framework (MOF), a CMMI mdédszertan és a COBIT. [Muha, Krasznay 2014]:
A Magyar Szabvanyligyi Testlilet is honositotta a szabvanyt, amelynek pontos
megnevezése: "Az informatikai szolgdltatds irdnyitdsi rendszerek, jelenlegi
hatalyos véltozata az MSZ ISO/IEC 20000-1:2018. Az ITIL a PDCA (Plan-Do-
szolgaltatasok tdmogatdsahoz. Az ITIL-ben meghatarozva vannak mind a
kulcsfontossagu folyamatok, mind a folyamatok kozotti kapcsolatok. Az ITIL
beilleszti az lzleti folyamatokba a szolgaltatasi szint(i megdllapodasokat (SLA-
k), és holisztikus megkdzelitést alkalmaz az Uzleti informatikai, az Uzleti
kulcsfolyamatok és a vevéi igények kielégitésében. Nemzetkozi és hazai
képzések és vizsgdk segitik a szakemberek mindsitését. (ITIL® 4 Foundation

akkreditalt vizsgak)

Az ISO 31000:2018 Vallalati Kockazatkezelési Rendszer Tanusitvany, amely nem
kontroll, hanem célkitlizés alapu, tanusithaté szabvany, a vallalat teljes tevékenységére ir
rendszerekkel, egyre t6bb haza vallalkozds alkalmazza miikédése sordn. Fontos felismerése
a kockazatkezelési modelljének, hogy a hagyomanyos kockazatkezelési eljardsok soran a
kockazat allapotanak meghatarozasa soran, a koltség haszon elemzés utani
valaszintézkedéseknek - ezek lehetnek az elfogadas, kezelés, atharitds, megsziintetés -, a
maradvanykockazatok elfogadasi tartomdnyaban a gyakorisdg a valdszinliség és a
kovetkezmény szorzataként még mindig maradhatnak olyan lehetGségek, melyek kezelése

szikséges.
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A kockazati térkép a hagyomdanyos modellben nem jeleniti meg a ritkan el6forduld,
soha meg nem tortént eseményeket, az események bekovetkezési l[ancolatat, valamint az
audit figyelmét is inkdbb a nagy hatdsu és magas bekovetkezési valdszinliségli eseményekre
irdnyitja. A kockazatkezelési technikakat, moddszertanokat tartalmazé szabvany az
IEC 31010:2019 szamon kerllt bevezetésre.

Az informacidbiztonsdg kockazatmenedzsmenttel foglalkozé szabvanya az
ISO/IEC 27005:2018 szabvany, amely részletes irdnymutatasokat és eljarasokat tartalmaz az
informaciobiztonsag kockazatkezelésére vonatkozdan. A kovetelményrendszer segit az
informacidbiztonsagi kockdzatok azonositdsdban, értékelésében, kezelésében és
felligyeletében, pl. IT vagyonelemek, fenyegetések, meglévé folyamatszabalyozasok,
sérilékenységek, és azok kdvetkezményei.

ISO/IEC 38500:2015 (Information technology Governance of IT for the organization)
a vallaltiranyitas és az informatikai irdnyitast szabalyozza irdnyelvek és jo gyakorlatok
meghatdrozasaval. A vezet6k szerepét és felelGsségét jeldli ki és meghatdrozza azokat az
alapelveket, hogy hogyan kell az informatikai tevékenységeket a vallalatirdnyitas
szempontjabdl 6sszehangolni és fellgyelni.

ISO/IEC 15504 folyamatfelmérési és iranyitasi képesség vizsgalati szabvany,
valamint az I1SO 55000:2014 vagyongazddlkoddasi szabvany szintén tartalmaz az
informacidbiztonsdg témakorében hasznosithatd kovetelményeket, moddszertanokat.
[Nemzetkozi Szabvanytigyi Testllet, 1ISO.org 2023].

A tanusitasok, kockazatkezelés, ellenintézkedés szabvanyai mellet olyan IT-t érint6
terméktervezéshez, gyartashoz sziikséges mdszaki szabvanyok is Iéteznek, melyeket szinte

lehetetlen felsorolni, csoportositva feltlintetek néhdny szabvanyt, ajanlast:

e biztonsagtechnikaval, vagyonvédelemmel és infokommunikacids haldzatokkal
kapcsolatos termékek, eljarasok szabvanyai,

etavoli hozzaférést szabalyozd eljarasok,

edigitalis aldirasokat szabalyozé maddszerek,

eautentikacioval, id6bélyegzéssel kapcsolatos leirdsok,

ehildzati eszkdozok hardveres és szoftveres kovetelményeit szabdlyozd
szabvanyok,

einformacidbiztonsagi incidensek kezelésének maédjat elGirdé szabvanyok,
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2022. -ben megjelent az ISO/IEC 27001-es szabvany Gj kiadasa, valamint ennek

LA” mellékletében taldlhatd kontrollok értelmez6 és magyarazd szabvénya az ISO/IEC

27002:2022 A kovetelmények leirdsat tartalmazé rész kis mértékben, mig az ,,A” melléklet

kontroll melléklete jelent6s mértékben valtozott. A technika, technoldgia valtozasa

indukalta a felllvizsgalatot és az Uj kiadast. Ezek koziil a legjelent6sebbek:

ea kibertér hasznalatanak jelent6sége, a felh6 alapu szolgaltatdsok rohamos és
széleskor( elterjedése,
ea virtualizacido (hypervisor), és konténerek (docker) alapu informatikai
megoldasok,
ea home office-ban tortén6 munkavégzés széleskorl ndvekedése,
emaradt a HLS (High Level Structure), ami az ISO irdnyitdsi rendszerek f6
jellemzdje, az egységes felépités nagyban megkdnnyiti az integralt irdnyitasi
rendszerek kialakitasat és auditalasat,
eaz ellenintézkedések szdma a kordbbi 114-r61 93-ra csokkent, négy
témateriletben:
o technolégiai intézkedések, 34 db,
o fizikai védelemmel kapcsolatos intézkedések, 14 db,
o szervezetiintézkedések, 37 db,
o human er6forrasokkal kapcsolatos intézkedések, 8 db.

ebevezetésre kerilt 11 0j informacidbiztonsagi témakor, a 4. tablazatban
mutatom be 6ket, jol latszik, hogy az adatvédelmi és felhészolgdltatassal
kapcsolatos kovetelmények mar hangsulyosabb szerepet kapnak.

4. Tablazat Uj témakorok és kontrollok
(Forrds: Horvath, Horvath 2023)

Témakor Kontroll neve Teriilet
5.7 Fenyegetettségi informaciok szervezeti
5.23 Informacidbiztonsag a felh&szolgaltatasok szervezeti
hasznalatakor

5.30 IKT felkésziilés az lizletmenet folytonossagahoz szervezeti
7.4 Fizikai biztonsag felligyelete fizikai
8.9 Konfiguracidkezelés technoldgiai
8.10 Informacidk torlése technoldgiai
8.11 Adatmaszkolas technoldgiai
8.12 Adatszivargas megel6zése technoldgiai
8.16 Monitoring tevékenységek technoldgiai
8.23 Webszlirés technoldgiai
8.28 Biztonsagos fejleszté technoldgiai
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oAz Uj kontroll szabvany pedig bevezeti az attribitumok fogalmat, ezzel az egyes
intézkedéseket lehet kategorizdlni a megel6z46, felderitd, javitd, bizalmassag,
integritas, rendelkezésre allas stb., kategdridkba.

oAz informacidk torlése, adatmaszkolas, adatszivargds megel6zése kontrollok
beemelése a személyes adatok védelmi szintjének novelését segiti el6, a

GDPR megfeleléssel 6sszhangban [Horvath, Horvath 2023.]

A 27 000-es szabvanycsalad tagjai 65 publikalt tagbdl allnak, 13 jelenleg is fejlesztés
alatt van, - Big Data Security, l1oT security and privacy -, szdmozasuk a 27 000-t6l kezd6d6éen
27 799-ig tart, ennek bemutatdsa meghaladja a dolgozatom terjedelmét, de jelzi, hogy
mekkora méretli szabalyozasi terlilethez ad kovetelményrendszert és maodszertani

Utmutatdt. Tagoltsagat tekintve a kovetkez6 részekbdl all: [Alan, Steve 2019].

o Attekintés és szotar,

e Kovetelmények,

e Utmutatodk: gyakorlati Utmutatdk a bevezetéshez,

e Biztonsagi teriiletek és agazatok: mérés, kockazat és incidensmenedzsment
szabdlyozasa, Uzletmenet folytonossaga, haldzati biztonsagi kérdések,
telekommunikacid és egészségligy irdnyitasi rendszerei,

e dgazatonkénti biztonsag, mint pl. pénziigy, telekommunikaciés cégek,

energiaipar, publikus felh6szolgaltatok, IS Governance.

Fontos megemliteni, hogy az informacidbiztonsagi keretrendszerek kialakitdsa nem
elszigetelten tortént, ezek nagy része tobb ponton, - akdr a stratégiai tervezésben, a
kockazatkezelésben, a kontrollokon, vagy az ellenintézkedésekben -, szorosan kapcsolédnak
kialakitasa sordn ezekbdl a szabvanyokbdl, keretrendszerekbél a szamara legoptimalisabb,
tevékenységéhez, szervezetéhez vagy a kovetelményekhez leginkabb illeszked6t érdemes
valasztania. Gondoljuk a kozbeszerzésekre, vagy akar az élelmiszerbiztonsagi szabvanyok

HACCP és I1SO 22000 kozotti valasztashoz.
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Meg kell emliteni tovdbba, hogy |éteznek mds, széleskdrben, elsésorban az Egyesiilt

Allamokban meghonosodott keretrendszerek, csak felsoroldsszertien néhdany:

¢COSO ERM 2017 és COSO Integralt Kontroll keretrendszer, (Committee of
Sponsoring Organizations of the Treadway Commission), atfogo, integralt
kockazatkezelési keretrendszer, a pénzligyi, t6kepiaci teriiletr6l szarmazé,
ma mar széleskorlien, a kiberkockazatok kezelésében, felh6 alapu
szamitastechnikaban, agilis szervezeteknél is alkalmazott keretrendszerré valt
[COSO 2023].

oCIS Controls (Center for Internet Security) IT biztonsaggal kapcsolatos legjobb
gyakorlatok védelmi készlete, irdnyitdsi keretrendszer is egyben. A CIS-
vezérl6ket IT-szakért6kbdl alléd kozosség fejlesztette ki, akik kibervéd&ként
szerzett tapasztalataikat alkalmazzak ezeknek a globdlisan elfogadott
biztonsagi legjobb gyakorlatoknak a megalkotdsara. A CIS-vezérl6ket fejleszt6
szakért6k szamos szektorbdl szarmaznak, beleértve a kiskereskedelmet, a
gyartast, az egészségiigyet, az oktatast, a kormanyzatot, a védelmet és mas
terileteket. Basic, Foundational és Organizational csoportokban, 20 kontrollt
alkalmaz, er6sen technikai jellegli a médszertana. [The Center for Internet
Security, Inc. 2023].

oNIST Cybersecurity keretrendszer, az Egyesiilt Allamok Nemzeti Szabvanyiigyi
és Technoldgiai Intézete altal |étrehozott, széles koérben hasznalt
kiberbiztonsagi keretrendszer, mely tobb szériabdl all, a kiaddasoknak és a

célzott IT teriletnek megfelel6en. [Muha L., Krasznay 2014].
Végezetil dolgozatom 10.3. szdmu melléklete néhany vizudlis példat tartalmaz a

szabvanyok, keretrendszerek és ajanldsok egymadsba épllésére a nemzetkdzi szakirodalom

alapjan:
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2.2.2. Szoftverfejlesztés projektmenedzsmentje és szabvanyai

Az informdacidbiztonsag targyaldsakor nem kerilhetjik meg a szoftverfejlesztés
szabvanyait és projektmenedzsment eljarasit.

Szerte a vilagon hasznaljdk szoftvertervezési és fejlesztési projektekben a SPICE
(Software Process Improvement and Capability Determination) modellt. Az ISO 15504
szabvanyként a szervezetek szoftverfejleszési folyamatainak méréséhez, fejlesztéséhez,
értékeléséhez egy referenciamodellt hozott létre, ami gyakorlati ajanldsokat fogalmaz meg,
érettségi szintek bevezetésével. A SPICE a CMMI, - képesség-érettségi modell-integracio -,
kiterjesztésének tekinthetS, és szorosan kapcsolédik mas folyamatkeretrendszerekhez,
példaul az ISO 9001-hez.

A CMMI modell (Capability Maturity Model Integration) fejlesztésének f6 célja az
volt, hogy egyetlen modellbe integrdlja a kordbban a szoftverfejlesztésben,
rendszerfejlesztésben és termékfejlesztésben legelterjedtebben hasznalt modelleket és
megkozelitéseket. Ez a modell lehet6vé teszi barmely szoftverfejleszté vagy mas szervezet
szamara, hogy javitsa a teljes szervezet érettségét és/vagy egyes folyamatainak képességét
[Visure Solutions 2023].

A szoftver mindségbiztositas szabvanyai specialis el6irasokat, koévetelményeket
fogalmaznak meg a programkdd és funkcionalis tervezés, fejlesztés, programtesztelés és a
dokumentadltsdg vonatkozasaban, hiszen a szoftver egy specialis terméknek tekinthetd.
A fejlesztési fazis életciklus modellje alapjan ez egyes fejlesztési |épések sorrendjének, a

folyamat és projektmenedzsment tamogatasanak fliggvényében jottek létre a:

eVizesés modell,

e\/-modell,

eSpirdl modell,

oA SCRUM keretrendszer és az AGILIS mdédszertan,

eDevOps maddszertan. Ez a Development, fejlesztés és az Operations,
Uzemeltetés csapatok tevékenységének egyesitésével a fejlesztési,
Uzemeltetési és egyéb fejlesztGi szerepkoroket kapcsolja 6ssze, szoros
egyuttm(kodésre kényszeritve Gket, a felhasznaldi igények és azok

valtozdsanak gyors feldolgozdasara.
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ePMBOK-a Project Management Institute altal Iétrehozott, projektmenedzsment

technikakat

projektmenedzsment

és eszkozoket

,Biblidja”, ma

széleskorlien hasznaljak.

tartalmazé

mar

gyakorlati  Utmutatdja,

a szoftverfejlesztésben

a

is

Napjaink népszerd, lassan a vizcsapbdl is folyd SCRUM-AGILIS képzések hirdetései

tulajdonképpen jelzik az Agilis mddszertant a szoftverfejlesztésen kiviili egyre szélesebb kord

elterjedését a projektmenedzsment vildgaban.

Segitségével konnyebben kezelhetdvé vdlnak a fejlesztés soran bekdvetkezé vératlan

események, Ugyfélkdzpontubb, Iényegesen alacsonyabb koltségl és kisebb kockazatu

fejlesztési moédszertan, -persze ha helyesen alkalmazzdk-, mint mondjuk a vizesés technika.

Ebben a

rendszerben kilonb6z6 teriileteken jartas csapattagok dolgoznak egyitt

meghatdrozott szerepkorokben, vezetdjiik a Product Owner és a Scrum Master, tagok az

Agile/Lean szakért6, Facilitator, Coach, Akadalymentesits, Tanar és a Mentor. Atalaban kis

létszamu, 3-9 f6bdl allé csapatokban dolgoznak, az egyes munkafazisokat pedig sprint-ekre

bontjak. Az aldbbi tablazat a két mddszertan kozotti kiilonbséget mutatja be:

5. Tablazat Agilis és Vizesés modell 6sszehasonlitdsa

(Forrrds: Székely 2022)

AGILIS MODELL

ViZESES MODELL

Kisebb egységeket, sprinteket
hasznal

Projekt Gtemezés

A projektet nagyobb
mérfoldkovekre bontja

Rugalmasan kezeli a
valtozasokat

Valtozasok kezelése

Rugalmatlan, a scope
valtozasait igyekszik elkerilni

Az ligyfél elégedettség és a
megvaldsitasi folyamat van a
kozéppontban

Fokusz

A sikeres projektre fokuszal

Rendszeres, akar sprintenként
is megvaltozhat

Kévetelmények valtozasa

A kovetelményeket a projekt
kezdetekor hatarozzak meg

Folyamatosan torténik a
fejlesztés soran

Az ligyfél igénynek
legmegfelel6bb termék készil
el

Tesztelés

Az egyes mérfoldkovek
elkésziltét kovetben torténik a
tesztelés
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A szoftverek, fejlesztésiik és hasznalatuk minden fazisaban mindségbiztositasi
kovetelményeknek kell megfelelnilik, a legjobb forraskdd is az id6 el6rehaladtaval megkopik,
ez biztonsdgi kockdzatot hordoz, ezért a teljes életciklusra vonatkozéan szikséges a
feligyelet biztositasa, ennek szabvanya az ISO/IEC 25010:2011, illetve ennek hamarosan
helyébe Iépé, jelenleg még fejlesztés alatt all6 Gjabb kiadasa és az ISO/IEC DIS 25002.

A szoftverek fejlesztésére (SDLC-Software Development Life Cycle) szamos
keretrendszer létezik, néhanyuk rendelkezik kiterjed projektmenedzsment funkciokkal,

ezek kozul a fontosabbak:

eJira Software, Agile, Scrum és Kanban tabldkkal segiti a projektmunkat,
eBack-End Web keretrendszerek: Django (Python) és Rails,

eFront End Web keretrendszerek: Angular, ReactJS (JavaScript), Bootstrap,
eMobil fejlesztési keretrendszerek: Flutter, React Native, jQuery Mobile

(JavaScript)

A Decipher Zone 2022-es felmérése alapjan a kovetkez6ek voltak a TOP 10 legjobb,

legnépszerlibb webfejleszt keretrendszerei, melyeket a logdikkal az aldbbi dbra szemléltet:

11. Abra Legnépszer(ibb webfejleszts keretrendszerek és logéik 2022-ben
(Forrrds: Decipher Zone Technologies 2023)

»:

Top 10 Frameworks for Web Application Development

Asp.net Vue Express Play Code Igniter

Ruby on Rails Laravel Django Spring Angular
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3. Anyag és mddszer

3.1. A Safety Sector Kft. bemutatdasa

A Safety Sector Biztonsdgi Tanacsadd és Szolgdltatd Kft. hasz évvel ezel6tti
jogelédjének alapitdsa ota, tobbszoros atalakulas kovetkezményeként ma mar igen sokrétd,
komplex szolgaltatd tevékenységet végez, a hazai piacon 2 Mrd Ft korili arbevételével és 80
f6 sajat alkalmazottal, tovdabba kb. 300 fé alvdllalkozondl bejelentett munkavallaléval
kozepes méretl hazai vallalkozdsnak mindsil.

F6 szolgaltatasaink és alaptevékenységeink:

eVillalkozasbiztonsagi tandcsadas, lizleti kockazatkezelés,

eKoOveteléskezelés és kovetelés érvényesités,

ePartnervizsgdlat, human hattérellendrzés,

eInformaciévédelem, komplex informatikai auditok elvégzése,

oElGerds 6rzésvédelem, fegyveres és fegyver nélkiil, druhazi detektiv szolgaltatas,

eMagdnnyomozas és vagyonkutatas tevékenység,

eVersenypiaci informdacidszerzés, elemzés és értékelés,

eBiztonsagtechnikai szolgaltatasok és ingatlan lGzemeltetés, valamint biztonsagi
takaritas,

eTechnikai mentesités, védett targyaldk kialakitasa, lehallgatdsmentesités,

eUzleti hirszerzés (Business Intelligence).

Cégiink alapvetd kiildetése, misszidja, hogy a magyarorszdgi magan biztonsagi
igényeket kielégit6, komplex és értékaranyos szolgaltatasok nyudjtasaval tamogassuk a
gazdalkodd szervezetek mindennapi, biztonsdgos értékteremts folyamatait, a vdllalati
vagyon gyarapodasat, a stakeholderek érdekeit és céljait, hosszu tavon hozzajarulva ezzel a
magyar gazdasag fejlédéséhez, munkahelyeket teremtve, nem utolsé sorban védve a
természetes személyek biztonsagos munkavégzéshez fiz6d6 jogait

A hivatkozott szolgaltatasok a vallalkozasok szabad alapitdsanak kévetelményeivel
O0sszhangban, azonban egy ,atlagos” tevékenységet folytatdé céggel szemben, jéval

szigorubb hatosagi kontroll alatt allnak.

41



Vagyonvédelemhez és magannyomozashoz kapcsolddo tevékenységiinket kiilon
agazati jogszabalyok, a Személy- és Vagyonvédelemrdl szélé 2005. évi CXXXIII. torvény,
tovabbd a 2011. évi CXIl. térvény az Informaciés Onrendelkezési Jogrol és az
Informacidszabadsagrdl, illetve kotelezé kamarai tagsag is szabalyozza. 2018. majus 1-t6l
pedig az eddiginél is szigorubb jogszabaly valik Magyarorszadgon is kdtelez6vé, az Eurdpai
Parlament Uj adatvédelmi szabdlyokat szavazott meg, melyek altal 2016/679/EU szamon
megsziiletett az EU Altalanos Adatvédelmi Rendelete.

Koveteléskezelés teriileten MNB kotelez6 ajanlasai, tovdbba a Ptk. és a Btk.
megfelel6 részei szabdlyozzak tevékenységilinket. (pl. 6nbirdskodds veszélye.)

L6 (tiz) fegyverekkel, valamint kabitészer anyagmaradvanyok kutatasaval
kapcsolatosan szintén kiilon jogszabalyok, illetve az engedélyezés és ellen6rzést
folyamatosan végz6 Rend6rhatdsag, Kormanyhivatalok felligyelete alatt allunk.

Technikai mentesitést pedig haditechnikai eszk6zékkel végziink, ennek
engedélyezését, importjat a Magyar Kereskedelmi és Engedélyezési Hivatal végezte,
nemzetbiztonsagi ellenérzéssel egybekotve.

A vallalkozasunk 3dltal végzett tevékenységi teriilet hazankban I|ényegében a
rendszervaltast kovetben jott |étre, az évek sordn jelentGs atalakuldsokon ment at, cégek
alakultak és szlintek meg. Ma a f6 szolgdltatasaink terlletén céglink az ipardgat
meghatdrozo szervezetek kozé tartozik. Meggy6z6désiink, hogy ennek oka megrendel&ink
igényeihez t6rténdé rugalmas alkalmazkodas, a jél m(ikodé ellen6rzési rendszeriink, kivald
Uzleti folyamataink, munkatarsaink alapos szakmai felkésziiltsége, melyet az igényeknek
megfelel6en folyamatosan fejlesztlink, s utoljara, de nem utolsésorban menedzsmentiink
szakértelme és tapasztalata. Tagjai vagyunk a Magyar Biztonsagi Férumnak.

A hazai jogszabdlyi kornyezet az érintett teriileteket pontatlanul, sokszor
ellentmonddsosan szabdlyozza, ezért mikodésilinkkel kapcsolatos jogi és adatvédelmi
kockazatok kezelésére kiemelt figyelmet vagyunk kénytelenek forditani, tekintve a sokszor
ellentmondd birdi és lgyészi gyakorlatot. Nem kénnyiti meg ez a kézallapot az integrdlt
mindségiranyitasi rendszerink hatékony mikodtetését sem, mivel a személyes adatok és
dokumentumok kezelése, az egyes eljarasok kompatibilissé tétele a hatdsagi elGirdsoknak
sok esetben ellentmonddasos helyzetet idéznek el6, még akkor is, ha a 9001-es irdnyitasi
rendszer 2015. évi mdodositasa konnyit és egyszerdsit bizonyos adminisztracios feltételeken,

kovetelményeken.
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Olyan szolgaltatdsok nyujtasara toreksziink, amely teljesen kielégiti megrendel&ink
elvarasait, s minden min&ségi, kornyezetvédelmi és informacio biztonsagi kovetelménynek
megfelel. E célkitlizések érdekében hoztuk létre mar 2004-ben mindségiranyitdsi
rendszeriinket, melyet 2010-ben a kérnyezetvédelmi irdnyitasi rendszerrel, majd 2014-ben
a munkahelyi egészségvédelem, 2022-ben pedig Informacidbiztonsagi Iranyitasi
rendszerrel bdvitettiik, tovabba egyes technikai eszkdzeink és néhdany allami
megrendeléslink, kozbeszerzéses kovetelményrendszer elGirdsa, tovabbd a NATO
is. Egységes irdnyitdsi rendszerlinket eddig sikeresen mikodtettiik, melyet a kiils6 auditok is
igazolnak és tanusitottak. Ennek biztositasa céljabdl fels§ vezetésiink bels6 és harmadik fél
altali aduitok, vezet6ségi atvizsgaldsok, és egyéb eljarasok mentén folyamatosan ellenérzi
irdnyitasi rendszerliink alkalmassagat, megfelel6ségét a kovetelményeknek, és annak
hatékonysagat.

Integrdlt irdnyitasi rendszeriinkben megfogalmazott elSirdsokat az MSZ EN ISO
9001:2015., az MSZ EN ISO 14001:2015., az MSZ ISO/IEC 27001:2014., és az MSZ
45001:2018. nemzetkozi szabvanyok kovetelményeinek megfelel6en dolgoztuk ki, melybe
beépitettiik az AQAP-2120 (Edition 3) normativ dokumentum kovetelményeit is.

Céglink legnagyobb vagyoneleme az immateridlis és dematerializalédott formaban
megtestestlé vallalati adatvagyon, ennek védelme pedig mind technikai, mind
folyamatszervezési, tovabba szervezeti oldalrdl indokolt és sziikségszer(i. Mivel az IBIR-nek,
mint egy erGsen technikai jellegl szabvanynak a bevezetése az integralt irdnyitdsi
rendszeriink mar mikoédsé harom szabvanya mellett tortént, ezért bevezetési folyamatat, az
auditokat, a kilsé felkészité tandcsadod cég tevékenységét teljesen elklilonitetten kezeltiik.
Késbbbi terveink szerint sem szandékozom ezen valtoztatni, csupan arra torekszem, hogy
mind az ISO szabvanyok, mind az AQAP és a NATO beszallitéi kovetelményeknek vald
megfelelés egységes felépitési, HLS dokumentacids rendszerben valdsuljon meg,

meghivatkozva a dokumentumok kozott azokat a fejezeteket, amelyek olyan elGirdsokat

szabdlyoznak, melyeket mashol mar részletesen szabalyoztunk.

43



3.2. Az alkalmazott modszerek

Az IBIR bevezetése soran, mar a tervezései és bevezetési szakaszt is a PDCA
folyamatmodell mentén valdsitottam meg, ebben az ISO 9001-es szabvany mindségcéljai,
tovdbba a PDCA logika informdcidbiztonsdgi rendszerrel kapcsolatos folyamatszemlélete is
segitségemre volt. A 9001-es szabvdny minGségcéljai (a szabvany fejezetszamaival
Osszerendelve) és a 27001-es IBIR megvaldsulasa kozotti 6sszhangot az alabbi dbrakkal
szemléltetem:

12. Abra ISO 9001 és IBIR szabdlyozott teriiletek és fejezetszamok
(Forrds:: I1SO 9001:2015 és Muha, Krasznay 2014)

A szervezet

Vevdi
kornyezete Tamagatas elégedetiség
S (7. P

T Miikedés AP

(8.)

Tervezes Végrehajtas

Veretsi Teljesit-
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kévetelmények
A J
v
MIR eredményei

Tervezés szerepuilla meny-
(6.) értékelés

-las

(5.)

(9

Intézkedés Ellendrzés

Fejlesztes
(10.)

Lényeges és
érdekelt felek
sziiksegletei és

Termékek és
szolgaltatésok

elvarasai

[ Tervezeés 1
i et |

IBMR }
- r létrahozasa

v | B
: .
o Fejlesztési 5
= ejlasztési, v
Erdekel e IBIR, karban- IBIR tovabh- a Erdekelt
felek h beve?etese tartasi és | fejlesztése és i felek
2 - "es A javitasi kabantatdsa o
{ mikddtetése cikus | =
a a
5 s
Kiévetelmények IBMR allendrzése Iréiny
3 iilvi 2 yitott
és feltételezések es felilvizegalata informatical
/ biztonsag

Ellendrzés |
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A Dbevezetési folyamatot az ISO 27001-es szabvany megfelel6 fejezeteivel
O0sszerendelve mutatom be, egyfajta strukturat adva a tevékenységeknek és bemutatva azt

a médszertant, amivel egy ilyen rendszer bevezetési folyamata tervezheté.

A TERVEZES - Erintett szabvany fejezetek: 4.-5-6.

A szervezet kornyezete, VezetGi szerepvallalas, Kockazatkezelés, IBIR célok

A tervezés els6 I|épéseként meghatdaroztam a szervezeti mikodés tagabb
kornyezetét, szerz6déses és hivatalos kapcsolatainkat az érintett felekkel, felmértem
tovdbba az informdacidbiztonsdg jelenlegi helyzetét, majd kijeléltem az IBIR alkalmazasi
teriletét. A helyzetelemzés soran adatgytijté lapokat alkalmaztam, melyeken kiilonb6zé
csoportositas mentén gylijtottem Ossze azokat az eseményeket, melyeknek az IBIR barmely
részére hatasuk lehet. Enhez korabbi jegyz6konyvek, email-ek, eseményjelentdk, kivizsgalasi
jelentések szolgdltattak adatot, tovabbd megkérdezéses kérdGivek is kiklildésre keriltek a
munkatdrsaknak., Felhaszndltam tovabba a mar mikodé integralt irdnyitasi rendszeriinkben
fellelhet6 dokumentalt informacidkat, audit bizonyitékokat.

Technikai oldalrél az informacidbiztonsagi események szamitdégépes LOG fijljai
keriiltek elemzésre. A tovabbiakban I|étrehoztam a vallalkozds Informacidbiztonsagi
Stratégidjat és Politikdjat, valamint kidolgoztam a kockazatkezelési modellt. Ebben a fazisban
tortént a vagyonleltar feltérképezése is.

Az IBIR bevezetését magdban foglalé er6forrds és idGtervezéshez a
projektmenedzsment Gantt diagramjat, valamint a kritikus tevékenységek, ut és atfutasi
id6 meghatarozasdhoz a CPM (Critical Path Method - kritikus Ut mddszere) mddszertant
alkalmaztam, ami a hatarozott id6tartamu, determinisztikus projektek projektmenedzsment
modszere. Szoftveres segitségként a nyilt forraskdodu GanttProject 2.8.5 Pilsen (build 2179)
program 3 valtozatat haszndltam.

A kockazatkezelési modell kialakitasa soran kerultem a tulbonyolitott értékelési és
szamolasi mddszereket, Kockazat (R) = Hatas (l) x Bekdvetkezési valoszinliség (P) alapjan,
valamint 5-5 mindsitési kategdria mentén alakitottam ki az elfogadas, beavatkozas vagy
athdritds intézkedéseket. A 6. tablazat szerinti modellt hoztam létre szakirodalmi forrasok

alapjdn, jelent6sen atalakitva azt a sajat szervezetiinkre igazitva:
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6. Tablazat Kockazatkezelési folyamat |épései
(Forrds: Sajat szerkesztés)

A kockazatértékelés lépései és modellje

Lépés Leiras Oszlop Erték
1. Informacids vagyon elemek azonositasa D szbveges
Az azonositott vagyontargy csoportokra N
2. B &Y . &Yy . P "y B szbveges
vonatkozé fenyegetések megallapitasa
A vagyontargy csoportra jellemzé a fenyegetés
3. szempontjabdl relevans sérilékenység C szOveges
megallapitasa
A fenyegetés megvaldsuldsanak a hatasa kerdil ..
4, . " E szObveges
megallapitasra.
Az érvényben |év6 kockazat csokkentd
5. intézkedés Iso 27001 kontrollok szerinti F szbveges
szambavétele
A hatds nagysdgdanak az értékelése (meglévé o
6. &Y g" (meg J 1-5 -ig értékelve
kontrollokkal csokkentve)
A bekovetkezés valdszinliségének az értékelése
7. . . K 1-5 -ig értékelve
(meglévé kontrollokkal csékkentve) &
. o . - 1-25 -i
8. A kockazat kiszdmitdsa Risk=ImpactxProbability L . g,
kiszamitva
9. A kockazat elfogadasa/kezelése dontés indoklas M hatarérték 6
A kockazat elfogadasi hatart meghaladd esetben
10. a kockdzat kezelésre javasolt intézkedés N szoveges
meghatdrozasa
A javasolt kockazatkezelési intézkedés
11. megvaldsuldsa utan a fenyegetés (0] 1-5 -ig értékelve
bekovetkeztének a hatdsa
A javasolt kockazatkezelési intézkedés
12. megvaldsulasa utan a bekodvetkezés P 1-5 -ig értékelve
valdszinliségének értékelése
A javasolt kockazatkezelési intézkedés .
. s , , , 1-25 -ig
13. megvaldsuldsa utan megmaradd kockazat Q .
e kiszamitva
kiszamitdsa
A javasolt intézkedések és a maradék kockazat .
14. , Py R igen/nem
elfogadtatasa a vezetGséggel
A javasolt kockdazatkezelési intézkedés .
15. J,,,, . C T datum
megvaldsitasdnak javasolt hatarideje
A javasolt kockazatkezelési intézkedés
16. megvaldsitasaért felel6s megnevezése, feladatok U név
kiaddsa
A megvaldsitdas nyomonkovetése, eszkalacio, .
17. g y Vv szoveges

vezetGség tajékoztatdsa
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Az egyes események bekovetkezési valoszinliségét és hatasat az aldabbi tablazat

alapjan soroltam kategoéridkba:

7. Tablazat: Események bekovetkezési valdszinlisége és hatasa
(Forrds: Sajat szerkesztés)

Ertékelési kategoria meghatarozasok
Bekovetkezési valdszinliségek
érték
kategéria P leiras
& (pont)
kritikus 5 >95% A bekovetkezés minden percben véarhaté
magas 4 50>95% | A bekovetkezés valdszinlibb, mint a nem bekovetkezés
kdzepes 3 25>50% | A kockazat mar konkrét, a bekovetkezésre szamitani lehet
A meglévd dllapotok, kortilmények alapjan a bekovetkezés
alacsony 2 5>25% . ¢ z 8 Y Pl
elképzelhet6
nagyon 1 5% A lehetGséget azonositottdk, de a bekovetkezése
alacsony ? valdszin(tlen
Hatasok
s érték
, . érték .
kategoria ezer Ft leiras
(pont) |
nagy szamossagu kilonleges személyes adat sériilhet, a hatas
a vallalaton tulterjed, tovabbi magas besorolasi hatasokat
kritikus 5 >=100M |indukal, sulyos jogi kovetkezményekkel jar, a vallalat
reputacidjat nagyban rontja, az lzletmenet folytonossaga
sérdl
a hatas az egész vallalatra kiterjed, a folyamatokban tartds
magas 4 >=50M fennakadasok, helyredllitas tobb mint 1 napos, jogi
kovetkezmények, jelentds pénziigyi veszteségek lehetnek
kiilonleges személyes adatok, vagy nagy mennyiségl
.. személyes adatok sériilhetnek a hatas tobb egységre kiterjed,
kdzepes 3 >=5M . y (o - . gysee J
a kdrok elhdritdsa 1 napot igényelhet, a folyamatokban
jelentds fennakaddsokat okoz, esetleg jogkdvetkezmények
személyes adat sériilhet, a hatds egy egységen belil
érzékelhets, egyes folyamatok végrehajtdsdban muld
alacson 2 >=1M , . ay s . .
y fennakadasok, a karelharitas 4 o&ran belll lehetséges,
nincsenek jogkdvetkezmények.
A személyes adatok nincsenek veszélyeztetve.
nagyon 1 <50 A problémdk kezelése a szervezet hatdrain belil oldhatdak
alacsony meg. A kozvetlen és koOzvetett anyagi kdr minimalis a
szervezet koltségvetéséhez és er6forrasaihoz képest.
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Az alabbi kockdazatkezelési tablazat szerint Ugy dontottem, hogy a kockazat
elfogadhat6 szintje a 6 alatti értékek, mig a 7 felett beavatkozasra, 20 felett pedig azonnali

beavatkozasra van sziikség.

A VEGREHAJTAS, BEVEZETES - Erintett szabvany fejezetek: 7.-8

Tamogatas, M(ikodés

Elkészitettem a vonatkozd biztonsagi szabdlyzatokat, a dokumentalt
informacidkezelés kdvetelményeit, valamint az intézkedéseket (szabalyozé kornyezet), az
IBIR fellUgyeletének és mérésének moddszereit, meghataroztam a kritériumokat, a
mutatészamokon nyugvd objektiv értékelési elveket. A menedzsment tamogatdsaval
atalakitottam a vallalkozas szervezeti strukturajat. A felel6s személyek korének kijeldlése,
megfelel6 hatdskori jogosultsagok kiosztasaval valdsitottam meg. Az intézkedések érintették

tovabba a teljes IBIR alkalmazasi terlletet, beleértve a fizikai kornyezet biztonsagat is.

AZ ELLENORZES - Erintett szabvany fejezet: 9.

Teljesitményértékelés

A teljesitményértékelés kialakitdsdahoz meghataroztam a belsé ellen6rzés és a
vezet@ségi atvizsgdlasok, auditok rendjét, a folyamatos felligyelethez sziikséges szervezeti

és folyamatkontrollokat.

A BEAVATKOZASI FAZIS - Erintett szabvany fejezet 10.

fejlesztés

Bevezettem a folyamatkontrollokbdl, auditokbdl és felilvizsgalatokbdl szarmazé
adatok alapjan torténé megel6z6 és korrigdld és fejleszté intézkedéseket, valamint a
tovabbfejlesztéshez sziikséges er6forrasok allokdlasanak, a technikai eszkdzbeszerzések és
folyamatos oktatasoknak és a képzéseknek a rendjét.

A szabvany , A” mellékletében, a kontrollok 7.7 pontjanak Tiszta asztal és tiszta
képerny6 kovetelményének alkalmazasahoz a minGségmenedzsment mddszertanok koziil

az 55 modellt alkalmaztam.
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A folyamatok mérésének és felligyelet alatt tartasanak objektiv értékeléséhez,
valamint a fejlesztéshez a szervezetiinkhdz igazodd egyszerlsitett mutatészamok
rendszerét dolgoztam ki.

Az ISO/IEC 27004:2016 szabvanya azzal foglalkozik, hogy hogyan mérjuk az
Informacidbiztonsagi Menedzsment Rendszer hatékonysagat és teljesitményét. Ebben a
szabvanyban a mérések bevezetéséhez, a mutatdészdmok rendszeréhez és az ezekre
alkalmazott értékelési kritériumokhoz adnak irdnymutatast. A szabvany kiemelten
foglalkozik a mérési mddszer kialakitasaval, az alap- és szarmaztatott adatok Iétrehozdsanak
maodjaival, az adatok gy(jtésének és elemzésének médszereivel, valamint az eredmények
prezentdlasaval a dontéshozatalhoz sziikséges informacidk biztositasaval.

Az Osszetettebb és bonyolultabb informacidbiztonsdgi rendszerek, nagyobb
szervezetek esetében a KPI (key performance indicator) rendszerét tovabb bontja, e
megkozelités szerin kockazati mutatdkat (Key Risk Indicator - KRI), kulcsfontossagu terileti
mutatokat (Key Result Areas - KRA), teljesitményterileti mutatdkat (Key Performance Area
- KPA), valamint a kdrnyezeti kockazatok mérési szintjét jelz6 kulcs ellen6rz6 indikatort (Key
Control Indicator - KCI) hoznak létre az adatokbdl. Ezekbdl pedig indexaldssal készitenek
teljesitménymutatd indexet (KPX - Key Performance Index). llyen bonyolultsagu
mutatdszam rendszerre a mi szervezetiinknél nem volt sziikség, mindazondltal egy olyan

jelz6rendszer |étrehozasara igen, ami igazolja, vagy cafolja a kdvetkez6 felvetéseket:

ea rendszer képes észlelni a biztonsagi eseményeket az lzleti folyamataink
mUkodése soran,

ea védelmi intézkedések elég hatékonyak a fenyegetések kezeléséhez,

ea dolgozdk a napi rutintevékenységiik soran megvaldsitjdk az IBIR
kovetelményrendszerében foglaltakat,

elizemsziinet, katasztréfa esetén a meghatarozott szintidén bellil képes-e az
irodai mUkodés helyredllni,

ellj és azonositatlan fenyegetések megjelenése esetén a rendszer képes azt

jelezni a folyamat vagy adatgazdanak.
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A bels6 auditok rendszere szintén tdmogatdst nyudjt a folyamatok
szabalyozottsaganak igazolasara, azonban az kizarélag utdlag képes igazolni, vagy cafolni a
rendszer miikodésének szabvanykovetelményeknek és IBIR céloknak valé megfelelését,
operativ, azonnali jelzések addsara a megfelel6en kialakitott mutatészdmok rendszere
képes. Ezeknek a mutatészamoknak a képzési ideje a céltdl fligg, vannak olyan technoldgiai
jellegl mutatdk, amit a rendszerbdl a rendszergazda akar percenként is lekérdez, monitoroz,
- megfeleld szoftverrel természetesen -, és vannak olyan mutatdszamok, melyeket elegendé
évente egyszer kiszamolni, mert abbdl is lehet a rendszer egészére vonatkozdan
teljesitményszintet meghatarozni.

Mas szakirodalmi forrdsok (Védelem és Tudomany 2019.) megel6z6 és kéveto tipusu

indikatorokra csoportositjdk a mutatészamokat, azokon belil példaul:

ea miuszaki dllapot nyomonkovetésére alkalmas indikatorokat — példaul
karbantartas,

eszemélyi er6forrashoz kapcsolddd mutatdkat — példaul sikertelen oktatasi
vizsgak aranya,

etechnoldgiai leirdsok, utasitdsok indikatorai — példaul folyamatleirdssal nem
rendelkez6 technoldgiai vagy egyéb biztonsag szempontjabdl kritikus
folyamatok szama,

ebekovetkezett események kivizsgalasaval kapcsolatos mutatdk, - példaul a javitd
intézkedések atlagos késési ideje,

oAz olyan események szamossaga, amelyek bekovetkezése nem keriilt el6zetes

elemzésre a veszély-kockazatelemzések sordn,

Ezekb6l a mutatészdm csoportokbdl és tipusokbdl néhdnyat haszndlunk, ezeket a

dolgozatom 10.4 szamu mellékletében tiintettem fel.
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4. Sajat feldolgozas

A tovabbiakban bemutatom az iranyitdsi rendszer létrehozasi folyamatanak egyes
Iépéseit, a bevezetéshez szlikséges tervezési elemeket, a szlikséges id6 és erSforrastervezési
lépéseket, tovdbbd a folyamatos mikodésfelligyeleti eljardsokat és a fejlesztési

lehetSségeket.

4.1. Az IBIR létrehozasa és a fejlesztések bevezetése

4.1.1. Helyzetfelmérés

A bevezetés el6tti informdcidbiztonsagi kultara, az akkori rendszer gyenge és
szabalyozatlan pontjainak meghatdrozasahoz a szervezet atvilagitasa soran a kovetkezé

terlleteket tekintettem at, és azok az aldbbi eredményekre jutottam:

8. Tablazat: Helyzetfelmérés teriiletei és eredményei
(Forrds: Sajat szerkesztés)

Atvizsgalt teriilet Eredmény

Sem informacidbiztonsagi politika, sem stratégia nem taldlhaté a
szervezetnél. Egy egyszer(i informatikai szabalyzaton kivil
B L semmiféle magasabb vagy alacsonyabb szintl el8irdas nem
Szabdlyozasi kérnyezet . . oo o L
foglalkozik az informacidbiztonsag kérdésével. A munkavallalok
napi munkavégzése sordn kovetelményekkel és IT vonatkozasu

munkavégzési elGirdsokkal nem talalkoznak.

A vezet6ség informacidbiztonsagi elkotelezettsége kinyilvanitva
. i nem jelenik meg. A szervezeti strukturdban az IT rendszergazda
Szervezeti biztonsag L . oy . .
hatdskére alacsony, az informaciébiztonsagot senki nem

képviseli a silyanak megfelel6en a szervezetben.

Vagyonleltar nincs, kockazatkezelési rendszer nem létezik. A
vagyontargyak haszndlata szigetszerlen torténik, kozottik a
3 . 3 védelmi szintre vonatkozdéan sem besorolds, sem osztdlyozas
Vagyontargyak biztonsaga . . - A, L
nincsen. A kiadott eszkozok leltarozasi kovetelményeit sem
teljesitik az akkori folyamatok, ami szamviteli problémakat is

felvetett.
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Fizikai kérnyezet biztonsaga

A dolgozdk irodai munkavégzésének rendje nem szabdlyozott és
nem felligyelt. A szdmitogépes erdforrasokhoz és az Ugyviteli
nyilvantartasokhoz valé hozzaférés szintén hidnyos.

Emberi eréforrasokhoz
kapcsolédo kockazati elemek

Sem a felvételi eljaras, sem a munkaviszony megsziintetésekor
nincs szabalyozva a kiadott IT eszk6zok, |étrehozott jelszakvak,
jogosultsagok jogosultsagok
visszavonasa, valamint a megfelel6 titoktartdsi megallapoddsok

kezelésének folyamata, a
munkajogi iratokban valé megjelenitése nem tortént meg.
Biztonsagtudatossagi képzés és egyéb technikai jellegl oktatdsok
nem voltak.

A kommunikacio és az
lizemeltetés biztonsaga

Az alkalmazott informdaciétechnolégia szoftveres és hardveres
megvaldsitasa elavult, a szenzitiv adatok védelmének titkositdsi
kovetelményrendszere pedig nem létezett. Az elektronikus
levelezés és a webhelyek, webszolgaltatdsok haszndlata soran a
szervezet adatai nem voltak védve semmilyen alkalmazdsi és
technikai protokollal.

Incidenskezelés

A szervezet nem hatdrozta meg az informacidbiztonsagi és

adatvédelmi incidens korébe es6 eseményeket, azokra

semmiféle intézkedési terv nem létezett.

Uzletmenet
folytonossaganak biztositasa

Sem katasztréfavédelmi és helyreallitasi tervvel, sem annak

begyakorolt folyamatdval nem rendelkezett a szervezet,

biztonsagi mentések pedig csak esetszerlen, nem pedig mentési
stratégia mentén valdsultak meg.

Jogszabalyi, torvényi és
egyéb szervezetek altal
megkovetelt
kritériumrendszernek
torténé megfelelés

A személyes és kilonleges személyes adatok, valamint az Uzleti
titkok védelme nem tortént meg teljesen jogszabaly konform
madon, kiilonésen igaz volt ez a kép és hangfelvételek esetében.

Fejlesztés, karbantartas

Az informdcidtechnikai eszk6z6k beszerzése és karbantartasa ad
hoc jellegli és stratégia nélkiili volt. A karbantartas az elsé
meghibasodasi eseményhez kapcsolddott, tartalék eszk6zok és
rendszerek nélkdl.

Amint az eredmények mutatjak, a szervezet nemhogy a szabvanykovetelményeknek
nem felet meg, de még jogszabalyi hidnyossagok is voltak a mlkddésben. A COBIT érettségi
modellje alapjan, - ami hat fokozatra osztja a szervezet informacidbiztonsagi szintjét, -, az 1-

es, kezdeti, ad hoc jellegii érettségi szintnek feleltiink meg, az alabbi jellemz&kkel:

ea menedzsment hozzadllasa az informacidbiztonsag kérdéséhez
ellentmondasos, kaotikus,

enincsenek szabalyozott biztonsagi folyamatok, kialakult mdédszerek,
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ehidnyzik a szervezeti strukturaban az informaciébiztonsag hangsulyos
megjelenitése,

efeladat, felelGsség és hataskori hianyossdgok mutatkoznak a szervezetnél,

ea vdllalati teljesitmény és informacidbiztonsag kapcsolatat a menedzsment
nem ismerte fel, az egész szervezet mikodésében folyamatosan zavarok
keletkeznek szabdlyozatlansag és az informacidbiztonsagi tudatossag teljes
hianya miatt,

esinformatikai, technikai jellegl lemaradas figyelhet6 meg a halézati

infrastrukturaban, a korabbi fejlesztések elmaraddsa miatt.

Célul tiztem ki, hogy a szervezetet a tanusité audit id6pontjara legaldbb a 4-es COBIT
szinte, az iranyitott és mérhetd IBIR rendszert alkalmazdk szintjére hozzuk. Itt mar a
kialakult gyakorlat utan az egész szervezet iranyitasi rendszerébe integralédott az IBIR, az
informatikai eljardsok tisztazottak, a felel6sségi korok kialakultak, az IT tevékenység teljes
vertikuma folyamatos felligyelet alatt al, a kockazatokat folyamatosan mérik és kezelik, a
biztonsagtudatossagot pedig dllandé képzésekkel segitik.

A pillanatnyi helyzet felmérése utan az Informacidbiztonsagi Stratégia részeként
dontés sziletett egy céldllapot megfogalmazasara, ami magaban foglalta a szervezeti kultura
megvaltoztatasat, szabdlyozasi kérnyezet kialakitasat, védelmi és kontroll intézkedések
bevezetését, oktatdst és képzést, valamint az ehhez sziikséges er6forrdsok biztositasat.

A kiindulasi allapotot fellilvizsgalati jelentésbe foglaltam, mely tartalmazta

mindazon hidnyossagokat, melyek az IBIR kialakitasahoz szlikségesek voltak.

4.1.2. Vagyonleltar elkészitése

A vagyonelemek bizalmassaganak, sértetlenségének és rendelkezésre allasanak
kritériumai alapjan minden szervezetnek vagyonleltar kell készitenie, a védendé fizikai,
szoftver és informdcids vagyonelemek védelme érdekében. Ehhez a konyvelésbdl és a fizikai
leltarozasbol atemelt adatokkal, valamint az egy szamitégépekre telepitett, szoftver és

hardverkornyezetet pontosan meghatarozo felligyeleti programokbdl vettem az adatokat.

53



A vagyonleltdr felvételével egyidejlileg az egyes vagyonelemeket biztonsagi
osztalyokba soroltam, ezzel a védend6 elemmel kapcsolatos fenyegetések eredetét, a
védendd informdcidkkal kapcsolatos sériilés esetén a bekdvetkezd kar valdszinlsithet6
nagysagat és az esetleges kiesési id6t tudtam meghatarozni.

Az adatvagyonleltar elkészitéséhez bevontam a folyamat és adatgazdakat, mivel a
folyamatok altal hasznalt adatok és informacidk megjelenési formajardl, fellelhet6ségérdl,
rendelkeztek a legtobb informaciéval. Az adott vagyonelem minden esetben kapcsolatban
allt egy létrehozo, vagy mikodtets, felliigyel6 tulajdonossal, a szabalyozott folyamatok
kialakitdasahoz elengedhetetlenil sziikséges volt az adatgazddk, tulajdonosok és felelGsok
kijelolése.

A vagyonleltart az informatikai irdnyitas, de facto sztenderdje, a COBIT alapjan az

aldbbi csoportositdsok mentén végeztem el:

9. Tablazat COBIT szerinti vagyonelem f6 csoportok
(Forrds: Sajat szerkesztés)

F6 csoportok Vagyonelem

hardver eszk6zok: szerver, munkadllomads, laptop,

mobiltelefon, tablet, adathordozé eszkozok, adatbeviteli
és megjelenitd eszkdzok, videokameras megfigyeld
rendszerek elemei

. } szoftverek: operacios rendszerek, virtudlis szamitégépek,
infrastruktura . . . .
adatbaziskezelbk, video szerkeszt§ programok,
felhaszndldi kommunikaciot megvaldsitdé programok
(Outlook, Teams, Skype)

halézati eszkdzok: NAS, router, switch, tlzfal, UPS

sziinetmentes tdpegység

) .. i dokumentacidos rendszer, IT rendszerre vonatkozo
informacio hordozoé o o .
kézikonyvek, utasitdsok, leirasok

alkalmazdéi rendszerek komplex Ugyviteli, pénzligyi rendszer
folyamatgazdak, projektmenedzserek, agyviteli
emberi er6forrasok alkalmazottak, pénzigyi munkatarsak, menedzsment,

kilsé érintettek, partnerek, beszallitok munkatarsai

A vagyonleltdr kivonatat, terjedelmi okok miatt a dolgozatom 10.5 szdmu melléklete

tartalmazza.
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4.1.3. Kockazatfelmérés, kockazatelemzés és kockazatkezelés

Az adatvagyonleltar elkészitését kovetéen a lehetséges fenyegetések és

sériilékenységek,

sebezhet6ségek azonositasa  kovetkezett. A  fenyegetéseket

csoportositottam az eredetik jellege szerint, példdul human veszélyforras, természeti

veszélyforras, fizikai veszélyforras stb. Olyan kérdésekre kerestem a valaszokat a

kockazatkezelési folyamat sordn, hogy az adott vagyonelemet:

eMitdl kell védeni? Hol keletkezhet a kar?

eMi teszi lehet6vé a kar bekdvetkezését?

eMi a kar bekovetkezésének valdszinlisége?

eTudom-e ezek alapjan kvantitativ mddszerrel meghatarozni a kockazat

szamszerU értékét?

eMekkora a karbekovetkezés hatdsa a szervezetre vonatkozdan?

eMilyen tipusu a bekovetkezett kar?

eMilyen lépéseket tegyek ennek elkeriilésére?

eKockazatkezelés utan mekkora a maradvanykockazat elfogadhatdésagi szintje?

Mindezek, valamint felhaszndlva az Informdacids oOnrendelkezési jogrdl és az

informacidszabadsagrél szélé 2011. évi CXII. torvényt, a biztonsagi osztalyokba sorolast az

alabbi tablazat szerint végeztem el:

10. Tablazat Bizalmassagi osztalyok kialakitdsa
(Forrds: Sajdt szerkesztés)

BIZALMASSAGI

Biztonsagi osztalyok

Jogszaballyal, bels6 szabalyozéval szabalyozott,

vagy védett adat

1.
Nyilvanos

Az az informacid, vagy az informaciét tartalmazd papir vagy
elektronikus dokumentum, amit mindenki szamara elérhetévé
kivannak tenni, és amit egy erre feljogositott szervezeti egység
vezetdje nyilvdnosnak mindsitett, az informacié megjelenéséhez
hozzdjarult. llyenek példaul a nyilvdnos weblapok tartalma, a
hirdetések, a médianak tett nyilatkozatok.
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Gyakorlatilag minden, ami nem esik a tobbi kategdriaba.
Alaphelyzetben egy dokumentum ,belsé haszndlatra” allapotu,

2. amig nincs osztalyozva. Jellemz6en olyan anyagok, ahol nem lehet,
Bels6 hasznalatra vagy nem kell pontosan el6re meghatdrozni a ,,cimzettek” teljes

korét. Az informacidk nyilvanossagra keriilése csak elhanyagolhatd
kart vagy biztonsagi sérilékenységet fog okozni.

Az olyan informacidk vagy azokat tartalmazé dokumentumok,
amiket egy jol behatdrolhaté, de sok személybél allé csoportnak,
(jellemzéen kozép és felsGvezetbkbdl), valamint az ltaluk személy
szerint meghatarozottan bevonandoé alkalmazottak korének szélnak.
(példaul minden projektvezetd és helyetteseik).
Amennyiben kiils6 felek kezébe kertilne, akkor az érezhetd

3 versenyhdatranyt, kimutathatd pénzligyi veszteséget, elmarasztald
Mingsitett adat JO’gI kov’etkezmenyek’et, o,kc?zha,tl, valgy ro.sszmdulatu cselekmények

(tdmadasok) megvaldsitasat elsegitheti.

llyenek lehetnek példaul szerz6dések, miszaki tervek, programok
forraskédjai, az IT rendszer dokumentacidja, auditjelentések,
Uzletmenet folytonossagi tervek, katasztréfahelyzeti tervek,
arkalkulacidk, a vezet6ség szamara készilt jelentések, fizetési listak,
valamint az adatvédelmi térvényben meghatarozott védendd
személyes adatokat tartalmaznak.

A viltoztatasokat, a hivatkozott szabdlyozé dokumentumok létrehozasa utana
atvezettem az Adatvédelmi Szabalyzatunkba és az Ugyviteli és Iratkezelési
Szabdalyzatunkba is. Az Ugyviteli és Iratkezelési Szabalyzatban részletesen meghataroztam

az informaciovédelemmel és osztalyozassal kapcsolatos szabdlyokat, a kovetkez6k szerint:

eaz informacidk besorolasi irdnyelvei kozott a bizalmassagi szint szerinti
osztalyozas szabdlyai kerlltek kifejtésre, a fenti tablazatnak megfelelGen,

ea rendelkezésre allas szerinti besorolasban az aldbbi kategdriakat hataroztam
meg: alacsony rendelkezésre allas, révid idén bellli rendelkezésre 3allas,
azonnali és folyamatos rendelkezésre all3s,

einformacidk osztalyba sorolasanak iranyelveit kiilon pontokba szedve, taxative
hataroztam meg, ebbe a védelmi osztdlyba sorolds felelG6se, az adat
gazdajanak szerepe, valamint az adatokkal toérténé midveletek szabdlyai
keriltek részletesen kifejtésre. (felhaszndlas, tarolas, tovabbitds, kivonat

készités, megsemmisités stb).
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Az informaciok és az informacidkezelS rendszerek besoroldsat az Gizleti hataselemzés
eredményeivel és az Ulzletmenet folytonossdgi, valamint a helyreallitdsi tervekkel is
egyeztettem. Kilon szabalyoztam a papir alapon és az elektronikus formaban megjelené

tarolt adatokat, azok eltér6 technikai kezelési médja miatt.

A kockdazatfelmérés sordn részletesen feltartam az alabbi teriiletek sériilékenységeit

és fenyegetettségi dllapotat:

oAz informatikai infrastruktura fizikai biztonsagaval kapcsolatos, tovabba az IT
rendszer technoldgiai hidnyossagait,

oA fizikai kérnyezet, beleértve a szerverszoba, irodahelyiségek
biztonsagtechnikai vonatkozasu hidnyossagait,

oAz er6forrasokhoz valé hozzaférés logikai biztonsaggal kapcsolatos
hidnyossagait,

oA szabalyozatlan folyamatok, hianyzé szabalyozo koérnyezet hianyossagait,

oAz elégtelen személyi és targyi feltételek, az oktatasok és képzések
hianyossagait, valamint a vezet6knek a biztonsagtudatossagra térténd

elkotelezettségének a teljes hianyat.

A kockdazatelemzés sordn meghataroztam a kapcsolatokat a feltart sértilékenységek
és a lehetséges fenyegetd tényez6k kozott, a sebezhet6ségek pedig ezek alapjan
megmutattak, hogy egy esetlegesen szandékos rosszindulatu, vagy véletlen tevékenység
soran az hogyan képes kifejteni hatasat. A kordbban mar bemutatott kockazatelemzései
modszertan alapjan elkészitettem a kockazatkezelési tervet, melyben az elfogadhatatlan
méretd kockazatokat, kockazatkezelési dontés alapjan, megfelel6 ellenintézkedésekkel,
felel6s, és hataridé kijelolésével a vallalt kockazati szintre redukaltam. Az azonnali
biztonsagi intézkedések mellett, tudatos dontés alapjan a kovetkez6 alternativak kozott

valaszthattam:
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eegyes folyamatok, eszkdzok, eljarasok kiiktatasaval a kockazatot elkeriilom,
ea kockazatot valamilyen médszerrel (biztositds, szerz8sé) atharitom valamelyik
szerz6déses partnerre,

ea kockdazatot, beavatkozdas nélkiil, az eredeti szinten elfogadom.

A kialakitott kontrollok esetében megvizsgaltam azok jellegét (hibamegel6z6
kontroll, hibaérzékel6 kontroll, hibajavité kontroll), a bevezetéséhez sziikséges id6 és
pénzbeli raforditdsokat, a kockdzatok mérséklésének koltséghatékonysagat, a
maradvanykockazatok tovabbi kezelésének esetleges sziikségszer(iségét, valamint a védelmi
intézkedések kozotti fontossagi rangsort allitottam fel.

Terjedelmi okokbdl az IBIR bevezetési folyamat, vezet&ségi atvizsgalas id6pontjdig
el6irt kockazatkezelési tervnek és a kockazati elemzésnek csak néhany sorat tudom
bemutatni. A kockazatelemzési tablazatban (11. tablazat) eltéré szinnel azonnal
megjelennek az intézkedés ald vont vagyonelemek. A kockazatkezelési terv (12.tablazat)
pedig feladat, felelGs és hataridé kijelolésével mutatja meg a sérilékeny vagyonelemekkel

kapcsolatos intézkedéseket.
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11. Tablazat Kockazati elemzés és kezelési tablazat
(Forrds: Sajat szerkesztés)

mo biltelefonok

elvesztése, ellopisza

hianya

kiszivargasa

telephelyen kivil

Kockizatcsokkentd

miizzaki eszkozikkel (titkositds)

3
"
w
g 3
£ g g Kockazat f : | 2
w ki =
= Meglév s ellenintézkedések |3 =] 3 =
2 Vagyonelem Fenyegetések Sérlilékenység ek Hatdsok (50 1 ) g i = elfogadasaf lé5 Kockdzat) lés g i = @ Hatiridd Felelds Mot itoring
& 27001 szerl = € | dantes &s Indokiss 2% i
= = 5| =
=
. . . titoktartasi megéllapod?s hidnya, _— ) . Kockdzatesdkkentd . :
. . . Bizalmas informaci ok nem megfeleld felek/s zintek adatok kiszivirgdsa, Titokta rtdsi N . Aktuzlizdlas, éves . .
1 |Bizalmas informécidk X . . o EN intézkedés o . ER Végrehajtva
kiaddsa kotott megdllapodas, hidnyos kdrokozds Ggyfélnek megdllapodasok < 2iiks oes feldlvizsgd lat, ellendrzés
megallapodas £
dok t k, dok t datok kiszivarga Kockdzatesokkentd
Ele ktronikus dokumentumok, |_. . . ade “m" umat, do umgn um i |sz"|\.' r.g 53 Az Informacidk jeldlése .oc. = .GD &n tovabbi intézkedés nem .
4 Bizalmas informaci 6k nemitarak bizalmassaganak hidnyos kdrokozds dgyfélnek, R R 2|2 intézkedés nem - 22 elwé gezve
adatok . L S és kezelése o szlkséges
wagytéves megjelblése ha trényos jogi s 2ikséges
Adatvédelem és a
Ele ktronikus dok e k, |adatvédelmi bé lyok 3 datok
exmronikus cokumentumok, aca . ‘? mi 522 o személyes adatok szabdlytalan ha tranyos jogi s.zeme yes agato a meglévd kockazat [tovdbbi intézkedés nem
5 |adatok, paplralapd megsértése, hatrinyos . N . titkossdga, GDPR 51 o if1 Folya mathan
N . wagy hanyag kezelése kivetkezmények . elfogadva szlkséges
dokumetumok jogi kbvetkezmények adatmegfeleldség, NAIH
felhgyelet
Ele ktronikus dok T k inf; 4 cidk hibds-, h
& Kirentkus dokumantumek, - . n orm o 1hasn, hanyag . adatvestés, adatok Informacidkezelési a megléwd kockazat [tovdbbi intézkedés nem .
B |adatok, paplralapd adatok kiszivdrgdsa, bizalnkezelése, szabdlytalan levelezés, kis ziviredsa eljirés ok (ITszabdlyzat) 1 e lfogadva sziikséees 501 elwé gezve
dokumetumok faxolads, file kiildés, nyomtatds € ! " £ &
adatok kisziviargasa, Csak megfeleld
azemail hasznalat wirusok behatoldsa, ~ atiranyltds okkal, céges domain-|
. - . . . . - Kockdzatesdkkentd K
7 Ele ktronikus level ezési e-mail rendszer szabdlyozdsdra és annak rendszer tilterhel ése, Elektronikus iizenetek al1 i ntézkedés es tartomd nyban, illetve a 41 olvéezve
rendszer szabdlytalan haszndlata |ismeretének, ellendrzésének levéltitok megsértése, killdés e/fogadasa < 2iiks oes Félgyelet esetében 1 db £
hidnya ha trényos jogi £ Microsoft tartomanyban
kivetkezménvek létrehozott email-ek forga lma
légtal hiba tések
mentes1 2 loményok keveredgse, |24zt rends zerek
Haldzati aktlv elemek, Szerver|adatok elvesztése, vagya v . ' |uzemképtelensége, Informaciék biztonsagi a meglévs kockd zat |tovdbbi intézkedés nem
B . o azonosithatatlansdga, mentési R X . 1 . 501 Folyamatban
szamitdgépek mikodés maegszakadasa | c . BCP/DRP tevékenys égek mentésea elfogadva szlkséges
dtemezés hidnya, mentés lehetetlennd valisa
megdrzési idGk hibas bedllltdsa,
balyok, tudatossag, védelmi kaidd kiesé Haldzati lzdltatdsok
LAM, WAN, Desktop szabdlytalaninternet s VoK. T _a 0ssag, vedeim! .m“" =! . |gsgs, atl szolg 0 a meglévd kockazat [tovdbbi intézkedés nem
X megolddsok hidnya vagy informacié kisziva rgas, haszndlatira vonatkezdé |31 o if1 Folya mathan
s2dmitdgépek hazznilat . N L. elfogadva szlkséges
elégtelensége ha trényos jogi szabdlyzat
Berendezések
datok kiszivdrgdsa, jogi |év8 kockd zat [tovabbi intézkedé
10 [Me ntési adathordozok Adatok kiszivargdsa adatmentesltés elmaradasa a"a 0 |s;|v 'easa. Jogl biztons dgos selejtezése, |3 | 1 a megle orraza m.'f .I Intezkedes nem 3|1 Folya mathan
kévetkezmények X . elfogadva sziikséges
illetve djrafelhasznildsa
. . . adatok kiszivargasa, az osztilyozasi gyakorlatban alkalmazni kell az projektvezetdk,
az osZtalyozasi elvek hianya, karokozas dgyfélnek elvek gyakorlati osrtalyozasi elveket (pl adatvédelmi
15 |Minden vagyonelem Bizalmas informacidk nem kivetkezetlensége, vagy hidnyos r g ' Osztalyozasi elvek 3|2 gyax ) v veret(pl. 31 20221231 T Folyamatban
) hatranyos jogi alkalmazasa iratmegsemmisités esetén tisztiviseld,
ismerete N p P p -
kivetkezmenyek hianyzik ennek megfeleldien kell eljarni) rendszergazda
) . . . . informaciok mobil adathordozok Vezetok,
Mobil adathordozd k i adathordozdk engedélyezetien e s Vagyontargyak e - P -
16 (pendrive, cd, dvd, ) Adatok kiszivargasa Kivitele g ¥ adatok kiszivargasa eltag:oll'tésgay 33 kiszivargasa, hasznalhatdsaganak 33 20231231 Irodavezetd, |Folyamatban
P e visszagéléset korlatozds a miszaki rendszergazda
e e . . P, biles zkbzik védelmének hidnyos . . . . notebook lopasok mobil adathordozdk
Mobil szamitagépsk bil eszkbizbk sériilé 3 mebles: Seee S |adatok elvesztése, adatok | Berendezések bizt 80l I .
18 0Dl Szamigepek &3 mobl eszkOzOk SErUlese, vagy hibas szabalyozasa, tudatossag adatoh elvesziese, adalo ErENdEzese onsaga a 411 adatok kiszivargasa |hasznalhatosaganak korlatozasa 3|1 elve gezve
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12. Tablazat Kockazatkezelési terv
(Forrds: Sajat szerkesztés)

Valtozasok, érintett vagyonelem

Feladatok

Erintett szervezeti
vezetd

Hataridé

Kozponti jelszoszéf |étrehozasa, jelszd adatbazis biztonsagi

1. Jelszavak tarolasa és kezelése . Rendszergazda, ligyvezetd 2022.12.31
mentése
2. Kockazatelemzés aktualizalasa December 31-i hatdridejl feladatok elvégzése Rendszergazda 2022.12.31
, L Laptop beszerzések, telefon beszerzések, szoftverek, licenszek,
3. IT Vagyonleltar aktualizélasa . ptop besz Z . zere ZoTY ! z Rendszergazda 2022.12.31
jelszavak, verziokovetés
H tanusitvanyok rzése megtortént, Uj Idal
4, Weboldal 55 ta. lfs,ltva yok beszerzése megtortént, Uj webolda Rendszergazda 2022.12.31
aktualizalasa folyamatban
5. Szoftverek Verzidkovetés, elGfizetések Rendszergazda 2022.12.31
karbantartas, adatmentési policy aktualizalasa, vészhelyzeti préba,
6. Szerver virtudlis gépek, Rendszergazda 2022.12.31
Internetkapcsolat duplikalasa
7. Tarolas NAS beszc?rzese, aktiv .es archiv adatok koItcTZtetese, W{re/xcrypt Rendszergazda, i 2022.12.31
kikapcsolasa, elektronikus dokumentumok éves archivalasa valamennyi vezet§
ESET fellgyeleti funkciok bekapcsolasa valamennyi késziiléken,
8. Telefonok Vagyonvédelmi dgazatban Life360 GPS alapu helyzetmeghatarozas | Rendszergazda, ligyvezetd 2022.12.31
aktivalasa
9. Elektronikus fellletek, hozzaférések EKR, Ugyfélkapu, Cégkapu, NAV kdztartozasmentes portal Rendszergazda 2022.12.31
Irodai dokumentacids rendszer, iktatasi rend fellilvizsgdlata, iratok
; fizikai elhelyezésének szakszer( biztositasa, Rendszergazda,
10. Dokumentumkezelés . s , s . . 2022.12.31
archiv iratok raktdrozasa és biztonsagos megsemmisitésének irodavezetd
fellilvizsgalata
s, L o, . Rendszergazda,
11. Erintésvédelmi vizsgalat Erintésvédelmi éves ellendrzés, jegyz6konyv készitése ) & . Y 2022.12.31
munkavédelmi felel6s
Zért lancu irodai kamerarendszer , 1 L , s L . Rendszergazda, technikai
12. o ‘ Felvételek torlése, sziikség esetén archivaldsa, muiszaki ellenérzés zergaz , 2022.12.31
ellenérzése munkatars
Elektromos aramellatas zavartalansdganak . . o .
13. z & Szlinetmentes tapegység akkumuldtoranak cseréje Rendszergazda 2022.12.31

biztositasa
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4.1.4. Alkalmazhatdsagi nyilatkozat elkészitése

Az MSZ ISO/IEC 27001:2014-es szabvany altal kotelez6en elGirt dokumentumok
egyike az alkalmazhatdsdagi nyilatkozat. (6.1.3 d pont szerint). Tulajdonképpen ebben
igazoljuk, hogy a szabvany ,,A” mellékletében Iévé kontrollokat megfelel§ intézkedésekkel
végrehajtottuk. A rendszer miikodtetéséért felel6s vezetd, valamint az auditor munkajanak
»mankdjaként” szolgal, tartalmazza a szabalyozasi célokat, kontrollokat, azok indokldsat,
valamint a szabalyozasbdl kizart terlleteket. Szintén terjedelmi okokbdl ennek a tobb

tizoldalas dokumentumnak csupan elsé két oldalat tudom bemutatni.

Alkalmazhatdsagi nyilatkozatunk tartalmazza a kovetkezéket:

eKockazatkezelési szabdlyozasi célok és intézkedések

¢|SO/IEC 27001:2013 szabvany ,A” melléklet Ovintézkedései, valamint a
vonatkozd szabalyozdsok kozotti 6sszefliggéseket

oAz ISO/IEC 27001:2013 szabvany , A” mellékletben felsorolt szabalyozasi célok

és intézkedések barmelyikének kizardsat, valamint a kizaras indoklasat.:

61



13. Tablazat Alkalmazhatdsagi nyilatkozat
(Forrds: Sajdt szerkesztés)

MSZ ISO/IEC 27001:2014 Alkalmazhatésagi nyilatkozat

Kft.

SAFETY SECTOR VAGYONVEDELMI

Szabvany kivetelmény

Hivatkozas

Megjegyzés

A5 Informaciobiztonsagi iranyelvek

A5 1. Az informacidpiztonsag vezetdi irdnyitdsa

dsszhangban.

Cel: Biztositani a vezetdi irdnyitast és tamogatast az informaciobiztonsdg szamara
az dzleti kivetelményekkel és a vonatkozd tarvényekkel és jogszabdlyokkal

AS 11 Informarcidbiztonsdgi

iranyelvek

Intézkedéas

Informaciobiztonsdgi iranyelveket kell
meghatarozni, a vezetés altal jovahagyni,
kozzétenni, valamint a munkatarsak és a
fontos, kilsd érdekelt felek felé
kormmunikalni.

Komplex MIR/IEIR
dokumentacio

IBSZ

Ellendrizve,
rendelkezésre all

AS.1.2. nz informacidbiztonsagi

irdnyelvek atvizsgdldsa

Intézkedés

Az informacidbiztonsagi irdnyelveket
terverett idGkdzénként vagy jelentds
viltozasok esetén at kell vizsgalni, hogy a2
folyamatos alkalmassaguk,
megfeleldséglk és eredmeényességik
birtositva legyen.

Wezetdsegi
dtvizsgaldskor

4 tobbi irdnyitdsi
rendszer elem
felilvizsgalatakor
fog megtérténni

A6 Az informacidbiztonsag szervezete

A6 1. Belsd szervezet

tartdsara a szervezeten belil.

CEl: Letrehozni egy vezetési keretrendszert az informacicbiztonsag
megvalositdsanak és milkddtetésének kezdeményezésére és feliigyelet alatt

A6 1.1 Informacidbiztonsagi Intézkedés 1B5Z, IBSZ 2. thAunkakdri
szerepek &s felel§sségek |Minden informacisbiztonsaggal meligklet 2. fe.fE'ZEfff'fd-’;ﬂf{ )
kapcsolatos feleldsséget meg kell adni, séziiggi?e
&s ki kell osztani.
A6 1.2 Feladatkdrdk Intézkedés Eligrdsakhan; Kezikdnyv
szétvalasztasa Az egymassal UtkGzd kotelességeket és  |Munkokdr/ modositdsa
felel@sségi teriileteket szét kell valasztani leirdsokban sziikseges.
annak érdekében, hogy csékkenjen a
|lehetdsége a szervezeti vagyonelemek
jogosulatlan vagy nem szandékos
madositasanak, illetve az azokkal
torténd visszaélésnek.

A6 1.3, Kapcsolat a hatdsagokkal |Iniézkedés Ertékelések; Havi szinti
Megfeleld kapcsolatokat kell fenntartani |Vezetdi kopcsolattartds
az illetékes hatdsagokkal. bheszrdmaltatdsok,

1B5Z 2. mellgklat
2.1.6. fejezete
AB. 1 4. K.a pc5|:||at crakmai Intézkedés 1B5Z 2. mellgklet
csoportokkal Megfeleld kapesolatot kell fenntartani [2-1.7. fejezete
szakmai csoportokkal vagy mds
specializaladott biztonsdgi farumokkal és
szakmai egyesiletekkel.
A6 1.5, Informacicbiztonsdg a Intézkedés 1B5Z 2. mellgklete ;‘_J. Fm,r‘ekgvgzeiﬁk
7 L Az informaciébiztonsaggal foglalkozni alyamataing
projektvezetésben kell a projektwezetésben - tekintet nélkil gggg:g;;'te;gnw
a projektek tipusdtal. kfn’afgozdéa
fovasalt

AB.2. Mobil eszkdzik és tavmunka

CEl: Biztositani a tavmunka és a mobil eszkézak hasznalatdnak biztonsdgat.

AB.2.1. Iranyelv mobil eszkizékre

Intézkedés

Irdnyelvet s azt tamogatd biztonsdgi
intézkedéseket kell bevezetni a mobil
eszktzok hasznalataval jard kockazatok
kezelésére.

IBSZ 3. mealigklet
1857 7. mellgklet

Az dsszes mobil
eszkdzt
rendszergozdai
feliigyelet ala kell
vanmi. ESET
heszerzése.
MMunkakdri
leirdsok
kiegeészitése is

sziikséges ennek
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MSZ ISO/IEC 27001:2014 Alkalmazhatésagi nyilatkozat

Kft.

SAFETY SECTOR VAGYONVEDELMI

Szabvany kivetelmeny

Hivatkozds

Megjegyzés

Cel: Védeni a szervezet érdekeit a munkaviszony megsziintetésének vagy

megvaltoztatasanak folyamataban.

AF.3.1. A munkaviszony

megszintetéséhez vagy
megvaltoztatdsahoz

Intézkedés
A munkaviszony megszinése vagy
megvaltozasa utdn is érvényben marada

1852 5. melleklet
4.1. fejezete
tMunkakdri
leirasok

A megszing
munkaviszonyok
esetén alkalmaozni
kell az eldirasokat.

kapcsoléds felelssségek |informaciobiztonsagi feleldsségeket és Dokumentumalk
kitelességeket meg kell hatarozni, visszaszolgditotds
kizéIni kell az alkalmazott vagy a at szabah-‘_r_:rzm_ .
szerzfidéses munkatdrs felé, és ezeket kz”‘ilf:}kg;ﬂ?:go
ervényesiteni kell. pap )
AR Vagyonelemek kezelése
AB.L A vapgyonelemekért viselt feleldsség
Cel: Azonositani a szervezeti vagyonelemeket és meghatarozni a megfeleld
veédalmi feleldsségeket.
AB.1.1. Wagyonleltar Intézkedes 1B5Z 3. melleklet 2 {Informatikai
Az informacids vagyonelemeket ésaz  |fefezet . |feligyeleti szaftven
informaciéfeldolgozd eszkizaket Kockdzatelemzes |beszerzése
. részes fovasalt.
azonasitani kell, ekeknek a Spicelarks ol
vagyonelemeknek egy leltarat kell szoftver és hordver
kialakitani, &5 azt karban kell tartani. nyilvdntartds
folvamatban.
Iroda zdrds,
szakrények
hezardsa,
dokumentumok
vedelme_ sth.
AB.1.Z A vagyonelemek feleldsei intézkedés fB_Sz 3. malléklet 2
A vagyonleltarban szerepld fE'J'EEE:f .
vagyonelemnek esetében be kell téltenia n'r(gsc:ceazateffmzes
gazdaszerepet.
AB.1.3. A vagyonelemek intézkedés I’B._SZ 3. melieklat 2
elfogadhats Az informacick, valamint az fejezet .
hasznélata informacidkkal és informacidfeldolgozd fg;j;azufe!emzes
eszkdzokkel kapcsolatos vagyonelemek
elfogadhatd hasznalatéra vonatkozo
szabdlyokat azonositani kell,
dokurnentélni kell és be kell vezetni.
AB.1.4. 8 vagyonelemek Intézkedés 1852 5. melleklet  |A kilsd felek
visszaszolgaltatdsa Minden alkalmazottnak és a killss felek |4.2 fejezet esetén hgwun
felhasznaloinak vissza kell szolgaltatniuk fdrunk el
a birtokukban [évd, Gsszes szervezeti
vagyonelernet, ha megszanik a
munkaviszonyuk, szerzdidésiik vagy
megallapodasuk.
AB 2. Informacicosztalyozas
Cel: Biztositani, hogy az informarciak a szervezetben betdltdtt fontossagukkal
tsszhangban kapjanak védelmet.
AB.Z.1. laz informacick Intézkedés Komplex MIR/IBIR |Az eldirdsak
sztilyozdsa Az informacidkat osztalyozni kell a jogi  |Kezikdmpy olkolmazdsa
kivetelmények, az értékiik, a 1852 4. melleklete |sziikseges.
- . ! i - 2.1 fejezet Informatikai
kritikussaguk, valamint a jogosulatlan aldalre! &«
nyilvanossdgra hozdsra s madositdsra dokumentumok

vald érzékenységik szerint.

kezelesi oldalat is
meq kel vizsgalni.

AB.2 2 Az informacidk

megjeldlése

Intézkedés

Megfeleld eljarasckat kell kialakitani és
bewvezetni az informaciok megjeldlésére
a szervezet dltal elfogadott
informacicosztalyozasi modszerrel
dzszhanghban.

Komplex MIR/IBIR
Kezikdnyy
1852 4. melleklete
3. fejezete
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4.1.5. Szabalyozasi koérnyezet kialakitasa

Az IBIR, mint jol dokumentalt iranyitdsi rendszer szabalyozdsi kornyezetének
létrehozasa sordn, a 9001-es mindségiranyitdsi rendszer dokumentumhierarchidjanak
megfelel6 strukturaban, az informaciovédelem célitlizéseinek és folyamatainak megfelel6é
formaban és tartalommal hoztam létre, a fizikai és logikai védelmi szint mellett a harmadik
pillérként, amit adminisztrativ védelemnek neveziink. A hierarchia legfelsé szintjén az
Informacidbiztonsagi Politika és Stratégia all, mely dokumentumban a szervezet egészére
vonatkozdéan nyilvanitjuk ki a menedzsmentnek az informaciébiztonsagi iranti
elkotelezettségét, valamint ebben a dokumentumban jeloltem ki a legfontosabb IBIR

céljokat:

1 Az informacidbiztonsagi politika meghatarozasa, célkitlizése, targykore, kiterjedése a
szervezet egészére vonatkozdan.

Az IBIR szervezet |étrehozasa, a szervezeti struktira bemutatasa.

3 A tarsasdag informatikai kornyezetének zavartalan és folyamatos m{ikodésének
biztositasa, figyelemmel a szervezet kils6 kdrnyezeti tényezdire, valamint a vallalti
kulturara.

4 Az adatvédelem és adatbiztonsag szabalyozasanak fontossaga a szervezeti célok
elérése érdekében.

5 Az adatok hitelességének, integritasanak, sértetlenségének és rendelkezésre
alldsanak biztositdsanak a vallalat mikodésére gyakorolt hatasdnak bemutatdsa.

6 Az informatikai rendszert fenyeget8 veszélyek megel8zése, elharitasa, az informatikai
és informacio- és adatbiztonsagi incidensek kezelésének indokai.

7 Az informatikai és informdaciotechnoldgiai rendszerek és eljarasok tervezése,
kivitelezése, megvaldsitasa és fejlesztése, ehhez a menedzsment és tulajdonosi
tdmogatas kinyilvanitasa.

8 A tarsasagban az informacid szabalyozott és hatékony dramlasanak szervezési és
technikai eszk6zokkel torténé tamogatasanak bemutatasa a szervezeti céloknak
megfelelGen.

Mivel a tdlbonyolitott dokumentacids rendszer a véleményem és a gyakorlati
tapasztalataim szerint barmilyen rendszernek inkabb a miikodési gatjava, mint el6segitGjévé
valik, ezért a szakirodalomban ajanlott Informacidbiztonsagi Stratégiat a politikaval
Osszevontam, az eggyel alacsonyabb dokumentdcios szintre kerilé Informacidbiztonsagi

Iranyitasi Rendszer Szabalyzatot, vagy Informatikai Biztonsagi Szabalyzatot pedig be sem
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vezettem. Helyette a Biztonsagi Politika, illetve a kdzvetlenil felhasznaldi szintre tervezett
Informatikai, Gigyviteli, vagyonvédelmi és biztonsagtechnikai szabalyzat kerilt részletesebb
terjedelemben bevezetésre. A hierarchikus felépitésli dokumentdcids rendszert a 13. abra

tartalmazza.

13. Abra: IBIR dokumentacids rendszer
(Forrds: Sajat szerkesztés)

Informacia
biztonsagi politika
és stratégia

Eldirasok,
kiévetelmények

/

Informatikai, iratkezelési,
dgyviteli, vagyonveédlemi és
biztonsagtechnikai szabalyzat

szoftverek és hardverek Gzemelietési
kézikonyvei, manualok,
i

Incidenskezelési naplo

Adatvédelmi incidens nyilvantartd naplo
Oktatdsi €s képzesi jegyzdkonyvek
LOG féjlok elemzésének jegyzdkinyvei
Bizonyitékok IT tzemeltetési dokumentacick, Uzletmenet folytonossagi és
katasztrofaelharitasi tesztelési jegyzdkdnyvek
Halazattelsztelési jegyzdkinyvek
IT mutatoszamok figyelésének és elemzéséenek dokumentalt
infomracioi, belsg audit és veztdsegi atvizsgalazok
jegyzdkdnyvei

Amint lathatd, a legalsé szinten taldlhatok a szabvanyban kotelez6en elGirt
bizonyitékok dokumentumai, mig a fels6 harom szint az elGirdasokat és kovetelményeket
tartalmazé dokumentumokat tartalmazza.

Az informatikai szabdlyzatban rogzitettem az IBIR szervezet érintett szerepl6inek
beosztasat, feladatait, hataskorét és felel6sségét, bemutattam a mikodtetés folyamatait, a
kapcsolédd infrastrukturat, a biztonsagi kovetelményeket és hivatkozva a kapcsoldodd

szabdlyok rendelkezéseit.
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Két részb6l allé Informatikai

Rendelkezések rész a fentebb felsorolt, technolégiafiiggetlen részeket, mig a masodik rész,
az Informatikai Kézikdnyvet tartalmazza, ahol a felhasznaldk részletes leirasokat, gyakorlati
Utmutatasokat kapnak az IBIR folyamatok és technoldgiai elemek 6sszekapcsolasabdl eredé
kovetelményekrdél, a szoftver és hardver eszk6zok szakszer( és biztonsagos mikodtetésérdl.

Az Altaldnos Rendelkezések technoldgiafiiggetlen teriileteket szabdlyozé részeit a

Szabalyzatot készitettem,

ez elsd,

kovetkez§ tablazat mutatja be, a teljesség igénye nélkil.

14. Tablazat IT szabdlyzat technoldgiafiiggetlen teriileteket szabdlyozé részei

(Forrds: Sajat szerkesztés)

Altalanos Rendelkezések — technolégiafiiggetlen eljarasok

Szabalyozott teriiletek

Szabalyozott teriiletek

Informacid biztonsagi iranyelvek, bels6
szervezet, felelGsségi korok

Kockazatértékelés, kockazatkezelés

Altalanos 6vintézkedések

Az informacids vagyon osztalyozasa és
ellendérzése

Tudatossag, képzés, vezetdségi felelGsség
és atvizsgalas, belsé6 audit

A szabdlyzat szervezeti és targyi hatalya

Személyek, valamint az egyes munkakor
meghatarozasanak és er6forrassal vald
ellatasanak folyamata

A felhasznalok oktatasa, képzése

Biztonsagi események és incidensek
kezelésének indoklasa

A fizikai és kornyezeti biztonsag

Az informatikai és biztonsdgtechnikai
eszkozok biztonsaga

Az informacidbiztonsagi, informatikai
rendszer tervezése és lUzemeltetése

A Rendszergazda munkakor

A kommunikacié biztonsaga

Hozzaférés-ellendrzés és szabalyozas

Tamogato folyamatok, lizletmenet
folytonossag.

Munkajogi kovetelmények

Felllvizsgalatok, auditok
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Az informatikai szabdlyzat technikai jelleglimunkautasitasait az alabbi tablazat tartalmazza,
szintén a teljesség igénye nélkul:

15. Tablazat IT szabalyzat technikai munkautasitasai
(Forrds: Sajdt szerkesztés)

Informatikai Kézikényv technikai jellegli utasitasok

Szabalyozott teriiletek Szabalyozott teriiletek

Munkaallomasok és a szamitdgépes oL . L
o B L o Az operdciods rendszer allomanyainak
halézat er6forrasainak, az operacids ]
i védelme
rendszer hasznalata

’ L ’ Belépés, hitelesités, egyéb autentikacids
Az adathordozdk kezelése és biztonsaga L
eljarasok

Fajlmdveletek, Dokumentumkezelés, ) )
) o i Elektronikus levelezés
titkositasi intézkedések

Multimédia, kép és hangfajlok, L i
o ) Internet, bongészés biztonsaga
audiovizualis alkalmazasok

Mobil eszkozok haszndlata, tdvmunka Hordozhat6 hattértarak

Biztonsdgi események és incidensek o
) Kapcsolodd dokumentumok
kezelése

Felhasznaldkat érint6 hacker tdmadasok L i Lo
Adatmaszkolas, biztonsagos adattorlés

tipusa, védekezés elleniik,

Az Ugyviteli és Iratkezelési Szabdalyzat, a Biztonsagtechnikai és Vagyonvédelmi
Szabalyzat, valamint az Informatikai Szabalyzat tébb ponton kapcsolédnak egymashoz, az
egyik dokumentumban szabdlyozott teriletet a masik dokumentumban mar csak
meghivatkoztam, a felesleges duplikaciok elkeriilése és a verzidkovetés egyszer(sitése
érdekében. A dokumentacids rendszer harmadik szintjén |év6 alkalmazasoknak, a szoftver
és hardver eszk6zoknek a gyari haszndlati Utmutatdi, manualok, gépkonyvek pdf
formatumban a szervezet bels6 oktatdsi fellletén megtalalhatdéak, azok példanyait a
rendszergazda folyamatosan aktualizdlja. Azokat a technikai dokumentacidkat, amelyek a
szamitogépes haldzati rendszer logikai és fizikai szervezési rendjét rogzitik, a telepitett
szoftverek és hardver eszkozok részletes technikai leirasat tartalmazzak, mar csak és
kizarélag a rendszergazda, a biztonsagtechnikai és villamosmérnék munkatars érheti el
kozvetlendil. Itt kerlilnek szabalyozasra a kifejezetten szakembereknek készitett technikai

intézkedések, néhany kozalik:
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eSzamitdgépes tartomanyi eré6forrasokhoz vald hozzaférésvezérlés szabdlyozasa,
mint példaul a hadldzati autentikacid, azonositds tudds, birtoklds és
tulajdonsagalapu szervezési eljarasai,

oA biztonsagos internetes tevékenységhez szlikséges SSL tanusitvanyok kezelése,

eFelhasznalék jogosultsagi rendszerének IT vonatkozasu eljarasai,

eHaldzati forgalom figyelése, a haldzati protokollok felligyelete, a haldzati
sérilékenységek folyamatos figyelése, tesztelése,

eTartomadnyi csoporthazirendek kialakitdsa,

eBiztonsagi mentések Utemezett elvégzése, a 3-2-1 szabalynak megfelel6en az
egyik mentési allomany szallitasa egy masik foldrajzi helyre,

eTlizfalak konfigurdlasa, tavoli hozzaférésvezérlés felligyelete,

oAz irodai vezeték nélkili halézat folyamatos biztonsdgi felligyelete, a haldzati
forgalom szoftveres eszkozzel torténd figyelése,

eRendszeresitett kriptografiai eljarasok végrehaijtasa,

oElektronikus aldirasokkal és digitdlis tanusitvanyokkal kapcsolatos intézkedések,

oEszkozbeszerzés esetén azok konfiguraldsa, titkositasa, visszavétel esetén azok
biztonsagos torlése, a kiadott felhasznaléi jogosultsag megsziintetése,

eVirusdefinicids adatbazisok frissitése.

A szabvdny és tobb esetben jogszabdly is el6irja, hogy a kapcsolédd
dokumentumokat feliigyelet alatt tartsuk, az események bizonyitékainak rogzitését és
sértetlen megdrzését biztositjdk a hierarchia legalsé szintjén talalhatd jegyz6konyvek,
napldk, vizsgalati jelentések. és elektronikus Uton tarolt szamitégépes LOG fajlok.

Tovabbi intézkedésként, az irodai tevékenységet a mindségmenedzsment 5S
modszerének alkalmazdsa szerint szabdlyoztam, ami véleményem szerint irodai,
informatikai kornyezetben kiemelten fontos ezért a kovetkezd, munkakulturat javitod
intézkedéseket vezettem be:

»Tiszta iréasztal” szabaly

Mindenki koteles rendet tartani irdasztalan, a munkavégzés befejezését kovetSen az
irdasztalon irat, adathordozé nem maradhat, mindent a biztonsagi osztalyanak megfelel6en
el kell zarni.

»Tiszta képerny6” szabaly
Munkahelyet még ideiglenesen is elhagyni, csak a szamitogép zarolasat kovetSen

lehet.
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A munkaallomasokat ugy dllitottam be, hogy ha azokat hosszabb id6re, tobb mint 3
perc, feligyelet nélkil hagyjak, akkor a szamitdgép zarolja magat, és csak a felhaszndld ujbali
azonositasat kovetben lehessen azt hasznalni. A szamitégépek Asztal mappajaban csak
ideiglenesen lehet fajlokat tarolni.

»Targyalék rendje”

Informatikai, kommunikacids eszk6z nem maradhat a targyaléban, a kivetit6ket ki

kell kapcsolni a megbeszélés végén, a rajztdbldkon lévé feliratokat pedig tordlni kell.

Kilonosen bizalmas megbeszéléseket csak védett targyaldban lehet lefolytatni.

4.1.6. Fizikai kornyezet biztonsaga

A fizikai kornyezet vagyonvédelmi és biztonsagtechnikai kritériumok szerinti
biztositasa az IBIR harom védelmi mechanizmusanak egyik eleme. a logikai védelem, és
adminisztrativ védelem mellett. Az irodai és informatikai infrastruktira védelmének
megszervezése a vagyonvédelmi és biztonsagtechnikai szakma kompetenciajaba tartozik, de
szerves elemét képezik az IBIR-nek is. Szamtalan veszély fenyegetheti az infrastrukturat,

ennek tomor szemléltetését mutatja a 14. abra.

14. Abra: A fizikai biztonsag logikai sémaja
(Forrds: Muha, Krasznai 2014)

Megveszte- Szakképzet- ; Szabalyozat- | |
getés lenség | Bosszuallas i s Katasztréfa
Fizikai r : - Virus, illeték-
behatolas || Személyek (kiilsé+belsd) telen szoftver
R ——— S Epiilet, szamitokzpont, installacio
Uzemzavar T szerverszoba v 3 :
== b Hardver-+halézat [ 4 l Villamcsapas
Szakszerdtlen 4 Rendszerszoftver | } ' i
tervezés I [Alkalm. sw. i llletéktelen
= . | m ) -1 racsatlakozas
Szakszeriitien | i | «l ¢
Tzamaltelds | 17| el gt [ eteten
o AR 1 hozzaférés
- i Dokum. YAdathord\ |
Beszerzési | s Thz- és Légkondi- "\ [ -
politika hianya vagyonvédelem| cionalas llletéktelen
¢ J hasznalat,
[Dokumentacié- | masolés

hiany, illetékte- | — .
len hasznélat ‘ }Tﬁz, illetéktelen behatolas | | Tulmelegedés

A biztonsagtechnika altal hagymahéj elvnek nevezett objektum helyiségeinek
zOonafelosztasa, valamint a mechanikai védelem, elektronikai betoérésvédelmi

jelzérendszer, és él6erds 6rzésvédelem harmasa nyujtja azt az elfogadhatoé védelmi szintet,
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amit a mi szervezetlink megkdvetel. Céglink a legszigorubb szabdlyozas ald esik, mivel |16 és
tlzfegyverek, marokl6fegyverek, valamint haditechnikai eszkéznek  minGsilé
radidsugarazast felderit6 eszkozoket is tdrolunk. Ennek érdekében, ahol sziikséges a
nyildszarékat rdacsokkal, biztonsagi Uvegfdlidval, valamint biztonsagi zarakkal védjik.
Tobbkoros riasztorendszer védi az irodai infrastrukturat, az épliletbe torténé bejutds, az
irodai beléptetérendszer, valamint a fegyverszoba riasztérendszere egymastdl fliggetleniil
mkddnek.

Az élGer6s Orzésvédelem mellett kivonuld tavfeligyeleti szolgaltatoval is
rendelkeziink. Iroddinkban a legszigorubb védelmi szinttel rendelkezd eszkdzoket, iratokat,
MABISZ mindsitésli lemez és pancélszekrényekben taroljuk. Az iroda védelmét megfelelGen
el6készitett és begyakorolt katasztrofa elharitasi tervben rogzitettiik, az infrastruktarat ért
kritikus tdmadas utdni haladéktalan helyredllitast pedig lGizletmenet folytonossagi tervben
rogzitettik. A biztonsagos korlet kialakitasdnak érdekében az irodaépiiletbe torténd be és
kiléptetések rendjét, valamint az altalanos vagyonbiztonsdggal kapcsolatos utasitasokat és
eljarasokat (kulcsfelvétel, épilet riaszté haszndlata, egyes irodahelyiségek haszndlatanak
rendje, munka-tliz, érintésvédelmi és balesetvédelmi elGirdsok), kilon szabalyzatban
rogzitettem vagyonvédelmi szakember bevondsaval.

Az informdcidbiztonsdg informatikai rendszerének kritikus eszkozeit (szerverek,
haldzati eszk6zok, adattaroldk, mobil eszk6zok) a szervezet kilon helyiségekben, illetve
kiemelten védetten taroljuk. Ezeknek a helyiségeknek a haszndlatat a fizikai és kérnyezeti
biztonsag altalanos elGirdsaindl Iényegesen szigorubb szabdlyrendszer korlatozza. (belépési
jogosultsdag a helyiségekbe, ezek adminisztralasa, tlizvédelem, érintésvédelem, valamint
kulon racsos ajtod felszerelése). A berendezések megfelelS és biztonsdgos dramellatasanak
biztositdsa, szlinetmentes tdpegység alkalmazasa, levalasztd aramkorok és villdmharitd
beszerelése a megfelel6 szabvanyoknak és villamossagi el6irdasoknak megfelel6en tortént.
Magasfesziiltségli berendezés meghibasoddsa esetén annak szakszerd kezelését
szakemberre bizzuk.

A Munkavédelmi Megbizottunk évente a rendszergazdaval és az lizemeltetésért
felel6s bels6 munkatarsakkal (gondnok, karbantartd) elvégzi a teljes irodai elektromos
haldzat éritésvédelmi ellendrzését, arrdl megfelel6 kompetenciaval rendelkez6 szervezettel,

személlyel érintésvédelmi jegyz6konyvet vesz fel.
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Az energetikai és tavkozlési kabelek biztonsagos elhelyezésének szabalyzatat a
technikai munkatars készitette, villamosmérnok képzettségli szakember bevonasaval. A
berendezések rendszeres karbantartasa, a gépek portalanitasa, takaritdsa, vezetékek,
aljzatok ellenérzése, biztositékok sziikség szerinti cseréje az ajanlott szervizidészakban,

karbantartasi ciklusokban torténik.

4.1.7. Humaneréforrasokhoz kapcsolédo kockazatok

Mint minden ember altal alkotott rendszer, az IBIR esetében sincs ez masképp: a
rendszer leggyengébb pontja maga az ember. Az ember az IBIR szdmdra a maga motivacios
és emocionalis tulajdonsdgaival fekete dobozként jelenik meg, amibél olyan kockazatok
szarmaznak, amelyek pusztdn adminisztrativ kezelése lehetetlen. Minden elGirds, szabaly
annyit ér, amennyit betartanak bel6le, a hanyagsdg és gondatlansag mellett a szandékos
kdrokozas, vagy a hackerek, esetleg a versenytarsak Uzleti hirszerz6 alkalmazottai altal
elkovettet adatlopdsok elleni védelem technikai és folyamatbeli szabalyozast is igényelnek.
Az allandd vezetGi felligyelet és szisztematikus ellen6rzés, az éppen elégséges jogok
kiosztasdnak elve, a megfelel6 munkaszerz6dések, munkakarileirdsok, pontosan kidolgozott
hataskori feladat és felelGsségi korok jelenthetnek elegendé védelmet az
informacidbiztonsdg szempontjabdl. Munkajogaszokkal egyeztetve ezért a HR kérdésekben

az alabbiakat vezettem be:

oAz Uj belépdk kivalasztasa meghatarozott biztonsagi protokoll mellett torténik
vetting tevékenység elvégzését kovetben, a kompetenciak és képességek
ellenérzésén tul munkavallalé csak biztonsagi ellen6rzést kovetGen kezdheti
meg munkaviszonyat.

oA munkafelvételi, valamint a szerz6déskotési eljards soran — torvényes keretek
kozott —az IBIR vezetd altal meghatdrozott informacidbiztonsagi szempontbdl
fontos munkakorék betoltGinél felvételi folyamaton belil olyan tovabbi
vizsgalatot, azaz atvilagitast kell lefolytatni, melyek pontos informaciét
szolgdltatnak a jelentkez6 informacidbiztonsagi alkalmassagardl, el6életérdl,
el6z6 munkahelyein, valamint ko6z6sségi  médiakban  tandusitott

magatartdsarol.
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eCéglinknél az HR kockdazatok csdkkentések érdekében az Uj munkatarsaknak az
aldbbi dokumentumokat és a belépési ellenérzé listdban meghatarozott
tdjékoztatd anyagokat kell megismernilik, tovabba az alabbi nyilatkozatokat,

megallapodasokat kell alairdasukkal igazoltan elfogniuk:

16. Tablazat: Felvételi eljaras kotelez6 dokumentumai
(Forrds: Sajat szerkesztés)

1. Adatkezelési hozzajaruld nyilatkozat
2. Munkaszerz6dés, tajékoztatd és munkakori leiras
3. Informacidbiztonsagi Politika

Informacidbiztonsagi képzés oktatasi jegyz6konyve

4, Tlizvédelmi szabalyzat kivonat.
Munkavédelmi szabalyzat kivonat

5. Vagyonvédelmi és biztonsagtechnikai szabalyzat kivonat

6. Titoktartasi és adatvédelmi nyilatkozat

7 A  foglalkoztatasnak  megfelel6 = munkakori  specialis
dokumentumok

Minden alkalmazottnak be kell tartania a Tarsasag informaciébiztonsagi szabalyait.
Az informacidbiztonsagi elSirasok szandékos és tudatos megsértésébdl szarmazé
informacidbiztonsagi incidensek szankcionalhatdak. llyen esetekben a fegyelmi eljaras
moédjanak meghatdrozdsa a munkaltatéi jogkorok gyakorléi, valamint az IBIR vezets

felel6ssége.

4.1.8. Mérés és felligyelet, oktatasok és képzések

Mivel tarsasagunk kordabban az informacidbiztonsagi folyamatoknak objektiv
teljesitménymutatd rendszerét egyaltalan nem alkalmazta, valamint mivel a szabvany
kotelez6 dokumentumként tartja nyilvan a megfigyelési és mérési eredmények bizonyitékait
(9.1), ezért kiindulasként létrehoztam azokat a KPl-okat, valamint azok adatlapjait, melyek
leginkdbb igazodnak mi szervezetlinkhoz, tovdbba 6sszhangban vannak a kockazatelemzés

soran feltart fenyegetésekkel és sebezhetfségekkel.
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A Pareto elv 80-20-as szabalya, mely szerint a kialakult problémak 80 %-ért a
tényez6k 20%-a felel, ugy tinik, hogy az IBIR-ben is nagysagrendileg pontos képet ad a
fenyegetések, sériilékenységek és az esetlegesen bekodvetkezett kdrokozas nagysaga kozott,
ezért olyan KPl-okat hoztam létre, melyekkel els6sorban a nagy szdmossagban eléfordulo,
vagy nagy karokozasra lehet8séget add eseményeket méri. A KPI lap aza alabbi tablazatban

lévs adatokat tartalmazza:

17. Tablazat: KPI lap adattartalma
(Forrds: Sajat szerkesztés)

KPI neve rovid név, verzidoszam, sorszam
KPI statusza kidolgozas, tesztelés, bevezetve, kivezetve
Leiras a KPI rovid leirdsa, honnan vannak az adatok, milyen matematikai

mvelettel allitjuk el a mutatészamot

Feladat pontosan mit mér, miért fontos ez a mutatd

Fontossag 3 fokozatu skdla

Eszkozok A mérésbe bevont, vagy adatot szolgaltaté eszk6zok
Gyakorisag A mintavétel gyakorisaga és a KPI el6allitasanak gyakorisaga
Megjegyzés Kiegészit6 informaciok

18. Tablazat: KPI kezdeti értékek és célallapotok
(Forrds: Sajat szerkesztés)

KPI neve Leirasa Meérés Helyzetfelmérés Cél allapot
gyakorisaga allapota
az egy év alatt észlelt és ] 29 27
Felkésziiltség 1 | megoldott biztonsagi Evente =58~ 79 % =58~ 96 %
incidensek aranya
felnasznaloi levelezs fidkig 1 __5 __0
Email 1 hénap alatt eljutott kartékony| Havonta 30000 30000
email-ek arany =1,66% =0%

tamadas észlelése és az arra

P , kevesebb mint
Eszlelés 1 adott valasz kozott eltelt id6t| Havonta 48 perc

. . 15 perc
adja meg, atlagban
Adatvesztés soran
Adatvesztés 1 | helyresllithatatlanul Havonta 4db 0db
megsemmisilt fajlok szama
. 10060 perc 10080 perc
Rendelkezésre- S . g == = il dg
Irodai infrastruktira, belsé Havonta 10080 perc 10080 perc
allas-1 halézat miikodé
alozal mukodese 99,8% =100%
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A 18. tablazat pedig néhany létrehozott KPI-t tartalmaz a kezdeti értékekkel, valamint az IBIR
bevezetése utani cél allapottal.

A szervezetet valamennyi munkavallaléjaval, tovabba sziikség esetén kiilsGs érintett
felekkel is tudatositani kell, hogy a rendkivil gyorsan valtozé informaciétechnoldgiai
koérnyezetben az informacidbiztonsagi oktatasok és képzések mennyire fontosak. Mivel
irodai tevékenységlink szinte minden pillanatban elektronikus Uton kapcsolddik informatikai
hdlézatokhoz, az internethez, ezért az eszk6zok és szoftverek szakszerl hasznalatan tul az
oktatasunkat kiterjesztettem a kifejezetten internet fel6l varhaté fenyegetések
felismerésére, a rosszindulatu, kdrokozds, vagy nyereségszerzés céljabdl elkovetett
internetes csaldsokra. Jelenleg a hackerek tevékenységének direkt vallalatokat célzé
tdmaddsai mind szamossagdban, mind a karokozas mértékében elképeszté maddon,
exponencidlis mértékben novekednek, ezzel lépést tartani mind anyagi oldalrél, mind
oktatasmodszertani oldalrdl nagyon nehéz. A kulcsszé, a biztonsagtudatossag, az allandé
figyelés, az oktatott anyag naprakész szint( elsajatitasan tul azok pontos betartasa.

Ennek alapjan elrendeltem, hogy Uj munkatars csak és kizardlag akkor kap
hozzaférési  jogosultsagot az informatikai er6forrasok hasznalatdhoz, ha a
munkajogviszonyhoz, vagy egyéb szerz6déses jogviszonyhoz kapcsolddé dokumentumok
aldirasra kerlltek, tovabba a rendszergazda, az adatvédelmi tisztviseld, illetve a technikai
munkatdrs az Uj dolgozd informatikai alapképzettségér6l meggy6z6dott, valamint 6t
alapszint( oktatdsban részesitették. Ennek az oktatdsnak a keretében a belépé munkavallad
megkapja az adatvédelemmel kapcsolatos képzést is a GDPR elGirdsainak tudatositasahoz.
Az adatvédelmi oktatds egyik legfontosabb célja, hogy a dolgozé megfelel6 tajékoztatdst
kapjon a Tarsasag altal kezelt, illetve az altala adatfeldolgozdi, esetlegesen adatkezelGi
min&ségben feldolgozott adatokrél, azok Adatatvédelmi Torvénynek megfelel6 kezelési
madjairdl, valamint személyes felelGsségérdl az érintett folyamtokban.

Az oktatasi anyag elkészitéséért az adatvédelmi tisztvisel és a rendszergazda felel.
A szervezet az informatikai fejl6dés folyamatos implementdlasa érdekében tovabba évente
legaldbb egy alkalommal valamennyi munkatars részére, - a biztonsagi stratégia és
informatikai szabdlyzat oktatasan tul, - képzési tervben elGirt oktatdst tart. A képzés,
kifejezetten az egyes munkakorokhoz kapcsolédd Uj informatikai és biztonsagtechnikai

fejlesztésekre, valamint a megjelend Uj technolégiakra, alkalmazasokra terjed ki.
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Az oktatdsi anyag céglink szerverén az oktatasi portdl fellletén valamennyi
munkatars részére hozzaférhetd. Az oktatasi terv egy példanya a 10.6. szamu mellékletben

megtaldlhatd, a nevek adatvédelmi okok miatt torlésre kertltek:

4.1.9. Biztonsagi események és incidensek kezelése

A legalaposabban megtervezett IT rendszerekben is el6fordulnak olyan események,
amelyek az informaciévédelmi rendszer adminisztrativ, fizikai, vagy logikai védelmére olyan
hatast gyakorolnak, melyek soran a felépitett védelmi intézkedések nem érik el kivant
hatasukat és séril az informacids rendszerben |év6 adatok bizalmassaga, sértetlensége, vagy
rendelkezésre allasa. Ennek a kérdéskornek a kezelése az Incidensmenedzsment feladata.
Tehat valamely adatot arra nem jogosult személy ismer meg, vagy a hitelessége sériil, vagy
az adat az eredeti helyén nem fellelhetd. Ebben az esetben, optimalis koriilmények kdzott a
szervezet az incidens bekovetkezése el6tt a fenyegetést mar észleli, az incidens
bekovetkezését felismeri, arra elGirt hataridén belll hatékonyan reagal Ez a PreDeCo, a
Preventive-Detective-Corrective elv.

Az adatvagyonban felhalmozott koncentralt tudas és vagyoni érték egy
informacidbiztonsagi incidens sordn viharos gyorsasaggal képes ,elolvadni”, ezért az IBIR
kialakitasa soran, - figyelemmel a GDPR rendeletének parhuzamos vagy rokon szabdlyozasi
kévetelményrendszerére, - kilon szabalyzatban, részletes eljarasrendben, gyakorlatilag
munkautasitas szintjén szabalyoztam a végrehajtandd cselekményeket, a kezelésért felelGs
személyek korét, a dokumentdlast és a bizonyitékok 0Osszegy(jtését. A bevezetett
szabalyozasnak megfelel6en Informacidbiztonsagi incidensnek kell tekinteni minden olyan
eseményt, emberi cselekedetet, gépi miikodést, ami az IBIR dokumentumokban
meghatdrozott alapelvek, célok, szabdlyok érvényesilését megsérti, flggetlentl az
elkerilhetetlen, véletlen, vagy, szandékos jellegétdl.

Az eljards soran:

eMinden vélt vagy valds informacidbiztonsagi incidenst a dolgozdénak azonnal
jelenteni kell a Rendszergazda és kozvetlen vezetGje felé.

oA jelentésben konkrétan meg kell hatdrozni az esemény minden paraméterét.

oA bejelent6 munkatarsak kotelesek a rendszergazdatdl kapott utasitasokat

azonnal végrehajtani.
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oA bejelentének az incidensrdl tovabbi személyeket tilos értesitenie.

oA rendszergazda azonnal gondoskodik az incidens elektronikus, vagy papir
alapon feltaldlt bizonyitékainak Osszegy(jtésér6l és megGrzésérdl, egy
esetleges kés6bbi jogi eljarasban torténd felhasznalasahoz.

eAzonnal megteszi a sziikséges védelmi intézkedéseket az Ujabb
informacidbiztonsagi incidens elkerilése érdekében.

oAz IBIR vezetd késlekedés nélkil lefolytatja a vizsgalatot, melynek soran
megallapitasra keril, hogy konkrétan milyen esemény tortént, mekkora a
karokozds mértéke, hogyan lehet a tovabbi kdrokat megel6zni, kit terhel a
felel6sség az adott ligyben.

eObjektiv és gyors vizsgalatot kdvetGen a felel6s személyt munkajogi eljaras ala
kell vonni, jogosultsagait ideiglenesen meg kell sziintetni.

oA feltdrt sérilékenységet kockazatkezelési intézkedéssel haladéktalanul meg
kell sziintetni.

eBlincselekmény estén a rendszergazda fokozott gondossaggal jar el a technikai

jellegl bizonyitékok sértetlenmegérzése érdekében.

4.1.10.Az IBIR szervezete

Az IBIR bevezetésével szervezetatalakitast is végrehajtottam, létrehoztam az
Adatvédelmi Tisztvisel6 beosztast, tovdbba kineveztink egy dedikalt informatikus
rendszergazdat is, tevékenységiik irdnyitdsat a MinGségbiztositasi Vezetd, azaz én latom el.
A modositott és egyszerUsitett szervezeti struktira az aldbbi dbran lathatd, eltér6 szinnel

jelolve a létrehozott Uj pozicidkat:
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15. Abra: Az IBIR szervezete
(Forrds: Sajdt szerkesztés)

Ugyvezetés és taggyilés I
Pénzugyi, Controlling és

Mingség Iranyitasi vezetd

v

v Biztonsagtechnikai Kockazatkezelési és Koveteléskezelési
IT tdmogatas, Igazgatd ellendrzésiigazgatd — |— Szakmaiigazgato
rendszergazda Szakmailgazgatd
Adatvédelmi - - ”
Tisztviseld Projektvezets 1. Projektvezet§ 2. KoveteléskezelSk
(GDPR-DPO) ' j
i i Magénnyomozok,
v —Y— ! tanacsaddk
Kanyvels és Titkarsag :
kénywvizsgald Titkos tigyirat kezel8 i il
Félgyelet — |@f------ !
&y Ellendrok
: v
' Technikai
; - védelem
Fegyve"re"s le|- |- . Detektivek technikusok
vagyondrok
Y
Vagyondrok v

Uzemeltetés

Amint |athatd, a szervezet funkcionalis és tevékenységlinkb6l adéddan szigoruan
hierarchikus felépités(, az informacidbiztonsag pedig a szervezeti atalakitassal hangsuilyos
szerepet kap, kozvetlenll az Ugyvezetés és taggyllésnek tartozik beszamolassal,
utasitdsadasi és irdnyitasi joga pedig a teljes szervezeti személyi dllomanyra kiterjed. Ezzel
biztositottam, hogy a vezetés valamennyi tagja kell6 elkotelezettséggel, tdmogatassal,
bizonyos értelmezésben kozos felel6sséggel viseltessenek az informacidbiztonsag irant. Az
IBIR hangsulyosabb szerepébdl addoddan képviselteti magat a vallalati stratégia szintjén,
jelentésen hozzajarul a szervezeti teljesitmény javuldsdhoz. A szervezetnél az aldbbi
beosztasokat és informacidbiztonsagi felelésségi kordket hoztunk Ilétre, illetve

maodositottunk a szervezti felépitésben:

= Pénzigyi, Controlling és MinGségiranyitdsi Vezetd, mint IBIR vezetd,

= |BIR megbizott,

= Rendszergazda, villamosmérnok és biztonsagtechnikai mérnok munkatarsak,
=  Projektvezet6k,

= Adatgazda, az adott informacids korben.
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IBIR vezet6, f6bb feladatai:

= Az Informdcidbiztonsagi Iranyitasi Rendszer miikodtetése és folyamatos fejlesztése,

= Az informdcidbiztonsdgi szabalyzatokban meghatarozott feladatok ellatasa,

= Aszervezet képviselete a hatdsagok és ligyfelek felé az informacidbiztonsagot
érint6é megkeresésekben és kérdésekben,

= aszervezeti informdcidbiztonsdgi tudatossag folyamatos fejlesztése,

= A biztonsagi eseményekre, adatvédelmi és informacidbiztonsagi incidensekre
torténd reagalas és a kivizsgalds iranyitasa,

= Az igyvezet6tdl és egyes estekben a taggydiléstSl kozvetlenil kapott IT-t érinté

feladatok végrehajtdsa.

IBIR megbizott, f6bb feladatai:
= Feladatai megegyeznek a IBIR vezet6 feladatkorrel. Munkajat az IBIR vezet6
irdnyitdsa alatt végzi,
= Az informatikai rendszerek technikai fejlesztésének és miikodtetésének iranyitasa
az informacidbiztonsagi kovetelményeknek megfelelGen,

= Az informdcidbiztonsdgi szabalyzatokban meghatarozott feladatok ellatasa.

Rendszergazda, villamosmérnok és biztonsagtechnikai mérndk, fébb feladatai:
= Az informatikai, villamos és biztonsagtechnikai rendszerek lizemeltetése soran az
informacidbiztonsagi kovetelmények betartasa és az lizemel6 rendszereken a

koévetelményeknek megfelel6 technikai mikédés megvaldsitasa.
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Adatgazda, f6bb feladatai:

Az adatgazda felel6s szervezési oldalrél a feligyelete alda tartozd informaciok
rendelkezésre alldsanak, sértetlenségének, bizalmassaganak és hitelességének a
megdbrzéséért az informacio teljes életciklusa sordn. Ezen belll:

a felligyelete alatt allé6 dokumentumok, adatbazisok és azokat kezel6 alkalmazasok
informacidbiztonsagi besoroldsa, cimkézése,

a fellgyelete alatt all6 dokumentumokhoz adatbazisokhoz és azokat kezel6
alkalmazasokhoz a hozzaférés felligyelete, az ezekre érvényes jogosultsagok
kiadasanak az engedélyezése és visszavonatasa,

a fellgyelete ald tartozé informaciok 3. félnek torténd atadasanak az engedélyezése,
a fellgyelete ald tartozé informacidk archivdlasanak és megsemmisitésének a
felligyelete,

Az adatgazdai szerepkort mindig az adatot tartalmazé vagy kezel6 rendszer egy
megszemélyesitett felhasznaléjanak kell betoltenie,

Dokumentumok esetén a dokumentum tulajdonosa latja el az adatgazda
szerepkorét,

Adatbazisok esetén az adatgazdai szerepkort az adatbazis tulajdonosa latja el. Ha ez
kilén nem azonositott, akkor az adatbazist hasznalé alkalmazas adatgazdaja,
Alkalmazdsok esetén az adatgazdai szerepkort az alkalmazdasgazda, ennek hianyaban

a kulcsfelhasznalé latja el.

4.2, Az IBIR bevezetési projekt folyamata

4.2.1. Projekt menedzsment tevékenység

Az IBIR bevezetésér6l sz6ld6 menedzsment és tulajdonosi dontést kovetSen

megkezdtik a felkészilést a bevezetési projekt végrehajtasara. Nagyvonalakban

meghatdroztuk a projekt lefutdsanak célként tarthatd idStartamat, kotségkeretét, és a

legfontosabb projekteredményt, ami a sikeres tanusitd autdit lefolytatasat és a tanusitvany

megszerzését jelentette, ezzel behataroltuk a porjekteredményt. Kijel6ltik a projekt

vezet6jét, a szervezeten bellil azokat a tovabbi tagokat, akik a projektben résztvesznek,

meghatdroztuk a projekt kompetencia sziikségletét, ehhez elkészitettem az emberi

er6forrasok szakmai leltarat, ami az alabbit az alabbi tablazat szemléltet:
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19. Tablazat: Kompetencia szlikséglet
(Forrds: Sajat szerkesztés)

Kompetenciak

Munkatar- Pénziigy- Ugyvitel
p .gy Rendszer- Vezetd Biztonsag- . g.y Vagyon-
sak szamvitel . . . « .. | Villamos- | titkos . .
R informati- | és belsé techniai P . védelmi
és . P mérndk | ligyirat-
. kus auditor mérnok L szakember
Controlling kezel6
Szabd Jézsef
IBIR vezetd X X X
X
X
X X
X X
X
X

A projektciklus koncepcio, tervezés-szervezés, végrehajtas és befejezés szakaszainak

id6becslése alapjan, el6zetes ajanlatkérés utdn, megkottik a szerz6dést a felkészit6 és a

tanusitd cégekkel. A tervezés soran kialakitottam az egyes projekttevékenységeket,

meghatdroztam a tevékenységek logikai sorrendjét, azokhoz er6forrasokat allokaltam,

valamint egy kozelit6 pontossagu koltségtervet is elkészitettem. Az id6tervezést az alabbi

Iépések mentén végeztem el [Dardczi 2011]:

o v &M W

meghataroztam az egyes résztevékenységeket, amit tevékenységjegyzékbe

foglaltam,

ezek kozotti logikai-fliggdségi kapcsolatok alapjan meg tudtam allapitani,

hogy melyik tevékenységeket tudjuk parhuzamosan végezni és melyik

tevékenység var egy masik befejezésére,

meghataroztam az egyes tevékenységek id6tartamait,

a teljesitési folyamat idGtervét Gantt diagramon abrazoltam,

a projekt kezdési és varhatd befejezési id6pontjat kijeloltem,

az egyes tevékenységek legkorabbi és legkésGbbi kezdési és befejezési

id6pontjait megallapitottam,

a kritikus tevékenységeket megjeldltem,

a tartalékid6ket meghataroztam.

L adatvédelmi okbdl a résztvevd személyek nevét kitakartam.
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Az egyes tevékenységek legkorabbi kezdési (ES- Earliest Start), legkorabbi befejezési

(EF -Earliest Finish), a legkésGbbi kezdési (LS-Latest Start) a legkés6bbi befejezési (LF - Latest

Finish) id6pontjai alapjan kiszamoltam az egyes tevékenységek id6tartalékat (TS-Slack).

Amint a tdblazatbdl 1athatd, a TS értékeknél két tevékenységen kivil sehol nincs tartalékidd,

vagyis a tevékenységek nagy része kritikus, ezek barmelyikének megcsuszasa esetén az

egész projekt atfutdsi ideje megnovekszik.

20. Tablazat: Tevékenységjegyzék és id6tartamok

(Forrds: Sajat szerkesztés)

Tevékenység B
. Idétartam ES EF LS LF TS
jele
1. |Menedzsment elhatarozasa és projektvezeté megbizasa 0-1 3 0 3 0 3 0
2 SzakértGi team-ek Osszedllitasa, vezetdi szerepek, hataskorok 12 3 3 6 3 6 0
kialakitdsa
3. Informacids B\,ztonsag\ Politika és Informacids Biztonsagi Stratégia 15 4 3 7 3 7 0
megfogalmazésa
4. |Szabvénykdvetelmények értelmezése 1-4 3 3 6 4 7 1
s, Ajelenlegi rendszer felmérése, folyamatok feltérképezése, 19 3 7 10 9 12 5
rendszerhatarok és alkalmazasi teriilet kijelolése
6. |Kiindulasi és céldllapot rogzitése 3-7 2 7 9 7 9 0
7. |Er6forrasigény meghatarozasa 6-8 2 9 11 9 11 0
8. |Bevezetési litemterv elkészitése 7-9 1 1 12 11 12 0
0. Folyamatok kialakitasa és a szabvanykévetel ményekkel térténé 813 6 1 18 12 18 0
Osszhangba hozdsa *
10. |Szabalyzatok hierarchikus szintjeinek kialakitasa 8-11 2 12 14 12 14 0
1 Rendszerdokumentacio elkészitése, illesztése a mar m(ikodd iranyitasi 10-12 ; 1 16 14 16 0
rendszerekhez*
12. |Oktatas, képzés lebonyolitasa 11-13 2 16 18 16 18 0
13 L” szabalyozas szerinti mu\fodes m“egkezdese, utana folyamatos 12-14 2 18 20 18 20 0
figyelemmel kisérés, miikodésfeligyelet.
14. |Teljes kor(i bels6 audit végrehajtasa 13-15 1 20 21 20 21 0
15. |Helyeshitések, utéellendrzések megtétele 14-16 1 21 22 21 22 0
16. |Vezetdségi atvizsgalas 14-17 1 21 22 21 22 0
17. |Tanusito szervvel szerzédéskoétés 16-18 1 22 23 22 23 0
18. |Tanlsitds megkezdése, dokumentumok dtvizsgéldsa, helyszini audit 17-19 2 23 25 23 25 0
19. |Sziikséges helyeshits intézkedések elvégzése 18-20 3 25 28 25 28 0
20. |Tandsitvény kiaddsa 19-20 1 28 29 28 29 0
21. |Szabvany szerinti m(ikodés megkezdése, rendszerfelligyelet 19-21 1 28 29 28 29 0

projektmenedzsment szakirodalma

A CPM halé felrajzolasa nélkil is nyilvanvald, hogy a halé kifeszitett, ami ugyan

szerint nem ajanlott,

mindazonaltal

az

egyes

projekttevékenységek alapid6tartamaba, amik a tervben hetekben vannak megadva,
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belekalkuldltam akkora tartalékot, ami a kifeszitett halé okozta kockdzatot jelentGsen
csokkentette.

A teljes projekt atfutdsi ideje 29 hét lett, ami figyelembe véve a szervezetlink
nagysagat, a kialakitand6é szabdlyozasi kor adminisztrativ feladatait, a kapcsolédé
eszkOzbeszerzéseket, oktatdsokat, valamint a teljes informatikai rendszer atkonfiguraldsat,
a bevezetési idGtervet realisnak értékeltem. A projekt Gantt diagramja a kovetkez6 oldalon

talalhaté 21. tablazatban lathato.
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21. Tablazat: A teljes projekt Gantt diagrammja
(Forrds: Sajat szerkesztés)

TEVEKENYSEGIEGYZEK ES IDOTERVEZES Iiilius Augusztus Szeptember Oktdber Nowvember December lanuér
Tewvé- | lddtar-
Emberi keny-| tam 1|2 5 6|7 10.|11.)12.]13.|14.|15.|16.| 17.| 18.| 19.]| 20.| 21.] 22.| 23.| 24.| 25.| 26.| 27.| 28. | 29.
KOMNCEPCIO erdforras- | ség | nét
sziikséglet
1. |[Menedzsment elhatarozasa és projektvezetd megbizdsa 4 0-1 3
2 Szakerdi team-ek dsszeallitasa, vezetdi szerepek, hataskord 3 13 3
" |kizlakitasa
3 Informacios Biztonsagi Politika &s Informacias Biztonsagi Stratégia 3 1-5 4
megfogalmazasa
4, |Szabvanykovetelmenyek émelmezése 2 1-4 3
TERVEZES, SZERVEZES
5 A jelenlegi rendszer felmerese, folyamatok feltérképezése, 2 39 3
" lrendszerhatarok és alkalmazasi teriilet kijeldlése
6. |Kiindulasi es celallapot rigziteése 3 3-7 2
7. |ErGforrasigeny meghatarozasa 2 68 2
8. |Bevezetési Utemterv elkészitése 2 79 1
MEGVALOSITAS
g Folyamatok kialakitasa és a szabvanykovetelményekkel torend 5 213 6
dsszhangba hozasa *
10. |Szabalyzatok hierarchikus szintjeinek kialakitasa 2 B-11 2
11 REInd'szlerdokumentaclo elkesziteése, illesztese a mar mikédo 4 10-12 2
iranyitasi rendszerekhez*®
12. |Oktatds, képzés lebonyolitdsa 3 11-13 2
13. Lj szabalvozas} slzelrlntl TUkD.dES megkezdese, utana folyamatos 5 12-18 2
figyelemmel kiseres, mikddesfellgyelet.
14. |Teljes kord belsd audit vegrehajtasa 3 13-15 1
15, |Helyesbiteések, utdellendrzések megtétele 2 14-16 1
16. |Vezetdségi atvizszalas 3 14-17 1
17. |Tanusito szerv kivalasztasa, szerzddéskites 2 16-18 1
18. |Tandsitas megkezdese, dokumentumok atvizsgalasa, helyszini audit 5 17-19 2
BEFEJEZES
19, |Szikséges helyesbitd intézkedések elvégzése 2 18-20 3
20. |Tanisitvany kiadasa 0 13-20 1
21. |Szabvany szerinti mikddes megkezdese, rendszerfeligyelet 8 19-21 1
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A projekt zardsaként, a szabalyozasi kornyezet kialakitasat, a szabalyozott folyamatok

kialakitasat, a szervezetatalakitdsi |épések megtételét, a kockazatkezelés elvégzését,

valamint oktatas és képzések lebonyolitasdt kovet6en bels6 auditra és vezetdségi

atvizsgdlasra kerilt sor, amit a felkészit6 céggel kozosen elvégeztiink, ez mintegy

el6auditként igazolta, hogy céglink alkalmas a tanusitasi folyamat megkezdésére. A

veztGségi atvizsgalds kérdéslistajat és egy teriilet belsé audit jegyz6konyvét lathatjuk az

aldbbiakban:

A vezetOségi atvizsgalas sordn szabdlyozott teriiletenként az alabbi kérdésjegyzéket

allitottam 6ssze (csak kivonat, a hosszu terjedelem miatt):

1. AvezetGség felel6sségi kore

Egyértelm(ien meghataroztak-e ai IBIR céljait?

Vannak-e tervek és folyamatok az IBIR folyamatos fejlesztésére?
Tdmogatja-e a szervezti felépités az IBIR céljainak megvaldsitasat?
Elkésziltek-e a mddosult munkakori leirasok, melyekben
meghataroztak a felel6sséget, hataskort?

Biztositja-e a cég vezetése a személyi, targyi, pénziigyi er6forrasokat

az IBIR céljainak megvaldsulasahoz?

2. Gazdalkodas az erdéforrasokkal

a.

Részeslilnek-e informaciobiztonsagi oktatasban az Uj belépbk?

b. Megfele6en azonositottak-e a HR folyamtok?

C.

Tervszerlen torténik-e az elamortizalddott eszk6zok pétlasa?

3. Folyamatok ellenGrzése, mérés, és fejlesztés

a.

Van-e kidolgozott teljesitményménrése az IBIR folyamatoknak és
megkezdték-e annak hasznalatat?

Van-e elfogadott listdja az IT szoftver és hardver beszallitoknak és
szolgdltatoknak?

Van-e fejlesztési terv az IBIR egyes részeire vonatkozdan? (képzés,

folyamatfejlesztés, teljesitmény)?

A kovetkez6 két oldalon pedig a belsd audit jegyz6kdnyvét olvashatjuk.
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16. Abra: Bels6 audit jegyz6konyve
(Forrds: Sajdt szerkesztés)

Kiadas: 1
Belsd audit jegyzékényv Modositas: 0
Lapszam: 1
BAT - 20221 Lapok szama: 2
Készitette (név): Szabd Jozsef IBIR vezetd Jovahagyta (név): Orban Péter Ugyvezetd
Budapest, 2022.07.15. Budapest, 2022.07 31.
Alairas: Alairas
Belsd audit tipusa: rendszer O folyamat termék O

Belso audit célja: Videokameras megfigyeld rendszerekben tarolt személyes adatok kezelésének
informaciobiztonsagi és adatvédelmi céli vizsgalata

Belsd audit terilete: az IBIR teljes érvényességi teriletre, 8sszes rendszerelem és szervezeti egység

Belsd audit kritériumait tartalmazé dokumentumok: Vonatkozd jogszabalyok, megbizasi szerzddések,
végrehajtasi dokumentumok, elektronikus adathordozék, Informatikai Szabalyzat, Oktatasi jegyzkdnyvek

1. Vezetd auditor Szabo Jozsef Kezdési idépont: 2022.07.25.

2. Auditor | ] Befejezésiidépont:  2022.07 27.

Belsd audit itemterve:

1. Vonatkozd szerzédések, adatvédelmi szabalyzat atvizsgalasa, jogszabalyok attekintése
Helye: iroda

Ideje: 2022.07.25.

Résztvevdk: auditorok

2. Munkadokumentumok készitése
Helye: iroda

Ideje: 2022.07.25

Résztvevdk: auditorok

3. Nyitd megbeszélés

Helye: iroda

Ideje: 2022.07.25.

Résztvevék: auditorok, Ugyvezetd, vagyonvédelmi vezetd, irodavezetd,

4. Helyszini audit végrehajtasa, rogzitett felvételek szdaroprébaszer( (mintavételes) ellendrzése
Helye: Titkarsag, szerverszoba, targyald

Ideje: 2022.07.25.-26.

Résztvevdk: auditorok,

5 Ertékelés elkészitése
Helye: Iroda

Ideje: 2022.07.27.
Résztvevdk: auditorok,

6. Zard megbeszélés

Helye: iroda

Ideje: 2022.07.27.

Résztvevdk: auditorok, Ugyvezetd, vagyonvédelmi vezetd, irodavezetd

7. Auditjelentés elkészitése
Helye: iroda

Ideje: 2022.07.27.
Résztvevdk: auditorok,

8. Az intézkedések végrehajtasa és ellendrzése

Helye: Auditjelentés szerint.

ldeje: intézkedési tervek szerint

Résztvevdk: auditorok, Ugyvezetd, vagyonvédelmi vezetd, irodavezetd
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Kiadas: 1

Belsd audit jegyzokdnyv Madositas: 0
Lapszam: 2

BAT - 20221 Lapok szama: 2

Ez a program helyszini auditra vonatkozik.
Vonatkozd szabvany / Tamogatd dokumentacis: 1SO 27001:2014, MSZ EN 150 9001:2015

MNév, - ) ) Mévy, - ) )

/ Vezetd Auditor, Auditor / Vezetd Auditor, Auditor
Szerep Szerep

Datum 2022.07.25. Datum 2022.07.25.

Idépont | Helyszin/Szervezeti egység/Beosztas | Iddpont | Helyszin/Szervezeti egység/Beosztis

0e-00 Myitd értekezlet
Videokameras megfigyeld rendszerekben
térolt személyes adatok kezelésének

0g:30 informacidbiztonsagi és adatvédelmi célu 13:00
vizsgdlata

A kockdzatelemzés sordn az intézkedéseket
igényld elemek azonositdsa, az
ellenintézkedések megtirténtének utdlagos
kontrollja:

Az IT szervezet és kdmyezeténgk megertéss;

P s P
Az erdekelt felek igenyeinek s elvarasainak ErBforrésok, Felkésziiltség (kompetencia),

Megeriese; . i :
£ e Tudatossag, Kommunikicid, Dokumentalt
Az IBIR alkalmazasi teriletenek ) .
.. informacia
meghatarozasa;

Az IBIR és folyamatai

B: Miikddés — interju az Gzletagvezetdkkel €s a
szakmai vezetdvel

Informaciobiztonsagi incidensek kezelése,
eszlelt események

A kockdzatelemzés sordn az intézkedéseket
10030 igényld elemek azonositdsa, az 14:00
ellenintézkedések megtirténtének utdlagos
kontrollja:

9; Teljesitményértékelés - interja az
lgyvezetdkkel, Uzletagvezetdkkel

Figyelemmel kisérés, mérés, elemzés és
ertékelés;

10: Fejlesztés - interju az ligyvezretdkkel,
iizletagvezetokkel

Altaldnos kiverelmények; Nem-mesfeleldssg és
helyeshitd tevékenység: Folyamatos fejlesztés

11:00 15:00

12:30 Szunet 16:00

16:30 Napi Zard értekezlet

Kitdltdtte: Szabd Jozsef Az idGbeosztds és a tartalom véaltozhat.

Az zudit c2ljai;
. hWegerdsitse, hogy az irdnyitdsi rendszert I2trehoztdk, bevezették és fenntartjsk 3z audit szabwany kivetelményeinek megfelelden.
* Kigrtékelja 3z irdnyitasi rendszer kepessaget, amely biztositjz, hogy Ugyfel szervezete megfalel 2z alkzlmazhata térvenyi, jogszal
szerzddésben foglalt kavetelményeknek. Megjegyzés: Egy iranyitdsi rendszer tanlzits zuditjz nem egy josi mezfelzldségi audit.
* Kigrtékelje 3z irdnyitasi rendszer hatékonysagat, amely biztositjz, hogy folyamatosan elegat tagyen a konkrét celkitlzéseknak
* Beszonositsa 2z iranyitasi rendszer teriileteire vonatkoze lehetseges fajlesztésaket
Az zudit alkzlmazasi terilets leirja az audit mértékét &5 hatirait, mint pl. 2 fizikai helyszinek, s2ervezeti egyseégek, tevékenységsk é: folyamatok
zuditalisa. Ahol 3 kezdeti vagy 2 megUjitd folyamat tobk mint egy audithdl 21l (pl: kilénbgzd helyeken), 3 kilgnallé awdit alkalmazasi terilete nem
terjedhet ki az egész tanuzitds alkzlmazasi teriletére, de 2z audit egészének Gzzzhangban kell dlinia a2z zlkalmazasi terilettel, ami a tandsitdi
dokumentumban szerepel.

2lyi, 25
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4.2.2. Az IBIR bevezetési projektjének pénziigyi tervezése és elszamolasa

Cégiink, felmérve annak a jelent6ségét, hogy egy IBIR bevezetésének és fenntartdsanak,
valamint a szabvanykovetelményeknek megfelel6 mukodési tobbletkoltségnek a nagysdga
nagysagrendekkel kisebb, mint egy informacidbiztonsdagi incidens altal elSidett kar lehetséges
mértéke, valamint a kdzbeszerzéseink jelentds részén a kiiré szervezet mdszaki kovetelményként
hatarozza meg az IBIR tanusitasdnak igazoldsat, ezért az anyagi forrdsaokat a cég messzemendleg
biztositotta a beveeztési projekt végrehajtdsahoz, majd a tovabbi miikodéshez.

A projekt koltségtervezése sordn a tanacsado, felkészité szervezet dijazasa mellett, egy
bels6 kalkulaciés metddus szerint a sajat munkatdrsaink projket munkavégzésre fordiott
munakidejébdl szdrmazé személyi jellegli raforditdsok, tovabba a szabvany szerinti mikodés
megkezdésének elengedhetetlenil szlikséges targyi eszk6zok beszerzési koltségével is kalkulaltam.

A projekt pénziigyi adatait E Ft-ban megadva az aldbbi tablazatban lathatjuk:

22. Tablazat: Projekt koltségvetése
(Forrds: Sajdt szerkesztés)

Kozvetlen p ; Tech?|I§a| Felkészito és
L b ets 2 2 Altalanos eszk6zok . B
Id6szakok bérkoltség és ety 2 . . auditor cég
e et koltségek beszerzési .
bérjarulékok e s koltségei
koltésgei
El6készits szak 2.900.000 200.000 0 100.000
Tervezes, 1.500.000 150.000 0 250.000
szervezés
Megvaldsitas 7.320.000 350.000 3.500.000 2.800.000
Zaras, befejezés 600.000 150.000
Mdkodes 800.000 0 30.000
megkezdése
Osszesen: 13.120.000 850.000 3.500.000 3.180.000
MINDOSSZESEN: 20.650.000

A projekt el6rehaladtaval a koltségeket figyelve megallapitottam, hogy sem a cash-flow
tervben, sem az eredményszemléletli kimutatasokban nem mutatkozott jelentds eltérés a

tervezéshez képest, tehat a koltségek becsiilt nagysaga kozelitette a valdsagot.

87



Mindazonaltal, mivel egy kozel nettd 21 MFt-os koltség a cég targyévi addzott eredményére
mar jelent6s hatdssal van, ezért élve a Szamviteli Torvény adta lehetdséggel, melynek soran a
min&ségbiztositas bevezetésének, mint Immateridliks javak/alapitas-atszervezési koltségeknek az
eszkozként vald aktivdlasaval a koltségek egy 3 éves amortizacids ciklussal szétterithet6ek, ezért a
fékonyvi nyilvantartasokban az aldbbi mddon kerilt a projekt gazdasagi eseményeinek rogzitése és
elszdmoldsa a megfeleld f6konyvi szamlaszadmokon: (6sszehasonlitasképpen bemutatom, az ,B”
normal verziét, tehat, ha nem aktivaljuk a kéltségeket, ebbdl lathatd, hogy mennyivel kisebb negativ

eredmény hatdst gyakorol a masodik, ,,A” valtozat:

23. Tablazat: Bevezetési projekt koltségeinek szamviteli elszdmoldsa
(Forrds: Sajdt szerkesztés)

Bverzid
$sz Gazdafégi Szamlaszam Osszeg Eredményhatas
esemeny Tartozik Kovetel |Tartozik |Kévetel
1/1  |Személyi jellegli raf. 54-56 46-47 |13120000(13 120000 -13 120000
2/1 |Altalanos koltségek 51-52 454 850 000 850 000 -850 000
2/2  |Afa 466 454 229500 | 229500 0
3/1 |Technikai eszkdz beszerzése 161 454 3500000 | 3500000 0
3/2 |Afa 466 454 945000 | 945000 0
3/3 |Aktivalas-irodai berendezés 143 161 3500000 | 3500000 0
4/1 |Tanacsadasi dij 52 454 3180000 | 3180 000 -3180 000
4/2 |Afa 466 454 858600 | 858 600 0
5 Irodai berendezés ECS-(0,5/5 év) 571 149 350000 | 350000 -350 000
EREDMENYHATAS -17 500 000
Averzio
Ssz Gazdasagi Szamlaszam Osszeg Eredményhatas
esemény Tartozik Kovetel |Tartozik |Kovetel
1/1 |Személyi jellegiraf. 54-56 46-47 |13120000{13 120000 -13 120000
1/2 |Alapitas atszervezés, koltségek aktivalasa 111 582 13120000/ 13 120 000 13 120 000
2/1 |Altalanos kéltségek 111 454 850000 | 850000 0
2/2  |Afa 466 454 229500 | 229500 0
3/1 |Technikai eszkoz beszerzése 161 454 3500000 | 3500000 0
3/2 |Afa 466 454 945000 | 945000 0
3/3 |Aktivalas-irodai berendezés 143 161 3500000 | 3500000 0
4/1 |Tanacsadasi dij 111 454 3180000 | 3180 000 0
4/2 |Afa 466 454 858600 | 858 600 0
5 Immateridlis javak ECS (0,5/3 év) 571 1191 | 2858333 | 2858333 -2 858 333
6 Irodai berendezés ECS-(O, 5/5 év) 571 149 350000 350000 -350 000
EREDMENYHATAS -3208 333
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Az IBIR bevezetés folyamata eredményesen zarult, szervezetiink csupan néhany enyhe
nemmegfelelGséget kapott a tanusité audit sordn, és tébb mint fél éves felkészilés utan sikeres
auditot zart le, aminek az eredménye az akkreditalt szervezet részérGl kiallitott auditigazolas és

tanusitvany lett.

17. Abra: A sikeres tanusité audit igazolasa
(Forras: EMT Zrt. 2020)

EMT

Zrt.
TANUSITVANY

Tanusitjuk, hogy a
Safety Sector Biztonsagi Tanacsado és Szolgaltaté

Kft.
1062 Budapest, Andrassy at 125.

informacié biztonsagi iranyitasi rendszere megfelel az

MSZ ISO/IEC 27001:2014

(Informacié biztonsagi iranyitasi rendszerek kévetelményei)
szabvany kovetelményeinek, a kbvetkezé alkalmazasi teriileteken:

Uzleti informacioszerzés, magannyomozas, személy- és
vagyonvédelem, biztonsagtechnikai rendszer tervezése és
telepitése, haditechnikai termékekkel kapcsolatos
szolgaltatasok nyujtasa, ingatlan lizemeltetés, takaritas,
épiilettakaritas

Osszhangban a Safety Sector Kft. Alkalmazhatésagi
Nyilatkozataval,
verziészam 3,

A tanusitvany szama: 100-0893
. Datum:
Ujra kiadas:
Ervényes: 2020.09.01.
EA kéd: 28/32/34/35

Budaors, -

e

Bujtas Gyula.
vezérigazgato
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5. IBIR és GDPR kapcsolata

A ,GDPR”az Eurdpai Parlament és a Tandacs (EU) 2016/679 rendelete a természetes
személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen
adatok szabad aramldsardl, valamint a 95/46/EK rendelet hatalyon kivil helyezésérdl
(altalanos adatvédelmi rendelet)-e, valamint az Informaciébiztonsagi Iranyitdsi Rendszer
nemzetk6zi szabvanyanak az ISO/IEC 27001:2023 szabvany, Informacidbiztonsag,
kiberbiztonsdg és a maganélet védelme - Informacidbiztonsag-iranyitasi rendszerek idei
valtozdsanak irdnya is jelzi, hogy a két szabdlyozé kdrnyezet bizonyos értelemben vett
kozeledése figyelheté meg, legalabbis ami a személyes adatok védelmére vonatkozé
kritériumokat tartalmazza. Olyannyira igaz ez, hogy az ISO, 2019-ben hatalyba Iéptette a
sajat, személyes adatok védelemérdl sz6l6 szabvanyat, az ISO/IEC-27701:2019-et (Privacy
Information Management Systems (PIMS) Fontos kiilonbség, hogy mig a GDPR egy kotelezé
EU-s rendelet, ami valamennyi Unids, vagy az Unio teriiletén szolgdltatdst nyujtd jogalanyra
nézve kotelez6, rdadasul be nem tartdsa nagyon komoly biintetd szankcidkat vonhat maga
utdn, addig az ISO, mint szabvany szabadon valaszthaté.

Mégis, megvizsgdlva a két el8irasrendszer tartalmi elemeit, az el6irasok rendelkez6
céljait, egymas értelmez6 rendelkezéseit és szakszotarat, egyértelmd, hogy a 27.000-es ISO
nagymértékben segitheti a cégeknek a GDPR megfelel6ségek szervezeti szint(i garancialis
feltételeinek biztositdsat. Kicsit leegyszer(sitve, ha a neki akarunk kezdeni a két rendszer
Osszehasonlitdasanak azt mondhatjuk, hogy minden adatvédelmi incidens egyben
informaciobiztonsagi incidens is, de nem minden informacidbiztonsagi incidens valik
adatvédelmi incidenssé. Ebbdl kiindulva Iathatjuk a rész-egész halmaz egymashoz valé
viszonyat, vagyis azt, hogy a két szabdlyozé eljaras az adathalmaz mely kérét veszi célpontba
és védelme ala. Rengeteg parhuzam figyelheté meg az IBIR informacidbiztonsagi kontrolljai
és a GDPR adatvédelmi kontrolljai koz6tt, mégis a pdrhuzamossagok és az eltéré célrendszer
miatt, sajndlatos mdédon a cégek kénytelenek két parhuzamos védelmi rendszert
mkodtetni, mar ami az adminisztrativ oldalt és néhany folyamatot illet. A GDPR-ban olyan
kotelez6 folyamatokkal, szerepl6kkel, el6irasokkal talalkozunk, melyeket egy az egyben
megfeleltetni az IBIR-ben nem lehet. IT vezetGként akarhatnék én ugyan olyan biztonsagi
mentési stratégiat kialakitani, hogy a hosszu évek alatt felhalmozott adatok teljes kére a

birtokunkban maradjon, abbdl adatbazist, igazi vallalati adatvagyont hozzunk létre, ha az
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Adatvédelmi Torvény ezt egyszerlien nem teszilehetévé. Egy gyakorlati példa a vagyon elleni
blincselekményeket elkdvet6 személyekrél késziilt kép, video és hangfelvételek kore,
szerethetném én ugyan tudni 10 év mulva is, hogy az adott aruhazba éppen belépb személy
mar lopott a kereskedelemi egységbdl, de mind az Infé torvény, mind a Vagyonvédelmi
Torvény tiltja a személyes adatok ilyen célbdl, korlatlan ideig torténé megd6rzését, videds
adatbazist pedig egyaltaldn nem hozhatunk létre az elkovet6krél. Csak néhany példa a GDPR

fogalmi rendszerébdl:

eHazai hatdsdga és jogszabdlya: 2011. évi CXIl. torvény az informacids
onrendelkezési jogrél és az informacidszabadsagrol (Info Tv) és a Nemzeti
Adatvédelmi és Informacidszabadsag Hatdosag (NAIH),

eadtakezelés, adatfeldolgozds, célhoz kotottség, profilalkotas,

eaz adatkezelés ald vont érintetti jogok, hozzaférés, helyesbités, torléshez vald
jog, a tiltakozashoz valé jog, jogorvoslati jogok,

eadatvédelmi tisztivisel6, adatbiztonsagi incidens,

eadatvédelmi nyilvantartds, adatkezelési nyilvantartas,

eadatvédelmi birsag.

Jellemz6 a GDPR rendelet altal el6irt kovetelmények adminisztraciés terheire, hogy
csak az Adatvédelmi Szabalyzatunk 50 oldall, valamint az egymasnak ellentmondé jogi
értelmezéseknek, hogy bevezetése utan mind a cégek, mind a maganszemélyek -gondoljunk
a netes bongészés soran folyamatosan felbukkané és rettenetesen idegesité adatkezelési
hozzajaruldsi nyilatkozatokra-, nagy része felesleges nylignek érzi az egész adatvédelmi
kérdés ilyetén mdédon torténd kezelését. Véleményem szerint az Unid jogalkotdi ebben a
kérdésben, bar a szandékuk nemes volt, gyakorlatilag labon I6tték magukat. Nekiink, atlag
felhasznaldknak csak feleslegesen megkeseriti az életiinket, az IT mamutok pedig (Google,
Apple, Microsoft, Amazon, Facebook) tovabbra is Ujabb és Ujabb technikai megoldassokkal
lopjak el digitalis profilunkat, hogy aztan hirdetéskiszolgaldokon keresztil nagyon pontos és
személyre szabott ajanlatokkal taldljon el benniinket példdul az ecipo.hu, miutan

rakerestlink egy j6 minGségd téli bakancsra.
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6. Kovetkeztetések, javaslatok

Céglink tevékenységének alapelve a lehetS legmagasabb szintl kiszolgaldsa (izleti és
hatdsagi tgyfeleinknek, amely szolgdltatdst folyamatosan, a nap 24 d6rdjaban végezziik.
Az alapvet6 tevékenységi koruink, valamint kiegészit§ szolgaltatasaink meghatdrozzak azt,
hogy szervezetlinknél az adatok és informacidk érzékeny, szenzitiv kdre, valamint személyes
és kiilonleges személyes adatok kezelése torténik, ez pedig a legfontosabb vagyonelemeink
egyike. Uzleti tevékenységiinket az IBIR bevezetését kdvetSen immar magas szintd,
tdmogatd informacids menedzsment eljardasokkal valdsitjuk meg, amely eljarasok
Osszessége az értékteremtés folyamatat szervezési és technikai eszkdzokkel oldja meg.

Az IBIR bevezetését kovet6en maradéktalanul képesek vagyunk a tarsasag informatikai
koérnyezetének zavartalan és folyamatos m(ikodésének biztositdsara, az adatvédelem és
adatbiztonsag szabdlyozasdra, tovdbbd az adatok hitelességének, integritasanak,
sértetlenségének és rendelkezésre alldsanak szavatoldsara. A folyamatos oktatdsi és képzési
kovetelmények teljesitésével munkatdrsaink kell6 informdacidbiztonsagi tudatossaggal,
megfelel§ felhaszndldi készségekkel rendelkeznek az informatikai és Ugyviteli eszkdzdk
szakszer( kezeléséhez. Az IT eszk6z6k beszerzése a korabbi ac-hoc jelleg utan tervszer(en,
a fenyegetési és sebezhetlségi faktorok folyamatos nyomonkovetésével torténik, a
rendelkezésre allé anyagi eszk6zoket pedig képesek vagyunk a legoptimalisabb mdodon
felhasznadlni. Tarsasdagunk kiemelked&en nagy jogi, pénziigyi és technikai kockazatot képes
kezelni a bevezetett informacidbiztonsagi és adatvédelmi incidenskezelési eljarasaival, az
IBIR pedig nagymértékben hozzajarul ezeknek a folyamtoknak a jogi megfelel6ségének a
biztositdsahoz. Természetesen az IBIR bevezetést kovetéen nem ért véget az
informacidbiztonsagi tevékenységiink fejlesztése, a PDCA logika és az évenkénti
felllvizsgalati auditok adminisztrativ kdvetelményeinek teljesitése, de leginkabb az ujabb
fenyegetési mddszerek, eljarasok megjelenése folyamatos fejlesztést kivan télink.

Ennek jelei maris megjelentek az informacidbiztonsag teriiletén, a rendszerek helyett
a munkavadllalékat célz6 megszemélyesitési elven mkoédé hacker tevékenység
meger6sodése, egyes telepitett technikai eszkozdkben, hardverekben megbuvd és a
nemzetkozi kozosség altal felfedezett, egyel6re technikailag nem orvosolhaté tdmadasi

modszerek adott esetben az eszk6zok azonnali cseréjét teszik szlikségessé.
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Javaslom tehat az oktatdsi terv mddositdsat, valamint néhany informatikai eszkoz
cseréjét, tovabba azoknak a mutatoknak a naprakész figyelését, amelyek a rendellenes
halézati tevékenységet, adatszivargast, jeleznek. Szikségesnek tartom tovabb a biztonsagi
mentési stratégia felllvizsgalatat, ugyanis a zsarold virusok fenyegetési szintje olyan
mértékben megndtt, ami azonnali intézkedést kivan.

Allandé cica-macska harc ez, sajnos a szamitdstechnikai blndzék mindig elSttiink
jarnak, de hatdrozott véleményem, hogy az IBIR bevezetését kovetéen a mikodési
kockazatokat az informacidbiztonsag teriletén sikerilt olyan mértékben csokkententink,

ami egy adott, felel6s menedzsmenttel rendelkezé szervezettdl elvarhaté.
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7. Osszefoglalas

Dolgozatom elkészitése sordn egy IBIR rendszer bevezetési projektfolyamatat
mutattam be jelenlegi a munkahelyemen, kiemelve azt, hogy a vallalati adatvagyon
hatékony menedzselését és védelmét nem tartom megvaldsithatonak megfelel6
minGségbiztositasi, informacidbiztonsagi és vallalatirdnyitdsi rendszer mikodtetése nélkiil.
Célkitlizéseimnek megfelel6en dolgozatom elméleti, hazai és nemzetkozi szakirodalmat
feldolgozd részében 0Osszekotottem ezeket a fogalmakat, bemutattam a minéségligyi
rendszerek fejl6déstorténetét, napjaink mindségmenedzsmentjében alkalmazott
minéségtechnikdkat, médszertanokat, valamint mintegy tisztelegve el6ttiik, a kifejleszté
szakembereket, gurukat. A komplex vallalatiranyitasi rendszerek utdn, harmadik elemként
az informacidbiztonsagi szabvanycsaldd, ajanlasok, nemzetkozi sztenderdek ismertetését
végeztem el, megmutatva azt, hogy ezek a mddszertanok milyen médon kapcsolédnak
egymashoz, miben kiilonbdznek egymastdl, illetve, hogy a szerveztek, figyelembe véve sajat
igényeiket, szabadon valaszthatnak ezek kozil.

Az IBIR bevezetési projektfolyamat végrehajtdsa sordn:

eelvégeztem a vallalkozas informacidbiztonsagi helyzetének komplex felmérését,

eclkészitettem a vagyonleltart, a védend6 eszkozok, informacidk, folyamatok
korét tartalmazd nyilvantartast,

eclemeztem a szervezetet kockazati elemeit, azok Aaltal okozott
sériilékenységeket, valamint fenyegetéseket, ezek alapjan megterveztem a
lehetséges ellenintézkedéseket, melyeket kockazatkezelési tervbe foglaltam,

ekialakitottam és mddositottam a szervezeti strukturat, ami megfeleld
hataskorrel ruhazza fel az informacidbiztonsag szervezetét,

eeclkészitettem az adminisztrativ védelem dokumentumait

ea fizikai védelem részét képezd biztonsagtechnikai fejlesztéseket hajtottam
végre,

eszabdlyozé folyamatokat hoztam Ilétre a humanerdéforrashoz kapcsolédd
kockazatok kezeléséhez, az oktatashoz és képzésekhez,

elétrehoztam az IBIR rendszer teljesitményméréséhez és fejlesztéséhez
sziikséges mutatdszamok rendszerét,

emeghataroztam a bevezetési projekt elemi tevékenységeinek logikai sorrendjét,
majd Gantt diagram segitségével idGtervezést végeztem, tovdbba pénziigyi
tervezést is végrehajtottam a szikséges er6forrasok meghatarozasa
érdekében.
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enéhany gondolatban vazoltam az IBIR és a GDPR lehetséges kapcsolddasi
pontjait, a kovetelményrendszereiket.

Mind a dolgozatom 4altal megfogalmazott célkitlizéseim megvaldsulasat, mind
konkrétan a bevezetési folyamatot sikeresnek tartom, szervezetiink az informaciévédelem

kévetelményeinek szempontjabdl biztonsagosabban és hatékonyabban mikodik.
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8. Summary

During the preparation of my thesis, | presented an introduction to an IBIR
(Information, Quality, and Risk Management) system implementation project process
currently being undertaken at my workplace. | emphasized that the efficient management
and protection of corporate data assets are not achievable without the operation of
adequate quality assurance, information security, and corporate governance systems. In
accordance with my objectives, in the theoretical section of my thesis, | connected these
concepts, explored the history of quality management systems, and showcased the quality
techniques and methodologies applied in today's quality management. Additionally, | paid
tribute to the pioneering experts and gurus in this field. Following the discussion of complex
corporate governance systems, as a third element, | provided an overview of the information
security standard family, recommendations, and international standards, demonstrating
how these methodologies are interconnected, what sets them apart from one another, and
how organizations, considering their specific needs, can freely choose among them. During

the execution of the IBIR implementation project process:

¢ | completed a complex assessment of the company's information security situation,

e | prepared an inventory, maintaining a record of the assets to be protected,
including information, processes, and resources.

e | analyzed the organization's risk factors, vulnerabilities caused by them, and
threats they pose. Based on this, | designed possible countermeasures, which were
documented in a risk management plan.

e | created and modified the organizational structure, which empowered the
information security organization.

¢ | generated the administrative protection documents.

e implemented security enhancements encompassing physical protection measures.

e | created regulatory processes for the management of risks related to human
resources, education and training.

e | created a system of performance metrics for the IBIR system and its continuous
improvement.

¢ | determined the logical sequence of elementary activities for the implementation
project, performed time scheduling using Gantt charts, and executed financial
planning to identify the required resources.
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¢ In a few words, | outlined possible points of connection between IBIR and GDPR,
including their respective requirements.

| consider both the achievement of the objectives formulated in my thesis and the
implementation process itself to be successful. Our organization operates more securely and

efficiently in terms of information protection requirements.
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11. Mellékletek

11.1.

Japan eredeti{i minéségmenedzsment technikak

MinGéségmenedzsment
technika megnevezése

A technika rovid leirasa

JIDOKA

lényege, a gépek és berendezések felszerelése olyan
automatizmussal, ami megakadalyozza a selejtgyartast,
hiba észlelése esetén a gépsor azonnal megall

3MU-5MU

a Muda, Muri, Mura szavak pazarlas, tulterhelés és
egyenetlenség megfeleldi, a veszélyek és
problémaforrasok feltarasara hasznalatos, kiegészitve a
Mushi és a Muchi szavakkal, a tudatlansaggal és a
szakképzetlenséggel, az 5SMU maodszert kapjuk.

HEIJUNKA

célja az egyenletes termelés biztositasa, a termelés
programozasahoz hasznalatos médszertan

KANBAN

a jel és a kartya japan szavakbdl képzett mozaikszo,
lényege, hogy az druk aramldsa és feltoltése, a készletek
figyelése Kanban kartyakkal, nagyon egyszerd
madszerrel megoldhato

SMED

A Single Minute Exchange of Die angol sz6bdl képezték,
a termelés gépeinek szerszamcseréjéhez sziikséges
id&zitéseket és Utemezéseket lehet a termelés
hatékonysagdnak névelése érdekében szabalyozni

KAIKAKU

ez a villamgyors Kaizen megfelelGje, koncentrdlt, rovid
ideji beavatkozast ir el6, gyors eredményekkel
parositva

20 KULCS

Iwao Kobayashi konyve alapjan lett ismert, ami a
munkahely fejlesztésének husz pontjaira épllve segiti a
munkahelyi kultdra javitasat

7 MUDA

a hét veszteségforrast veszi célpontba a tultermelés,
varakozas, szdllitds, gydartds, készletezés, felesleges
mozdulatok selejt szabdlyozasaval
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11.2.  ERP-t haszndl6 hazai cégek 2022-es iparagi megoszlasanak tablazata
(Forrds: XAPT Hungary Kft)

ERP rendszer Tipikus iparagak
Ipari berendezések gyartasa
GylUmolcs és zoldség Gyodgyaszati eszk6zok
abas nagykereskedelem kereskedelme
Gépgyartas Fémmegmunkalas és feldolgozas
Butorgydrtas

Kozigazgatas
Munkagép kereskedelem
Szépségipar

Cobra EpitSipar
Kiadvanyterjesztés

Logisztika Pénzigyi szolgdltatdsok
_ Uzleti szolgéltatdsok G értégsy &
Coda (Unitd) | pisstribucié és y

Média- és kiadovallalatok

nagykereskedelem Kiskereskedelem

Gumiabroncs kereskedelem

exPanda Vegyipar
Irodatechnika

Autdipar
Nagy- és kiskereskedelem
Kozigazgatas

Jarmdipar

) EpitSipar
Infosys Kohaszat Média
Banyaszat S
y Telekommunikacio
Gyartastervezés
Disztribucio
Epicor Kiskereskedelem és Szolgaltatasok

vendéglatas

GriffSoft Kozigazgatas

Forras Mez6gazdasag
Fémmegmunkalas és -
feldolgozas Orvostechnika

proALPHA Szolgaltatasok M(szaki nagykereskedelem
Elektrotechnika Manyagfeldolgozas
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11.3.

példa a szabvanyok, keretrendszerek és ajanlasok egymasba épiilésére a

nemzet
(Forrds:

kozi szakirodalom alapjan
https://cyberrisk-countermeasures.info/cyber-security-control-

frameworks/ )

ISO 27000
Series

IT
Security/Cyb
er Security
Framework

CIS Controls

EVALUATE,
DIRECT &
MONITOR
(EDM)

Manage

ALIGN,

1 PLAN &
r’ B O [ ORGANIZE

1]
_ (APO)
PRINCE2_ | DMBOK s
BABOK M| o
— H I

DELIVERY,

1ISO 9001, S0OX,
COBIT

A

Align, Plan & Build, Acquire & Deliver, Service & Monitor, Evaluate
Organize Implement Support & Assess
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11.4.

Az informaciodbiztonsagi mutatészamok rendszere, csoportositva

Felkésziiltségi szintet jelz6
mutatok

az egy év alatt észlelt és megoldott biztonsagi incidensek szama,
vagy a proaktiv biztonsagi intézkedések, a végpontvédelem, a
behatoldsészlel6 rendszerek miatt megakaddlyozott incidensek
szdzalékos ardnya, esetleg az alkalmazottak biztonsagi
tudatossdganak szintje és a kiberbiztonsagi tudatossagot néveld

képzési programok gyakorisaga

Rendszerbe érkezett
kartékony email-ek aranya

Az Osszes beérkezett email és a felhaszndloi postafidkokba
beérkezett levelek aranya

Szolgaltatas rendelkezésre
allasi mutatok

internet, bels6 haldzat rendeltetés szerinti mlkodési érainak és
az 6sszes orak hanyadosa

Azonositatlan eszkdz6k
szama

a bels6é halézaton: loT eszk6zok és a munkavallaldok sajat
eszkdzeinek hasznalatdra vonatkozé szabalyok megsértésének
aranya, vagy a haldzatra csatlakozott eszk6zok és az érzékeny
adatot hordoz6 eszk6zok aranya

Behatolasi kisérletek és
biztonsagi incidensek szama

behatolasi kisérlet észlelése és a reagdlas kozott eltelt id6 aranya,
vagy hany jogosulatlan hozzaférési kisérletet észlelt a tlizfal,
esetleg mekkora a biztonsagi incidenshez kapcsolédd atlagos
koltség, beleértve az incidensek kezelésének, a helyreallitasnak
és a hirnév kdrosodasanak koltségeit és milyen tipusu incidensek
okoztdak a kart

Atlagos észlelési id6

a fenyegetésreagalasi id6re vonatkozdan ad statisztikai adatot,
tobb korilményt is figyelembe kell venni elGallitasa sordn,
példaul mi a biztonsagi fenyegetések és incidensek észlelésének
és reagdlasanak folyamata, és hogyan tesztelik és érvényesitik ezt
a folyamatot

Atlagos megoldasi id6

Mi a folyamata a rendszerek és adatok visszaallitdsara egy
biztonsagi incidenst kovet6en, és hogyan érvényesil ennek a
folyamatnak a hatékonysdga? Mennyi a rendszer atlagos

Ujrainduldsi ideje

Beszallitok biztonsagi
kockazatelemzése alapjan a
magas kockazatuak aranya

magas kockazatu beszallitok és az 6sszes beszallité aranya

Kiadott szoftverfrissitések
atlagos telepitési ideje

az Update-k kiadasanak és valamennyi eszkozre torténd

feltelepitésének id6kilonbségének atlaga egy év alatt
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11.5. Az informacids vagyonelemek azonositasa a helyzetfelmérés soran
Helyzetfelmérés soran
Vagyonelem Tulajdonos Fenyegetések Sériilékenységek Hatasok feltart
ellenintézkedések
. - . (s C . . Titoktartasi

. . ot e ga titoktartasi megallapodas hidnya, nem | adatok kiszivargasa, karokozas . . et
Bizalmas informacidk kiaddsa B . s .o megallapodasok, beszallitoi

. , . , megfeleld felek/szintek kotott tgyfélnek s ,

, , indokolatlan, tulzott jogosultsagok, , s , . . , , szerz6dések, klauzulak,
Létrehozo, megallapodas, hianyos megallapodas bizalmassag elvesztése, adatok

Bizalmas
informaciok

dokumentum/irat
felel6s

bentragadt jogosultsagok
jogosulatlan hozzaférés
informaciokhoz, bizalmas
informaciok kompromittalasa

a jogosultsagkezelési rendszer
ellen6rzésének hianya

hibasan, hidnyosan szabdlyozott és
kezelt megosztott er6forrasok

elvesztése, adatok kiszivargasa,
rosszindulatu tdmadasok, szabotazs
adatok kiszivargasa, visszaélés
személyes adatokkal,

dokumentumkezelés
Felhasznaldi hozzaférési
jogosultsagok atvizsgalasa
Informacié hozzaférés
korlatozasa

Desktop
alkalmazasok

Alkalmazas
felhasznaldja

adatvédelmi szabalyok megsértése,
hatranyos jogi kovetkezmények
Nem optimdlis szoftver és hardver
konfiguraciok

Nem optimdlis szoftver és hardver
konfiguraciok, BIOS UEFI beallitasok
méddositasa

személyes adatok szabalytalan vagy
hanyag kezelése

adathalaszat, virusfertGzés,
ransomeware virusok

hardver meghibasodasa, virusfertézés

hatranyos jogi kovetkezmények
virusok behatolasa, adatvesztés,
szolgaltatdsok ledllasa
virusok behatolasa, adatvesztés,
szolgaltatasok leallasa

Adatvédelem és a személyes

adatok titkossaga
Informatikai, installacios
feladatok,

Informatikai, installacios
feladatok,

Elektronikus

Bizalmas informacidék nem megfelel
kezelése

a dokumentumok, dokumentum tarak
bizalmassaganak hidnyos vagy téves
megjeldlése

adatok kiszivargasa, karokozas
tgyfélnek, hatranyos jogi

Az Informdciok jelolése és
kezelése

dokumentumok, | Létrehozd N . . . iy pars . - . s P
adatok ! adatok kiszivargasa, bizalmassag informacidk hibas-, hanyag kezelése, kovetkezmények Informacidkezelési eljarasok
sériilése szabdlytalan levelezés, faxol3s, file adatvesztés, adatok kiszivargdsa (IT szabalyzat)
kiildés, nyomtatas
S , Elektronikus izenetek
adatok kiszivargasa, virusok , , ,
, , , kezelésének szabalyozasa,
. , . , , ., behatolasa, rendszer tulterhelése, ) i
. e-mail rendszer szabalytalan az email hasznalat szabalyozasara és (e - (oo 7| titkositds
Elektronikus . . . . levéltitok megsértése, hatranyos jogi | .. s
, . , , hasznalata annak ismeretének, ellenérzésének N , Uj szoftver telepitése,
levelezési Létrehozo , - L kovetkezmények S .
elavult szoftver, tarhelykezelési hidnya S , ideiglenesen szerver és
rendszer adatok kiszivargdsa, virusok

problémak, virusfert6zés lehet&sége

rendszerleallas, szolgaltatasok leallasa

behatoladsa, rendszer tulterhelése,
rendszerleallas

kliens oldali feladatok
(toredezettség mentesités,
archivalas)
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Energia ellatas

Ingatlan
Uzemeltetés

Rossz, elavult nagyfesziltségli
haldzat érintésvédelmi problémak

BCP, szolgaltatasok leallasa,
vagyonbiztonsagi kérdések

BCP, szolgaltatasok leallasa,
vagyonbiztonsagi kérdések

Epiiletgépészet,
érintésvédelmi szabalyzat,
kabelek, elosztok,
villamossagi elemek cseréje,
szlinetmentes tapegységek
alkalmazdsa

Epiiletek

Ingatlan
lzemeltetés

Epiletgépészeti problémak, feldjitasi
munkalatok elvégzése

Munkavédelmi, munkajogi kérdések,
esztétika

Baleset, sériilés, vagyonkdarosodas

Szabdlyok, utasitasok
(parkolas rendje)

Fizikai védelmi
rendszerek

Orzésvédelmi
szolgalat, ingatlan
Uzemeltetés

Vagyonbiztonsagi fenyegetettség

Lopas, rongalas, Uzleti titoksérelem

Vagyonban ért karosodas,
rendszerleallas, szolgaltatasok
ledllasa, iratok-adatok-eszk6zok
eltulajdonitasa

ElGerds Srzésvédelem
biztositasa,
vagyonbiztonsagi-technikai
eszkozok, rendszerek
telepitése, Ujra
konfigurdldsa

Haldzati aktiv

adatok elvesztése, vagy a mikodés

elégtelen, vagy hibas mentések,
mentési dllomanyok keveredése,
azonosithatatlansaga, mentési

adatvesztés, rendszerek

Szerver oldali programok és

elemek, Szerver | Rendszergazda , ) , - e , . tzemképtelensége, BCP/DRP néhany hardver eszkoz
c o megszakadasa, tulterhelés Utemezés hianya, mentés megGrzési , , s o s
szamitogépek 2L b £ et . tevékenységek lehetetlenné valdsa cseréje, Ujra konfiguralasa
id6k hibas beallitasa, szerver oldali
leallas,
IT szolgaltatas tamogaté folyamatok ledllasa, I . . adatvesztés, rendszerek kuls6 szolgaltatokkal
i . . , kiils6 adatbazisokban Iév6 adatok . . . .
folyamatok Rendszergazda uzletfolytonossag, adatbiztonség, ) L (. - tizemképtelensége, BCP/DRP térténd szorosabb
, , biztonsagi mentésének hianya . . . aix . L
(produktiv) adatvédelem tevékenységek lehetetlenné valdsa egyuttmikodés
e (s Haldzati szolgaltatasok
LAN, WAN, . (e [ . . , , . munkaidé kiesés, informacio L & ,
Rendszergazda, szabdlytalan hdldzati szolgdltatasok szabalyok, tudatossag, védelmi L, . L haszndlatara vonatkozd
Desktop L, . , , , . ) , kiszivargas, hatranyos jogi , .
c e . felhasznald és internet haszndlat, adatlopads megoldasok hidnya vagy elégtelensége .. . szabalyzat, rendszer Ujra
szamitogépek kovetkezmények L
konfiguralasa
s . o Berendezések biztonsagos
Adatgazda, S adatmentesités elmaradasa adatok kiszivargdsa, jogi . . 8
. . Adatok kiszivargdsa . , . S .. . selejtezése, illetve Ujra
Mentési rendszergazda, . . il Ll et £ titkositatlan és nem nyilvantartott kovetkezmények "
. ) - Bizalmas informdciok kikerilése, . . "y o . felhasznalasa
adathordozdék létrehozd , s adathordozdk hasznalata, felh6tarhely | jogi és Uzleti kovetkezmények, ) o .
. adatvédelem, Uizleti titkok , , ., i s L Titkositas, rezsim
tulajdonos szolgaltatdsok igénybevétele publicitas, sajtd

intézkedések, IT Szabdlyzat
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az informacidbiztonsag gyenge
hatékonysaga

visszaélések informacid feldolgozé
eszkozokkel, eszk6zok ellendrizetlen
hasznalata, eszk6zok hibas, vagy
hanyag haszndlata, adatvesztés,

vezetés tamogatasanak hidnya, az
eréforrasok hianya

ellendrizetlen jogosultsagok
rosszindulatu vagy téves, hanyag

karokozas tgyfélnek, Gzletmenet
megszakaddsa

adatok kiszivargasa, adatok
elvesztése, hatranyos jogi
kovetkezmények, karokozas

A vezetés elkotelezettsége
az informacidbiztonsag ligye
irant

Jogosultsagi engedélyezési

. Szervezet s e tevékenységek, munkavégzés, tgyfélnek folyamat az informacio-
Minden L adatok kiszivargasa, szolgdltatasok Y RO , , , , , .
valamennyi tagja, . takaritas, karbantartas, épités soran szolgdaltatdsok megszakaddsa, feldolgozé eszkozokre,
vagyonelem , . megszakaddsa , , ) Y e, .
érdekeltje g stz vagyontdrgyakért vald felel6sség adatok kiszivargasa illetve az egyes
3. fél részérél torténd az Lo . . . L .
) o , , , | tisztazatlansaga adatok elvesztése, adatok informaciokhoz valé
informacidbiztonsagot veszélyeztetd . i . s ) C e e sz .
tevékenvsé az osztdlyozasi elvek hidnya, kiszivargasa, karokozas tgyfélnek hozzaférésre vonatkozdan
yse8 Y , kovetkezetlensége, vagy hidnyos adatok kiszivargasa, karokozas Vagyontargyak tulajdonjoga
vagyonelemek felel6tlen kezelése . .o ooz L . -
. . L . | ismerete Ggyfélnek, hatranyos jogi Osztalyozasi elvek
Bizalmas informacidk nem megfelel - .
. kovetkezmények
kezelése
Mobil Adatgazda, adathordozok engedélyezetlen ., , , o e
. & s L & B 4 adatok kiszivargasa, adatvesztés, Vagyontargyak eltavolitasa,
adathordozdk rendszergazda, Adatok kiszivargdsa, adatok kivitele, adathordozék gondatlan . Y .
. ) . . . , , adatok konzisztencidjanak az eltdvolithatd
(pendrive, cd, létrehozd elvesztése kezelése, adathordozdk elvesztése, , . .
. , e as elvesztése adathordozék kezelése
dvd, ...) tulajdonos adathordozdk elhasznalédasa
Mobil . R , a mobileszk6zok védelmének hidnyos , . . .
. ., , . mobil eszkdzok sériilése, elvesztése, . , ) y adatok elvesztése, adatok Berendezések biztonsaga a
szamitogépek és | Felhasznald . vagy hibas szabalyozasa, tudatossag o, -
. ellopdsa o kiszivargdsa telephelyen kivil
mobiltelefonok hidnya
. e s hibas vagy elégtelen épiiletvédelmi Y .
vihar és villamlas okozta elektromos &y g P , " Kilsé és kornyezeti
Ingatlan rendszerek, sziinetmentes dramellatas

tulfesziltségek, tlzek, vizbetorés,

veszélyekkel szembeni

Munkakdrnyezet | Gzemeltetés e i e , . nem megfelel&sége Gzletmenet megszakadasa .
gazomlés, foldrengés, robbanas Y védelem
> - ! nem megfelel§ sziinetmentes . , .
dramellatds megszakaddsa . s KézmUszolgaltatasok (UPS)
aramellatas
N (s el adatok kiszivargasa, kdrokozas
az Uzemeltetési jogkorok és e . P,
. . N , . Y tgyfélnek Feladat- és felel6sségi kdrok
Visszaélések az lizemeltetésben felel6sségek nem megfelel§ e . . i
. (14 . . _y . adatok kiszivargasa, karokozas (munkakori leirdsok)
Visszaélések az lizemeltetésben szétvalasztasa e e L P
oo . ’ . Y tgyfélnek, hatranyos jogi Atvilagitas
Hibas vagy rosszindulatu szakmailag nem megfeleld, - , C s s .
Szervezet , , . (o (. , kdvetkezmények Alkalmazasi kikotések és
. S tevékenységek informacidbiztonsagi szempontbdl S, . . .
Munkatarsak valamennyi tagja, o . , , , . adatok kiszivargasa, karokozas feltételek
. . Hibds vagy rosszindulatu nem megbizhaté munkatarsak .o oos L . . .
érdekeltje . , . ugyfélnek, hatranyos jogi A vallalatvezetés felelGssége
tevékenységek felvétele

illetéktelen hozzaférések,
rosszindulatu tevékenységek

felelGsségek, kovetelmények,
szabalyozasok hianyos vagy hibas
ismerete, szakmai alkalmatlansag

kovetkezmények
szolgaltatdsok megszakadasa,
Gzletmenet megszakadasa,
hatranyos jogi kovetkezmények

Felel6sségek az alkalmazas
megsz(inésekor ("kilép6
papir")
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informaciobiztonsagi szabalyok
hidnyos bevezetése, elfogadasanak,
kovetkezetes haszndlatanak hianya,
szabalyok megsértésének eltlirése,
kilépett, elbocsatott munkatarsak
jogosultsagainak nem torténik meg a
megszlintetése

illetéktelen hozzaférés, adatok
kiszivargasa, karokozas tgyfélnek

illetéktelen hozzaférések,

nyomtatasok felligyelete,

illetéktelen hozzaférés, adatok

Csak a szlikséges
nyomtatdsok elvégzése,

Nyomtatok Felhasznalok rosszindulatu tevékenységek, e kiszivargasa, karokozas cégnek, , .. ,
. adminisztracidja nem megoldott .o papir alapu iratkezelés
pazarlas tgyfélnek , ,
szabalyozasa
illetéktelen hozzaférések,
, , Létrehozo, rosszindulatu tevékenységek, illetéktelen hozzaférés, adatok . , .
Papiralapu . L. B} L N . o lgyviteli és iratkezelési
dokumentum/irat | pazarlds, iratok nyomon szabdlyozatlan ugyviteli folyamtok kiszivargasa, kdrokozas cégnek, , i
dokumentumok ,, .. § s . I .o . , szabdlyzat kialakitasa
felelSs kdvethetdségének hianya, uzletit tgyfélnek, iratok elvesztése
titoksértés, adatvédelem,
. . Szerver oldali szoftverek és
Lassan elavulé hardver, szerver oldali . ces s - I
. jogosulatlan hozzaférések, hardver eszk6zok cseréje,
programok elavultak, jelszavak . , . . , L, . el
.. , L desktop oldalon jelszdkezelési adatvesztés, adatok kiszivargasa, jelszdpolitika és
Szerver hianya, gyengesége, optimalis ) . ., ) . . , L.
c e . Rendszergazda . . . szabalyok hidnyos meghatarozasa és szabotdzs, rosszindulatu tamadas, csoporthazirendek
szamitogépek szerver oldali szolgaltatasok . Y . . s e . ia
. . , érvényesitése Uzletmenet teljes ledllasa, oriasi alkalmazdsa, haldzati
akadozasa, adatbiztonsag, . . . , L ,
) N , informacids vagyonvesztés eszkozok aktivabb
adatvédelem, lzletfolytonossag, ..
fellgyelete
a felhasznald azonositasanak hianya, jogosulatlan hozzaférések, adatok s et 4
—— (s oo . , R S Felhaszndlé azonositasa és
illetéktelen hozzaférések, hibds vagy nem biztonsagos kiszivargasa, adatok kiszivargasa, . s . .
. s . . C s . . . ooy . . , hitelesitése, biztonsagos
visszaélések adatokkal, jelszavak bejelentkezési eljarasok, lathatd, informacidbiztonsagi események . RN
Szerver e g . . S e bejelentkezési eljarasok,
L Rendszergazda kompromittaldddsa, jelszavak visszakereshetd jelszavak, korlatozott kivizsgalasanak ellehetetleniilése ..
alkalmazasok L e ; . . s csoporthazirendek
feltorése, felhasznaldi tevékenységek adatvesztés, adatok kiszivargdasa i
. 1 . . (2l s o elkészitése
Visszaélések jogosultsagokkal csoportos felhasznaldk, tévesen szabotadzs, incidensek (1 . (1
, " R . Felhaszndldk regisztrélasa
azonositott felhasznaldk kivizsgdlasanak ellehetetleniilése,
Uzemeltetési dokumentacié
Uzemeltetési Rendszergazda Nem érhetGek el egységes feliileten Gzletmenet folytonossagi hiba, mddositas esetén nehezen iratkezelési szabalyzatba

dokumentacio

keresztil, szétszort dokumentacid

fennakadasokat okoz

el6kereshetd informacidk

torténd felvitele, egységes
tarolas kialakitdsa
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11.6. Oktatasi terv
Safety Sector Kfi Olktatdsi terv 2022
F
SAFETY SECTOR Kft. OKTATASI TERV LAPSZAM:
2022/1
Sor- Oktatas, képzés targya, témaja Oktatasi intézmeny, Tervezett Megvalosult idépont Megjegyzes Alairas
szam illetve oktato idGpont

Vezetdségi oktatds Informatikai
szabaélyzat, IBIR rendszer, adatvédelem,

1. IT kockazatok a mindennapokban, Szabd Jazsef 2022.01.15. 2022.01.22. 1/2022
zsarold virusok, elektromos gépjarmiivel
intelligens vezér)& rendszerei
Mabil eszk&zok biztonsaga, telefonokkal

2 | tort6nd kommunikacio I it 2022.02.11 2022.02.11. 2/2022
A tdvmunkavégzés maodja, internetes
kapcsolat, mobil videokamerak L.

3. hasznalata, biztonsagi kérdések, Szabd Jazsef 2022.03.26. 2022.03.26. 3/2022
dokumentumok szallitdsa &s hasznalata

a Hadi_tech)ni}kai eszkizdk hasznalata, Szabd Jozsef, 3022.04.30. 2027.04.30. 4/2022
konfiguralasa
Webbank hasznalata és kockazatai,

5. kétfaktoros azonositas, ellendrzd kodok, Szabd Jozsef 2022.05.19 2022.05.21. 5/2022
JToken hasznalata, jelszavak

6. Irqda] szgmltogephasznqlat, _ Szabd ldzsef, 3022.07.31. 2027... . 6/2022
érintésvédelem, biztonsagos jelszavak. e

2 Adatvédelmi okbdl a résztvevék nevét kitakartam.
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KONZULENSI NYILATKOZAT

Szahd Jozsef (hallgatd Neptun azonositdja: CQJIVYQ) konzulenseként nyilatkozom arrdl, hogy
a diplomadolgozatot attekintettem, a hallgatét az irodalmi forrdsok korrekt kezelésének
kévetelményeirdl, jogi és etikai szabalyairdl tajékoztattam.

A diplomadolgozatot a zardvizsgan torténd védésre javaslom / nem javaslom™.

A dolgozat allam- vagy szolgélati titkot tartalmaz: igen nem*?

Kelt: Godollg, 2023. év november ho 6. nap

oy fo,

Dr. Kovécs Imre
belsd konzulens

t A megfelel§ alahizands.
2 A megfeleld alahuzando.
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