Magyar Agrér- és Elettudoméanyi Egyetem
Karoly Robert Campus

Vidékfejlesztési €s Fenntarthaté Gazdasag Intézete

IT iizemeltetés, mint hosszu lejaratu projekt

ZARODOLGOZAT

Gy6rodi Daniel Gabor
UJFUD2

Gazdasag informatikus felsdoktatdsi szakkeépzés

Dr. Z6rdg Zoltan

egyetemi docens

Gyongyos, 2023.



Tartalom

L. BEVEZEO .iieiiiciicicce 3
1.1. T W ] (0] [ 2 USSR 3
1.2. SZOIGAITALAS. .....eeeieeie ettt 3
1.3. IT GZEMEILELES ... 4

2. IT tizemeltetés 1ESZE1 €S AlaPJAL .ovvvvviiiiviiiiiiii it 5
2.1. AZ IT UZEMEIELES......eviiiiiiiii i 5
2.2. IT GZEMEItEtES KEIEIET ..viiuvieiiieiie ettt 5
2.3. Az IT lizemeltetés emberi €rOfOITASAT ......oiveiveriirieiieieiee e 6
2.4. Az IT lizemeltetés technolOgiai CSOPOITAL ...c.vvevvrvveriiiiiiie e 6
2.4.1.  HAIOZat UZEMEIELES. ... .eeiueiiiieiiieiiee ettt 7
2.4.2.  Szerver UZEMEILEIES ......coiiiiiieiie et 8
2.4.3. Kliens/Desktop GZEMEIEtES .......ceiviiieiiiiiiieiice e 10
2.4.4.  Alkalmazas UZEMEILELES .....c.coveiiiiiiiiiie e 11
2.4.5. Rendszer felligyelet (MONITOTING).....cccueriiiiiieiiiiiiie i 11
2.4.6. Karbantartds €s fejlesztes ........cccoimiimimiiiiiiiiiii 12
2.5. Szolgaltatds MANAZEMENT ........ccviiiiiiiie i 13

3. TEMA KIfEJEES ..ovviiiiiiiie e 14

IrodalomJEZYZEK .....cviiiiiiiiic 17

JEEYZEKEK ...t 18
ADTAJEZYZEKEK ...t 18
FUGEEIEKEK ... 19



1. Bevezeto

1.1. Mi a projekt?

A projekt fogalma az évek alatt folyamatosan fejlodott és konkretizdlodott. A mai
megfogalmazas szerint egy meghatarozott cél elérésére iranyuld hataridé-, koltség-, eréforras-
és mindségkorlatokkal rendelkezd, megtervezett és végrehajtott tevékenységsorozat. A
folyamat soran meghatarozott, konkrét célokat valosit meg, amelyekhez er6forrasokat rendel.
Ez térben és idoben jol koriil hatarolt 6sszetett feladatok, amelyek mentén vilagos céloknak
megfeleld tevékenységek és a rendelkezésre 4llo eréforrasok ésszeri felhasznalasaval

valosithatdo meg.
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1. dbra
Projektkorlatok

A meghatarozott céloknak kdszonhetden, a projekt rendelkezik kezdeti allapottal és elérni
kivant befejezési allapottal. Az IT vilagaban ez az alapeset a beszerzési, implementacios
folyamatnak feleltethetd meg. Ezekben az esetekben a projektnek meghatarozott, mérhetd
eredménye van. Egyszeri tevékenység keretében egyedi termék eldallitasa folyik.

A Nemzetkozi Szabvanyligyi Szervezet (ISO) altal kiadott meghatarozas szerint: ,,A projekt
egy olyan egyedi folyamatrendszer, amely kezelési és befejezési idépontokkal megjelolt,
specifikus kovetelményeknek - hataridd, koltség, eréforrds - megfeleld célkitiizés elérése
érdekében vallalt, koordinalt és kontrollalt tevékenységek csoportja." (ISO 8402, 1994) (Dr.
Sedivi Laszléné Balassa, 2008)

1.2. Szolgaltatas

A szolgaltatas egy vallalat tevékenységét olyan iranyba mozditja el, ami emberi hozzaértést
1gényld tevékenységet ad egy termékhez. A szolgaltatasok kozott a legjobban az emberi
eréforrds igény mennyisége ¢és mindsége altal tehetiink kiilonbséget. A szolgaltatasokat nyujtd

vallalatok munkavallaloi szamos teriileten vehetnek részt a szolgaltatasok soksziniisége miatt.



Ezaltal a munkavallalokat a szakteriileten betoltott szerepiiknek megfelelden magasan kell
képezni és tréningeztetni.

A vallalkozas nem feltétlen az altaluk szolgaltatasként nyujtott termék gyartoi, igy a
munkavallaloik nem csak a szolgaltatashoz sziikséges tudassal kell rendelkezniiik. A tudasukat
elismertetniiik is lehet az adott gyarté altal kiadott vizsgakkal. Ezek a vizsgéakat a gyarto altal
elismert vizsgakdzpontokban szerezhetik meg, ami sikeresség esetén ugynevezett ’gyartoi
mindsitéssel’ ellatott tantisitvanyt szerezhet meg.

A szolgéltatasokalapjai szolgaltatasi szerzodés keretében van fixalva a vallalkozas és a
szolgaltatast igény bevevo vallalkozas kozott. A szerz6dés tartalmazza, hogy milyen keretek
kozott kell miikodni a szolgaltatasnak, hol €s hogyan vehetd igénybe a szolgaltatds. Meg van
szabva a hibakezelési és esetleges fejlesztési lehetdségek és folyamatok elvégzésének

lehetdsége is. (Dr. Heidrich, 2006)

1.3. IT iizemeltetés

Az IT iizemeltetés egy olyan tevékenység, amely a szervezetek informatikai rendszereinek
lizemeltetését, karbantartasat és fejlesztését foglalja magéba. Az IT iizemeltetok feleldsek a
kiilonb6z6 szamitogépes halozatainak, fizikai, virtudlis és/vagy felhd alapt szerver eszkdzeinek
¢s alkalmazasainak tlizemeltetéséért, és segitenek a felhasznaloknak a véllalat eszk6zok
hasznalataval kapcsolatos problémaik megoldasaban. Az IT rendszerek iizemeltetése
elengedhetetlen egy vallalat/vallalkozds mindennapi milkodésében és segit megelézni a
probléméakat a rendszerek haszndlata sordn. A vdllalatok szdmara elengedhetetlen a
megfelelden mitkodo és felhasznalok szdmara elérhetd rendszerek miikodése és tamogatasa.

Az IT lizemeltetés szamos teriiletet 6lel magaba. Ilyen példaul a Halozatok-, Szerverek- és
Adatbézisok lizemeltetése, tovabba az Adatbiztonsag, Felhasznaldi tdimogatéds, Rendszer- €s
Alkalmazésiizemeltetés, Halozatbiztonsdg, Adattarolas, Monitoring, Karbantartas és fejlesztés
management. Ezek Osszessége teszi lehetdveé a rendszerek miikodését és hasznalhatosagat.

Ezek a teriiletek egyen egyenként fontos részei a Szervezeteknek és szamos ismeret és
tapasztalat kell ezek szabalyos €s rendeltetés szerti mikodtetéséhez. Ezek a tapasztalatok és
ismereteket a szoftver és/vagy hardver gyartok altal tartott tanfolyamokon megismerhetéek,

tovabba a gyartdi mindsitd vizsgdk altal elismertethetd az ismeret.



2. IT iizemeltetés részei és alapjai

2.1. Az IT iizemeltetés

A szervezetek miikddtetése folyamatan szamos teriiletet érinthet az informatika. A kisebb 1-
5 foét foglalkoztatd vallalkozasok nem tudjdk megengedni maguknak a f6/részmunkaidds
informatikus foglalkoztatasat. Ezért a problémaikat maguk oldjak meg vagy felbérelnek egy
szakembert a problémajuk elharitasara. Ez nem tervezett és *Ad Hoc’ jelleggel torténik, igy sok
1d6t vesz igényben a rendszer megértése és ahhoz valo igazodas a szakembernek.

A koz€p vallalkozasok, amelyek mar kozel 10-200 f0s alkalmazotti bazissal rendelkeznek,
nekik mar komolyabb IT rendszeriik van kialakitva a tevekénységi koriikhoz igazitva. Ezek a
rendszerek nem feltétlen miikodnek rendeltetésszeriien és nem nagyon rendelkeznek kialakitott,
szabalyozott munkafolyamatokkal a rendszerek haszndlatdhoz. Ezen véllalatok esetében mar
eléfordul 1-2 fé/részmunkaidés munkavallald. Itt a szaktudas egy alap, feliiletes kezelésnek
felel meg, mivel minden teriiletre ugyan az a par ember a probléma vagy fejlesztés kezeldje.

A nagyvallalatok esetébe ez mar kicsit mas. Itt mar egy nagyobb létszamban dolgozo IT
csapat végzi el az lizemeltetési és tdmogatdsi folyamatot. Nem ritka az atfedd ismeret, de
gyakoribb a specializalodott tudas és a ’gyartdi’ vizsgak és mindsitések megjelenése.

Mivel az informatika szamos teriileten jelen van, igy azokrdl a szervezetekrdl sem
feledkezhetiink meg, amelyek az informatikai eszk6zoket nem csak hasznaljak, hanem
értékesitik €s tamogatast nyujtanak ezekre az eszkozokre és/vagy szoftverekre vagy mindsitd
vizsgaikat és tapasztalataikat felhasznalva iizemeltetéi vagy tamogatdi szerepkorben
tevékenykednek. Ezek a cégeknek a legtobb esetben specializalt tudasbazisuk van 1-2
lizemeltetdi teriileten. Ritkan, de eléfordul olyan nagyvallalkozés, akik nem csak 1-2 teriileten

tudnak az IT lizemeltetésben részt venni, hanem az 0sszesben.

2.2. IT iizemeltetés keretei

Az IT {lizemeltetésre a legjobb, ha gy gondolunk, mint egy szolgaltatis. Az iizemeltetés a
szolgaltatdismanagementben foglalt folyamatok mentén halad. A szolgaltatdis management
olyan folyamatokat és rendszereket foglal magéban, ami a vallalati IT rendszerek javitasara és
szolgéltatasi szint fenntartasdra szolgal. A szolgaltatismanagement folyaman ITIL alapokat
hasznalunk fel. Ezek olyan gyakorlati folyamatokat foglalnak magukba, amelyek segitenek a
legjobb IT szolgaltatas/iizemeltetés végrehajtasaban.

Az egyik legfontosabb része az lizemeltetést leird folyamat management és abban foglaltak

megismerése €s betartasa. Ebben a szerzédésben vagy kollektivaba bele van foglalva, hogy a



problémakat vagy kéréseket hol kell/lehet bejelenteni, milyen megkezdési és megoldasi id6 van
egy-egy bejelentésre, tovabba, hogy ki és hogyan kezeli a bejelentett problémakat/kéréseket.

Azonban nem csak a hibak elhdritdsa tartozhat asz lizemeltetéshez. Az iizemeltetés egy
eléggé komplex feladat. ami keretében a kiilonb6zo rendszer elemeket megtervezik, telepitik,
beiizemelik, feliigyelik és dokumentdljak. Ezek egy-egy része is mar egy kisebb projektnek
felelhet meg.

2.3. Az IT iizemeltetés emberi eréforrasai

Az IT tlizemeltetésnek az alapja egy olyan folyamat management alapjain indul el. Az els6
része nevezheté L1-es csoportnak, ami a help- vagy servicedesknek is nevezhetiink. Ide
érkeznek a bejelentések a felmeriil6 problémak és kérések teljesitéséhez. Ebben a csoportban
olyan személyek iilnek, akik fizikai vagy elektronikus levelezés vagy telefonos tton térténd
bejelentéseket rogzitik a szolgéltatas keretében hasznalt jegykezeld rendszerben. Ezeket a
bejelentéseket az iizemeltetési szerzédésekben foglalt folyamatok mentén vagy segitenek a
felhasznaloknak a probléma megolddsdban vagy tovabbitjdk egy masik megoldd
személynek/csoportnak.

Az lizemeltetés L2-es csoportjanak tekinthetjiik a kiilonb6z6 megoldd csoportokat, akik
specializalodtak egy-egy szolgéltatasi teriiletre. Ezek a megoldok mar rendelkeznek egy adott
teriileten mérnoki képesitéssel €s ahhoz kapcsolodd ’gyartdi” mindsitd vizsgaval. Ezaltal
magasabb szinten ismeri a hardveres és/vagy szoftveres kornyezeteket. A szerepkorének
felelden megoldja vagy egyeztetve escaldlja a feladatott masik megold6 csoportnak.

Az iizemeltetés legmagasabb szintje az L3-as, ahol olyan megolddk foglaljak el a helyiiket,
akik nem csak az adott teriiletet, hanem tobb tertiletet is atlat és olyan megoldasokkal és
lehet6ségekkel tud szolgalni az tligyfélnek. Ezaltal jobban ki tudjak hasznalni a rendszereik
adottsagait és fejlesztéseket tudnak végezni azon. Tovabba segiteni tud korabbi szinteken 1évo

megoldoknak a probléma megoldasanak folyamataban.

2.4. Az IT iizemeltetés technolégiai csoportjai

Az Informatikai rendszerek szamos teriiletet foglal magaba. Ezek olyan technologiai
részeket foglalnak 6ssze, amelyekbdl felépithetd egy jol miikodo vallalati infrastruktara. A jol
miikddd infrastruktira tekinthetd egy €16 szervezetnek. Amennyiben minden a megfeleléen van
beallitva és megfelelden van miikodtetve, akkor a szervezet jol mikodik. A szervezet

alaptertiletekre oszthatoak fel, ilyen a haldzat, szerverek és a kliensek is.



2.4.1. Halozat iizemeltetés

Ebben a csoportban olyan megoldasoka és technoldgiakat sorolunk, ami az infrastruktara
egyik legfontosabb eleme. Ezeket tekinthetjiik az infrastruktarank érrendszerének. Itt olyan
eszk6zok miikddtettnek, amik a mindennapi munkavégzés soran az eszkozok (szerverek,
kliensek, nyomtatok...) kozotti kommunikacigjaért feleldés. A kapcsolat az eszkdzok kozott
lehetdvé teszi, hogy a rendszer elemeit a korlatoknak megfeleléen hasznalhassuk.

A héldzat lizemeltetés soran a szolgaltatast igénybe vevo cég szamara olyan lehetdségeket
kinalnak a cégek, hogy a rendszereik kozotti kapesolat a legjobban mitkodhessenek. Ezekhez 2
fajta technolofiat hasznalnak fel az egyik a fizikai kapcsolat. A fizikai kapcsolat szintjén a
kabelezést €s a haldzati eszkozok lehetdségeit tamogatjak. A kabelezés lehet rezes vagy akar
tivegszalas technologids is. Az eszk6zok szintjén ezeknek a lehetdségeknek a vezérld eszkozei
egésziti ki.

A masik technologia a szoftveres oldal. A szoftveres oldalon talalhatéak meg a kapcsolatért
felelés eszkozok konfiguraldsa. A konfiguracio lehetdvé teszi a kapcsolatok folyamatat, a
kapcsolat sebességét és a kapcsolatok biztonsagi oldalat. Ezek altal egy jol szabalyozhatd és
feliigyelhetd halozati infrastruktira megvalositdsa és fenntartasa is lehetséges.

A héldzati megoldasok koz¢ tartozik még a haldzatbiztonsagi oldal is, ami keretében védhetd
lesz a halézatunk. Itt keriil biztositasra, hogy milyen formaban csatlakozhatnak a kliens és
szerver eszkozok. Ezen a szinten keriil kialakitdsra a kiilsd behatoldsok ellenére kialakitott
védelmi falak; az egyik ilyen a tlizfal.

A tlizfal lehetdveé teszik az alkalmazas €s port szinten vald kapcsolddasok szabalyozasat.
Ezek a szabalyok létrehozasaval definialhatoak a ki- és befelé mend adatforgalom. Kialakitasra
keriil, hogy milyen portokon keresztiil mehetnek a kapcsolatok, milyen alkalmazisokon
keresztiil mehet az adatfolyam és hogy milyen IP-cimmel milyen iranyban mehet a kapcsolat.

A tlizfal utdn az egyik legfontosabb dolog a véllalat életében, amit a COVID virus eldtérbe
hozott az a VPN kapcsolat. A VPN lehetdvé teszi a felhaszndlok szamdara, hogy internet
kapcsolaton keresztiil, egy virtudlis privat kapcsolat létrehozdsaval, amit a vallalat altal
szabalyozott adatfolyamon keresztiil. Ezzel biztositva, hogy a felhasznalé egy biztonsagos
kapcsolaton keresztiil hozzaférhessen a vallalati rendszerhez. Ez a COVID alatt eldsegitette,
hogy a munkavallalok az otthonaikbol hozzaférhessenek a rendszerekhez, ezaltal a vallalkozas
tevékenységének nem kellett sziinetelnie.

A hélozatbiztonsag még magaba foglal egy specidlis teriiletet, ami nem éppen nevezhetd
"csak halozat biztonsag’-nak. Ez a feladat nem mas, mint a PMSM és Sériilékenység vizsgalat.

A PMSM a ’Planning Monthly System Maintenance’-t jelenti. Ez azt jelenti, hogy a gyartok
7



altal kiadott rendszer ¢és alkalmazas frissitéseket, havonta telepiteni kell a rendszerekre. Ez
magaba foglalja a véllalkozast érintd 6sszes rendszer-t. Ez egy tervezet és levezényelt folyamat,
aminek az elso 1épése a sériilékenység megvizsgaldsa. A frissitések és a kapcsolddo javitasok
megvizsgalasa, hogy milyen hibakat javit és miben befolyasolja a rendszert. (Tanenbaum &
Wetherall, 2013)

A halézati megoldasok koré sorolhatjuk az IP halézaton miikddd IP telefonidt is. Ezt a
rendszert hasznalva a munkatérben hasznalt hagyomanyos’ telefonrendszer felvaltja egy olyan
alkalmazas, amivel a telefonos hivasok biztositott formaval interneten keresztiil torténik. A
technika haszndlata lehetdvé teszi az analog telefonkdzpontok kivezetését ¢és uj, digitalis
technologidra valtva. Ilyenkor vagy telefon, vagy egy alkalmazason keresztiil a szamitogéprol
kezdeményezhetd a hivds. A hivas innen interneten keresztiil eljut egy telekommunikacios
toronyhoz, ami keretében gyorsabb és megbizhatobb kézponti telefonrendszer érhetd el. A

technologia koszponti elnevezése a VOIP, *Voice Over IP’. (Yeung, 2015)

2.4.2. Szerver iizemeltetés

A véllalati infrastruktara kovetkezd eleme a szerveres kornyezet. Ez tekinthetd a véllalati
rendszernek a csontvazénak és belsd szerveinek. Ezek fizikai és virtualizalt kdrnyezeti
eszkozok. Itt torténik a vallalati rendszerek kozpontositott rendszereinek feliilete. Mint ahogyan
a hasonlatbol i1s adodik, hogy 2 részre oszthatjuk fel. Az egyik a fizikai vagy virtualizalt
kornyezet és a masik a betoltott szerepe.

Elsének a fizikai szereppel kell kezdniink, amire felépithetjiik a vallalati szervezetiinket. A
szervereket tobb szekcidra oszthatjuk fel szerepiik szerint. A nagy mennyiségli adat taroldsra
storage-okat hasznalnak, amiben nagy mennyiségili és kapacitasi merevlemezek talalhatoak.
Ezek az eszkozok felelnek a RAID-kbe kotegelt merevlemezek vezérlése. Ezek a RAID
kotegek vezérlik, hogy a tarolt adatok ne vesszenek el, ha az egyik vagy masik meghajto
megsériilne vagy hasznalhatatlanna valik, akkor ne vesszenek el a rajta tarolt adatok.

A kovetkezd szerepkor a fizikai ’szerverek’ és virtalizalo kornyezet. Ezek az eszkozok
tartalmazzdk azokat sz operacids rendszeres kornyezeteket, amik a vallalat tevékenységét
segitik eld. Az Gigynevezett fizikai szerverek része sem egy egységbdl alla. Itt beszélhetiink egy
1-2 Unit-os szerverrdl vagy egy tobb Unitos keret (frame) eszkozt is. Ez a Frame eszkdzbe tobb
Blade-nek nevezet szervert tud miikodtetni egyszerre. Ezek dedikaltan 1-1 szerepkort tudnak
ellatni a Blade-nek megfelelé GPU, RAM és CPU adatokkal, ezek nem moddosithatéak tetszés

szerint.



A virtualizalt kornyezettet kicsit masképp kell elképzelni. A virtualizacioért felelds
szerverek nagy mennyiségli GPU, CPU és RAM egységgel van ellatva, amit a kezeld
alkalmazas hasznal fel. A virtualizaciot tobb alkalmazas is kezelheti, de a legelterjedtebb a

Microsoft Corp. altal alkalmazott Hyper-V és a VMware Inc. altal fejlesztett VMWare. Ezek

az alkalmazésok a kivantak és kihasznaltsag szerint barmikor kdnnyen és gyorsan médosithato.

W

(Portnoy, 2016)
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2. dbra
Virtualizacios alkalmazasok

vimware

Szerepiik szerint tovabba a fizikai eszkozoket feloszthatjuk még mentésért felelds
eszkozokre. Ezek olyan eszk6zok, amik a szerverek, adatbazisok, fajlokat és egyéb adatokat
menti le. Erre az egyik legmegbizhatobb valasztas a szalagos megdrzés. Az elkésziilt mentések
szalagos egységen, ugynevezett *Tape Library’-n keresztiil torténik.

A véllalati rendszerilink szemsz6gébdl most attériink az iranyitasért felelos részekre a belsd
szervekre. Ezeken a szinteken olyan szerver operacios rendszerek és alkalmazasai vannak, ami
a vallalati IT részének az alapjaiért felelds. Miel6tt erre ratérnénk a két f6 operacios rendszerrél
kellene szot valtanunk. (Childerhose, 2021)

Az elsd ilyen a specialisabb szakértelmet koveteld Linux alapt rendszerek. A linux-0S
kornyezetek a legtobb esetben nem rendelkeznek ’grafikus desktop’ kezel6 feliilettel, emiatt
csak parancssoros hasznalat lehetséges rajtuk. A hasznalatuk bonyolultabb, de ennek
koszonhetden szamos lehetdség nydjtanak. A linuxos kérnyezetek tilnyomo részt ingyenesek
¢és ’open scource’ jelleggel miikddnek. Szdmos ingyenes alkalmazas létezik hozzajuk, de
fellelheté a fizetds, gyartdi tamogatassal rendelkezd operacidos rendszer verzidk ¢és
alkalmazasok is.

Az operacios rendszerek masik fajtdja a Microsoft altal gyartott és tamogatott Windows
Server verziok. Ezek elérhetdek parancssoros kezelhetdséggel, de thlnyomorészt grafikus
feliilettel hasznaljak ezeket. A grafikus feliiletnek kdszonhetden a telepitett alkalmazéasok

konnyen kezelhetdek és egyértelmi kitoltési feliiletet ad a konfigurdcidhoz.



gl -~
= r

3. abra
Server Operacids rendszerek

A szerverekre telepitett alkalmazasok, amik ’feature’ és ’role’ névre hallgatnak lehetévé
teszik a vallalati rendszer hasznalatat és miikodését. Ilyenek lehetnek az Active Directory,
DHCP, DNS, WSUS... Egy jol mikodo IT kornyezében fontos a felhasznalok besorolasa és
jogosultsagainak kezelése. Ez azért fontos, hogy csak a megfeleld fajlokhoz, alkalmazasokhoz
¢s adatokhoz férhessenek hozza a felhasznalok. Persze a szerverekkel ellatott funkciok egy
részét kisebb kornyezetekben egy-egy szamitdgép vagy haldzati eszkdz is eltudnd latni. A
kozponti szerver kialakitasok azért is fontosak, mert igy az IT rendszer konnyen kezelhetd az

adott kiépitési és hasznalati szabalyozasok mellett.

2.4.3. Kliens/Desktop iizemeltetés

A felhasznaloi jogkorok a legjobban a kliensek terén érvényesiil. Ezt a szintet hasonlithatjuk
az emberi szervezett kotdszovetének. Ebben a csoportba tartozd eszkozok szamossaga
folyamatosan valtozik, cserélddik. Ezen a szinten kezdenek el igazan lathatova valni a korabbi
szinteken emlitett haldzati és szerver oldali infrastruktura miikodésének jelei.

Amennyiben jol van konfiguralva a kliens, amit hasznalni kivan a felhasznl6 akkor konnyen
¢és gyorsan lehet vele az IT kdrnyezetiinket hasznalni. ilyen beallitdsok lehetnek példaul a kliens
domainbe léptetése, ami keretében csak a megfeleld jogkorrel rendelkezd felhasznald tudd
tevékenykedni a kliensen. Ezaltal érvényesithetjiik a szerveres kornyezet altal kialakitott
szabalyozasokat és folyamatokat, amik a gépet és a vallalkozast egyarant védi.

A Kliens és Desktop kornyezet lizemeltetése, hogy a gyakran sok felhasznald altal
hasznalt/hasznéalhato eszk6zok a lehetd legjobb feltételekkel tudjak a vallalat tevékenységét
szolgalni. A hasznalatukkal nem csak a mindennapi munkavégzést kell tdmogatniuk és
elésegiteniiik, hanem a megfeleld beéllitasok és alkalmazasokat felhasznalva miikodniiik. A
legtobb esetben a gépek az alapbedllitasokkal rendelkeznek, ¢és a felhasznaloi
userek/felhaszndlok rendelkeznek a megfeleld jogosultsagi szintekkel a tevékenységiik

elvégzéséhez.
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2.4.4. Alkalmazas iizemeltetés

Az alkalmazas lizemeltetés egy egész specidlis kor az IT ilizemeltetésben. A vallalat
tevékenységét sok alkalmazas tamogatja, aminek nem csak az ismerete, hanem a gyartoi oldal
¢és tdmogatas kezelés is sziikséges. A legtobb alkalmazas hasznélatahoz nem kell kiemelkedo
ismert, de a vallalkozas szinti hasznalathoz mar elengedhetetlen a magasabb szinten vald
ismeretek elsajatitasa.

Ugyan az alkalmazasok hasznalata mellett ott van a szamos hattér ismeret ¢és feladat, ami
sziikséges a vallalati szintii hasznalatra. Ebben az esetben jon el6térbe az alkalmazas
tizemeltetés. Az alkalmazéds lizemeltetés keretében specidlisabb tudasbazissal rendelkezo
szerepkorben tevékenykednek az informatikusok. Ez akar lehet egy sajat fejlesztésii alkalmazas
vagy egy szoftver gyart6 vallalkozas altal elallitott termék/kornyezet.

A kiilonbozd gyartok felismerték a fontossagat, hogy az alkalmazésaikat olyan emberek
hasznaljak, akik tényleg ismerik, ezért 1étrehoztak a oktatési és tanusitvany rendszereiket, amik
keretében kiilonbozo vizsgak kereteiben mélyithetik el a hasznalok a tudésaikat, felhasznaloi
¢és kezelési oldalrdl egyarant. Ezek tobbsége nem olcsod és ezért is nagy dolog, ha valaki
rendelkezik ilyen oklevéllel. Bar felhasznaloi ismeretek konnyen elsajatithatoak, de a
kornyezetek létrehozasahoz és vallalati kornyezetre igazitasdhoz szamos mélyebb ismeret

sziikséges.

2.4.5. Rendszer feliigyelet (monitoring)

A vallalat szdmara fontos, hogy tudja feliigyelni a munkavallaloi és tevékenységi korébe
tartd folyamatokat. Ez ugyan igy fontos az informatikai eszkdzokre is. Az eszk6zok allapotabol
sok mindenre lehet kovetkeztetni a miikodés folyamataban.

Technologiailag féleg két csoportba sorolhatjuk ezeket a megoldasokat. Az elsé az eszk6zok
gyartoi altal timogatott és beépitett figyelési lehetdség. Ez altalaban egy vilagito/villogd lampéat
jelent, ami a problémara hivja fel a kezeld figyelmét. Ilyenkor be kell 1épni az eszkoz kezeld
feliiletére €s ott megnézni €s lehetdleg elharitania problémat. Ezek a gyari alapértékeik mentén
miikodik. Azonban van értesitési lehetdségek altaldban ezeken a kezeldfeliileteken, igy
altalaban van rd mas lehetdség is, hogy a visszajelzd lampat figyelmen kiviil lehessen hagyni.

A masik csoport egy kozponti feliigyeleti alkalmazasok, amik egy ligyndk, azaz ’Agent’ altal
kapcsolodik a megfigyelni kivant eszkozre. Az agent a kdzponti alkalmazas felé elkiildi a
figyelni kivant valtozasok adatait, amit a kdzponti feliileten ellendrizhetiink. Szamos lehetdség
van erre a megoldasra. A leggyakoribbak a Microsoft altal timogatott ’'SCOM’ és a Linux alapti

Nagios ¢s Thruk alkalmazasok.
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Azonban nem feltétlen miikddnek ezek ’agent’-s megoldassal, mivel vannak megoldasai
gyartoknak, hogy ’agent less’ modban is hasznalhatéak legyenek. Ebben az esetben nem kertil
az ligynok telepitésre a megfigyelni kivant eszkozre, hanem egy proxy alkalmazas kertében
gyljti be a megfigyelni kivant informaciokat. Azonban van egy hatranya azon kiviil, hogy nem
minden eszkdzt tudja igy tAmogatni a *monitoring’ rendszer. A hatranya az, hogy ’agentless’
moddban nem mindent tud megfigyelni, ezéltal a kihasznalhatosagat csokkentheti megfigyelési
lehetségbdl adodo informaciok szamossagat. (Greene, 2016)

A legfobb oka a kdzponti feliigyeleti alkalmazasoknak, hogy a gyartok a lehetd legjobb
kompatibilitasra torekednek az eszkozokkel és hogy személyre szabhatdo a megfigyelés.
Bedllithatoak rajtuk riasztasi hatarértékek, amik keretében eldre lehet kezelni, ha fogy a hely a
meghajton; til van terhelve az eszkdz processzora vagy memoridja vagy akar a nyomtato toner
szintje is figyelhetd vele. Ezzel a megfigyelési lehetdséggel eldre jelezhetdek a problémak és

akar el6 is lehet késziilni rajuk.

2.4.6. Karbantartas és fejlesztés

Mint minden terén a véllalkozasnak az Informatikai technoldgidk is meglehetdsen gyorsan
fejlodnek. Koszonhetd ez annak is, hogy egyre tobb teriileten hasznaljak az eszkozoket,
amelyeket a gépek vezérelnek vagy az emberek. A haszndlat sordn sajnos mind szofveresen
mind hardveresen hibak johetnek el6, amit vagy A vallalatnak kell javitania vagy a gyartoval
kooperalva van ré lehetdsége.

A legtobb ilyen hibat a szoftvergyartok egy beépitett frissitési lehetdséggel lehetdve teszi a
felhasznalok szamara. Azonban ez a vallalati szférdban bonyolultabb, minthogy telepitsiik a
frissitést €s készen is vagyunk. A frissitések ¢és javitasokhoz a gyartok kiadnak egy leirast, hogy
pontosan milyen problémat is javit kiadott frissités. Ezt a legtobb esetben a felhasznalok
figyelmen kiviil hagyjak és esetleges jabb problémakat generalnak veliik.

Az IT osztalynak meg kell vizsgélni ezt, hogy milyen kihatéassal lehet a javitas a rendszerre
¢s miként tudjak ezt megoldani. Erre a megoldas, ha ezeket a javitasokat és fejlesztéseket egy
tervezetten eldszor egy ugynevezett teszt koron tesztelik le. Ez lehet elkiilonitett teszt eszkoz is
vagy akar a minden napi hasznédlat folyaman hasznalt eszk6zokbdl kijelolt eszkozok is.
Amennyiben a javitas/fejlesztési folyamat eszkoz kore meg van hatdrozva akkor meg kell
hatarozni, hogy mikor is végezhetd el a folyamat. Természetesen nem lehet az, hogy a fejlesztés
vagy javitas indokolatlanul megrekessze a vallalat termelését.

A tesztelési vagy fejlesztési folyamat elsd korének ki kell értesiteni az érintett

felhasznalokat, hogy fejlesztés vagy javitas lesz a rendszerben. A kiértesités keretében
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tudomasukra van hozva a az adott idéablak, ami keretében megtorténik a javitas/fejlesztés; az
hogy milyen eszkdzoket érint a folyamat €s a lehetséges problémaval kikhez lehet fordulni.

Amennyiben a javitds vagy fejlesztés megbement a rendszerben ellenérizni kell a
javitas/fejlesztés sikerességét. Amennyiben ez megtortént, akkor a kiértékelési folyamat veszi
kezdetét. A kiértékelési folyamat soran a felmeriild problémak ¢és teszt folyamat
tevékenységének értékelése utan jon a dontés, hogy Tovabb mehet-e a folyamat az ’¢les’
minden érintett eszkdz-t 6sszefogo javitasi és fejlesztési feladat. Amennyiben ez megvan, akkor
itt is megy egy kiértesitési folyamat és a feladat elvégzés.

A legtobb esetben ezek a feladatok nem mehetnek olyan iddablakban, amiben a
munkavallalok nagyrésze egyszerre hasznalna az eszkozoket, igy olyan ablakot kell keresni,
amiben ez nyugodtan elvégezhetd. Ez altaldban esti vagy hétvégi folyamatot eredményez.
Ennek kdszonhetd, hogy mig a vallalat éppen nem termel, de az IT osztaly dolgozik.

A szerverek ¢és kliensek esetében is vannak lehetdségek, amik a folyamat levezénylését
tamogatjak és segitik. Ilyen lehet példaul a Windows Szerverek esetében a Windows System
Update Service, roviden csak WSUS vagy a Windows Kliensek esetében az Microsoft System
Center Configuration Manager vagy roviden SCCM. Ezek az alkalmazasok a szerveren
foglalnak helyet. A feladatuk a Microsoft altal kiadott frissitések €s javitasok fogadasa és a

beallitott folyamat mentén tovabbitasa a c€l eszkdzok felé.

2.5. Szolgaltatas management

Amennyiben egy vallalkozds nem tudja ellditni megfeleléen a rendszereinek az
lizemeltetését, akkor egy altala megfizethetd és megbizhatdo IT ilizemeltetéssel foglalkozo
vallalkozast biz meg vele. Mint a megbizdnak, mint az iizemeltetoknek sziiksége van egy
szerzodésre, ami felhatalmazza a vallalkozas rendszereinek hasznalatara és iizemeltetésének
hataraira. Ezt nevezik lizemeltetési szerzédésnek.

Az lizemeltetési szerzOdésben foglaltak betartdsa a feladata a szolgaltatds managernek. A
szolgaltatds manager felel azért, hogy az lizemeltetésben résztvevé megoldd és mérnok
csoportok a feladataikat elvégezzék és a kért és elvart értékekkel lizemeltesse a rendszereket.
Amellett egyik f6 feladata a kapcsolattartds az lizemeltetdk ¢és a megbizo vallalkozés
képviselete kozott.

A megoldok hajlamosak a sajat kozegiikben megszokott szakmai, idonként tulsdgosan
szakmai nyelvezet hasznélata. Ennek kdszonhetden a nem szakmai emberekkel neheziikre esik

a kommunikacio. A mellett, hogy az ligyfél kérése nem mindig teljesithetd és ennek a
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megértetés nem sikeriil a megoldo altal. Ezért is annyira fontos a Szolgaltatds manager-ek altal
elvégzett kommunikécios kozvetitd szerepkor.
3. Téma Kifejtés

A téma kifejtésemet azzal kell kezdnem, hogy milyen kdrnyezeti tényez6k vannak, amelyek
Kihatassal vannak a témakor valasztasomra. A szakmai el6életem olyan vallalatoknal toltottem,
akik a magyarorszagi informatikai rendszer integracio-s vallalatok k6zott kiemelkedo szerepet
toltenek be. Ezek a vallalatok informatikai tandcsadasokkal, rendszerek implementalasaval és
tizemeltetésével foglalkoznak tobbek kozott. Ezekben a *multi’ cégeknél elsdsorban Windows
Serverek, Virtualizacids Rendszerek és Alkalmazas szinti Mentési rendszerek kialakitas és
lizemeltetésében vettem és veszek részt.

A munkacsoportom elsddleges feladata kozép ¢és nagyvallalatok IT rendszereinek
lizemeltetése. Ebben a feladatkdrben kozel 5 éve csatlakoztam és szamos tapasztalatot
szereztem. A feladatkoriink legnagyobb részt Windows Server OS kezelése ¢€s a rajtuk futtatatot
kornyezet hasznalata és tdamogatasa. Tobbségében Active Directory, DHCP, DNS, Fajlszerver
¢és jogosultsagai kezelése felhasznaloi oldalrodl és kliens oldalrdl egyarant. Tovabba tamogatjuk
a mentd rendszerek Alkalmazas oldalrol, ami keretében riportok és ellendrzési logok alapjan
hiba esetén beavatkozast végziink a hiba vagy probléma elharitdsa érdekében. Ezeken feliil
Virtualizasios rendszerekben virtudlis szerverek 1étrehozés, domain vagy DMZ-s kornyezetbe
beléptetése az adott vallalat kdrnyezetébe és rendszer terv alapjan felkészitése, igény szerint
kiléptetési folyamat elvégzése is a feladatkoriinkbe tartozik. A feladatok ITIL modszertan altal
eldallitott folyamatok mentén megy keresztiil.

A vallalatok szamdara nagyon fontos, hogy a piacon betdltott szerepiiket fenntartsak és
elésegitsék a fejlodésiiket is. A technologiai fejlodések eldsegithetik a vallalat elérehaladésat,
de ez nem mindig egyszeri. A fejlddd technoldgidk szamos ismeretet igényelnek, amire nem
feltétlen van felkésziilve a vallalkozas informatikai rendszere és/vagy informatikai csoportja.
Ilyenkor kertil el6térbe az informatikai rendszerek tizemeltetésének kérdése kiilsds eréforrastol.
Szamos dolog megvizsgalasara van sziikség akkor, ha elkezdené a kiils6s cég a kornyezetét
tizemeltetni. Elsdsorban a fizikai és virtualis rendszerek felmérését kell elvégez. Ekkor eldtérbe
keriilhetnek problémak és fejlesztési lehetdségek is. A felmérés utan a megbizd és megbizott
cég képviseldi dsszeiilnek €s egyeztetések keretében létrehozzak az lizemeltetési szerzodést. A
szerzddés taglalja, hogy milyen feladatokat végez el a megbizott és milyen feltételekkel. A
szerz6dés alapjdn modszertanok és folyamat menetrendek hozhatoéak létre, a zokkendmentes

tizemeltetés elkezdése érdekében. A folyamatokbol kiils6 szemmel csak annyi vehetd észre
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normalis esetben, hogy egy bejelentd a kérését vagy panaszat telefonos vagy elektronikus
levelezo feliileten feladja, majd a beallitasok elvégzése utan megoldodik a kérdés. A hattérben
ez kicsit tovabb tart. A bejelentés megoldasa nem feltétlen egy szerepkort érint. Példaul, ha egy
uj alkalmazott érkezik a megbizo vallalathoz, akkor feladnak a megfeleld forumon egy igényt,
hogy létrehozzdk a felhasznalojat a megfeleld jogosultsagokkal és kiosztasra keriiljon egy
munkadllomas vagy akér egy hordozhatd szdmitastechnikai eszkoz is. Ezeknél egyértelmiien
ellendrizni kell a 1étrejovetelt, a megfeleld jogosultsagok meglétét és a kiosztasra keriild eszkoz
allapotat és a vallalati eldirasoknak megfelelosségét. Ezek utan ezeket mind at kell adni az j
felhasznalonak és adminisztralni kell a megfeleld rendszerekbe az elvégeztt feladatokat és
eszkozoket.

Egy véllalat szamara az az egyik legfontosabb, hogy a termékiikkel vagy tevékenységiikkel
profitot allithassanak elé. Az IT vilagaban ennek a ’leggyorsabb’ lehet6sége a projektek
igények végrehajtasa. A legtdbb esetben a projekt alatt egy beruhdzast értiink. Venni egy vagy
tobb eszkozt, terméket eldallitani vagy hasonld. Az IT-ban az egyik leggyakoribb projekt egy
rendszer eldallitasa, amit dokumentacid6 mentén késziil és a kért allapotban keriil atadasra.
Ezeknek is megvan az alap keretei. Ilyen példaul a projekt anyagi kerete, amit, ha tallép a
vallalat, azt tilnyomorészt, mar ha nem az egészet a projekt kivitelezdjének kell fizetni; vagy
akar az idébeli korlatjai a projektnek, ami megszabja, hogy mi a legkésdbbi atadasi idépont,
amire elkell késziilni a kivitelezéssel; vagy az eréforrds igény. Amennyiben ezek valamelyike
is nem megfeleléen van 6sszedllitva a projekt tervek borulnak.

Az lizemeltetés is ugyan ezen a szabalyok kereteiben mozog. Azzal a kiegészitéssel, hogy
itt egy szintet kell fenntartani, ami véleményem szerint széleskoriibb ismereteket igényel az
egyes teriileteken. Ennek az az oka, hogy mig a nagyobb valtozasokat projektetek kereteiben
kell véghez vinni, ugy a kisebb karbantartasok és feladatok elengedhetetlen részei a mindennapi
miikddtetésnek. Ammenyiben a megbizott véllalat nem hajtja véghez vagy nem megfelelden
végzi el a kéréseket és problémakat, akkor nem csak 6nmagéanak, hanem a megbizo vallalatnak
is gondot és esetlegesen anyagi problémakat generalhat. Amennyiben nem tud precizen
lizemeltetni a szerzddés keretein beliil, akkor keriil elétérben az anyagi karpotlasa a vallalatnak.
Ha a tevékenysége alatt nem tud a megbizott cég megfeleld tamogatast adni, akkor nem tud
profitot termelni, ami nem csak dnmagara lesz kihatassal, hanem megbiz6 vallalatra is. Mivel
ha nincsenek meg a miikddéshez sziikséges koriilmények, akkor a megbizé termelékenysége is
sériil és a szerzddés megsziintetése mellett fognak donteni.

Véleményem szerint egy jol miikodd vallalkozasnak 3 dolog kell, hogy létrejohessen és

fejlodhessen. Az elsd a vallalat és alkalmazottai szdmara megbizhat6 anyagi stabilitds. A
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masodik dolog a piacon betoltdtt szerep €s fejlodésképesség, ami kihatdssal van az elsé pontra.
A harmadik a megfeleld IT infrastruktara és annak megfeleld hasznéalata. Az IT lizemeltetés
viszonylataban ez annyit jelent, hogy ha jol dolgozol, akkor a referenciad €s a vallalatod neve
stabil és kiemelkedd lesz a piacon. Ha rossz metddus mentén végzed az lizemeltetést akkor nem
csak a sajat vallalatodat hatraltatod, hanem a vaéllalatodban megbizd masik
vallalatot/vallalatokat. Ezért is az egyik legkritikusabb munkakor a véleményem szerint az

lizemeltetési feladat. Ha nem vagy felkésziilt és preciz, akkor megsziinnek a szerzodéseid.
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KONZULTACIOS
NYILATKOZAT

A Gybdrdi Déniel Gabor (hallgaté Neptun azonositéja: UJFUD2 ) konzulenseként nyilatkozom
arr6l, hogy a Mnlgu_@gjlszakdolgozatot/diplomadolgozatot/ponfélié‘ attekintettem, a
hallgat6t az irodalmi forrasok korrekt kezelésének kovetelményeirdl, jogi és etikai szabélyair6l
tajékoztattam. )

A zirédalgozatot/szakdolgozatot/diplomadolgozatot/portfoli6t a zér6vizsgén t8rténé védésre

javas nem javaslom?®.
J J

A dolgozat dllam- vagy szolgélati titkot tartalmaz: igen nem*?
Kelt: 2023, méjus 03.

Bels6 konzulens

4 ”

! A megfelel$ dolgozattipus meghagyéisa mellelt a tdbbi tipus térlends,
2 A megfeleld aldhiizand$,
3 A megfelel$ aldhGizandb.
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