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1. Bevezetés

A diplomamunkdm téma vélasztdsa soran fontosnak tartottam, hogy egy valds
gyakorlati problémaval foglalkozzak, ahol az azonositott problémak megoldasaval késébb
val6s eredmenyeket érhetek el. A GSGroup szoftveres és hardveres megoldasokkal foglalkozé
vallalatnal dolgozom mindségbiztositasi mérndk pozicidban és jelenlegi tapasztalataim alapjan
ugy latom, hogy a cég Handyman részlegén 1évé minéségbiztositas nem megfelelden sziiri ki a
termékhibékat, a folyamatok szabalyozatlanok és sok esetben a folyamatok megvaltoztatasaval
hatékonyabban lehetne megvalositani a termékek minGségbiztositasit. A nem megfeleld
mindségbiztositasi folyamatra véleményem szerint jo példa, hogy az altalunk fejlesztett
Handyman alkalmazas termékcsomagra csak az elmult évben tobb mint 200 vevoi reklamacio
érkezett az lgyfél tamogatdssal foglalkozd részlegre és az tigyfelekt6l visszaérkezd hibak
javitasara a Handyman részleg alkalmazottai 2022-ben tébb mint 2200 munkaoréat forditottak.
A mindségbiztositasi csapat jelenleg csak a termék mindségének ellendrzésére fokuszal és nem
foglalkozik olyan intézkedések kialakitasaval és bevezetésével, melyek hozzajarulndnak a

szoftvertesztelési folyamat hatékonysaganak javitdsahoz.

A diplomadolgozatom egyik célja a GSGroup Handyman részlegén talalhat6 agilis
szoftvertesztelési és fejlesztési folyamatok elemzése, a folyamatok és az igények felmérését
kovetden egy olyan szoftvertesztelési folyamat fejlesztési modell kivalasztisa, mely jol
alkalmazhat6 a részlegen belil, végul egy felmérés elkészitése a jelenlegi folyamat érettségi
szintr6l és ez alapjan az els6é korben fejlesztendé folyamatteriiletek meghatarozasa. Mivel
véleményem szerint a vallalton beliil nem forditanak kell6 figyelmet a
szoftversériilékenységekbdl adoddo mindségi kockazatokra, ezért a diplomadolgozatom maésik
célja, hogy egy felmérésen keresztil meghatarozzam a termék sérulékenységeknek vald
kitettségét, majd olyan javaslatokat fogalmazzak meg, melyek alkalmazéasaval cs6kkenthetoek

az ilyen tipusu kockazatok.



2. Temahoz kapcsolodd hazai és nemzetkdzi szakirodalom

attekintése

2.1.Szoftveripar sajatossagai

Napjainkra a szoftverek a mindennapi életlink részei lettek, megtalalhatdéak a
haztatasokban, a kdrhazakban, a bank szektorban és még sorolhatnam. A szoftveripar és
példaul a gépipar is termékek elballitasaval, felépitésével foglalkozik. Ugyanakkor egy fizikai
termékhez viszonyitva (példaul egy alkatrészhez képest) sokkal nehezebb megfogalmazni,
hogy milyen a jo szoftver, mivel a fizikai termékeknél sokkal erételjesebb elképzelés van a
vasarlok fejében, hiszen a kritériumokat nehéz pontosan meghatarozni a szoftverekre
vonatkozoan, ebbdl adoddan pedig az adekvat mérésre alkalmas modszerek kidolgozasa sem
egyszerii. [1] A nehezen megfogalmazhatd elvarasok kovetkezményeként a kdvetelmények a
fejlesztési folyamat sordn sokszor véaltoznak, a fejlesztés megkezdésekor altaldban nincs jol
meghatarozott teljeskori specifikacio. A megrendeldk sok esetben nem realis elvarasokat
tdmasztanak a szoftverekkel szemben. Ugyanakkor a mindség-ellenérzés a legtobb modern
szoftverfejlesztési modellben mar a termékkdvetelmények meghatarozasanal megjelenik, pont
ugy, ahogy napjainkban a gépiparban is megjelennek olyan megoldasok, melyek példaul
képesek a gép hangja alapjan eldre jelezni a meghibdsodast és ezzel megakadalyozza a nem

megfeleld alkatrészek gyartasat. [2]

Emellett a szoftvereknek sokkal gyorsabban kell véaltozniuk ahhoz, hogy
milkodoképesek és hasznalhatoak maradjanak - példaul egy mobil alkalmazas esetében a
szoftvernek miikodnie kell a legijabb Android operacios rendszeren is, vagy képesnek kell
lennitlk a kommunikacidra olyan eszkdzokkel, melyek a termék kiadasnal még nem léteztek.
Emellett a szoftvernek le kell kdvetnie a vilagban torténd valtozasokat — a koronavirus iddszak
alatt jelentdsen megvaltoztak az elvarasok ¢€s a hasznalati szokdsok a videokonferencids

megoldasokkal szemben, a Microsoft Corporation ennck megfeleléen pedig fél-egy éven belll



mar olyan megoldasokkal egészitette ki a Microsoft Teams alkalmazasat, melyben

tantermekben talalhato tablat lehet szimulalni és tamogatja a ,,k6z0s tablara rajzolast™. [1]

Egy alkatrész gyartds soran a fejlesztés foként a mar kiépitett gyartasi folyamatok
optimalizalasara, hatékonyabba tételére iranyul esetleg a mar meglévd tervek javitdsara,
melynek a célja a gyartasi sebesség novelése, a termelési kdltségek optimalizalasa és igény
esetén a lehetd legnagyobb mennyisség eclballitasa, ezzel szemben a szoftverfejlesztés
fékuszaban az 0j funkcidk, Uj szolgaltatasok tervezése és megvaldsitasa all [3] — bér ez a
Kijelentés egy idedlis szoftver esetében &llja csak meg helyét, hiszen a gyakorlatban
szoftvergyartd cégek jelent6s fejlesztéi és teszteldi eréforrasokat hasznalnak fel a régi

rendszerekbdél 6rokolt hibak javitasara.

2.2.Az informatikai rendszerek mindségének allapota

Statisztikai adatok alapjan megallapithatd, hogy a vilagban a teljes informatikai kiadasok
75%-a régobta 1étezd, 6rokolt rendszerek karbantartasara, javitgatasara €s fejlesztésére iranyul, a
fejlesztési kiadasok 25%-a pedig a rossz mindség korrigalasaval foglalkozik. [4] Mindezt
annak ellenére, hogy mar 1972-ben megjelent Magyarorszagon az automatizalt
programtesztelés (a szoftvertesztelés egy technikaja), majd 1992-ben elkezdédott az 1ISO 9000
szabvany alkalmazasa a szoftverfejlesztésben. [5] Esetiinkben a Handyman egyik szoftverénél,
a Handyman Office alkalmazasnal is megjelennek ezek a problémak, rdadasul a tébbi Gjonnan
fejlesztett rendszer is ehhez a termékhez kapcsolddik, erre a termékre éplil, tehat a Handyman

Office-ban megjelend hibak az uj fejlesztések koltségeire is hatassal vannak.

2018-as Egyesiilt Allamokban késziilt statisztikak alapjan a szoftverhibakbol szarmazo
veszteségek, a rossz mindségii rendszerekbdl fakado veszteségek majdnem 50%-at teszik ki. A
szoftverfejlesztok és szoftvertesztelok Osszesitett munkaidejének 60%-at a hibak megtalalasara

és javitasara 6sszpontositjak. A hibadk megtalalasanak és javitasanak a koltsége az ¥s-e a rossz



mindségli szoftverek altal okozott veszteségeknek. Emellett a sok hiba csokkenti az
alkalmazottak munkatermelékenységeét, az Utemtervek betartasanak eselyét és novelheti az
alkalmazottak fluktudcidjdt a munkavallalok munkakedvének csokkenésén keresztil. A
becslések szerint 2017-ben atlagosan az IT projektek 52%-a az el6re meghatarozott koltségek
189%-aba kerultek. [4] Ezekben a statisztikakban foként pénziigyi/tézsdei iparagban
alkalmazott informatikai rendszerekben megjelent hibakat vizsgaltak, melyek jelent6sen
nagyobb veszteséget okozhatnak, mint példaul a GSGproup AS altal forgalmazott szoftverek.
Ugyanakkor a Handyman rendszerben is megjelenhetnek kritikus, magas veszteséget okozd
hibak (példaul abban az esetben, ha egy nagy projekt szamldzasanal nem jol miikodik a koltség
Osszesitd funkcio, vagy ha a munkavallalok munkadrait rosszul Osszesitik €s ezaltal nem a

megfeleld fizetést kapjak).

Egy 2018-as Magyarorszdgon a szoftvertesztelok korében végzett kutatds szerint, a
mindség-ellendrzés alkalmazasa a szoftvereknél a projekt koltségeitdl fiigg és 35,5%-ban még
mindig kényszerpalydn mozog [6], vagyis még mindig magas azon cégek szdma, ahol a top
menedzsment és a vezetGség nem latja a jO mindségli termék pozitiv hatdsait és a
szoftvertesztelést csak kényszerbdl csindlja — ez hasonlésagot mutat a autdiparban sokszor
tapasztalhatd ,,a beszallitds alapfeltétele, hogy a vevdk altal meghatarozott tantsitasokat a
termeléssel foglalkozd vallalatok megszerezzék, ezt a cégek kényszernek tekintik és nem
gondoljak, hogy ez a sajat javukat szolgalna, ezért gyakran kiépitik a mindségiigyi rendszer

elemeket az auditokra, de azokat a késdbbiekben nem miikodtetik hatékonyan™ hozzaallassal.

A Masterfield Oktatokozpont kutatasaban a megkerdezett szoftvertesztelessel foglalkozé
magyarorszagi munkavallalok korulbelil 30%-a elégedetlen az lgyfélnek atadott szoftverek
mindségével, ezen beliil 2,65% gondolja ugy, hogy a szoftver mindsége jelentdsen az elvarhatod
mindségi szint alatt van és csupan 15% gondolja gy, hogy atlag feletti mindségiiek a kiadott
termékek. Ennek egyik Kkivalto oka lehet, ahogy azt az 1. abra is mutatja, hogy a
megkérdezettek kevesebb mint 10%-a javitja tudatosan (moddszertanokat alkalmazva) a
folyamatait, illetve a mar korabban emlitett vezetdi hozzaallas a mindséghez — 2018-ban a

,,menedzsment javitasa” ennek ellenére csak az 5. helyet foglalta el a legkritikusabb fejlesztési

7



Iépések korében. [6] Ugyanakkor ezt a felmérést szoftvertesztelok bevonasaval készitették, igy
a felmerés adatai nem reprezentaljak azokat a véllalatokat, ahol még nem jelent meg a
szoftvertesztelés fontossaganak felismerése — tapasztalataim alapjan Magyarorszagon sok ilyen

tipust véllalat talalhato.

Tesztelesi folyamatok javitasa

55
50
45
40
35
30
25
20
15
10

0 10,60% 28,15% 51,32% -

Tudatosan, Tudatosan, Ad-hoc jelleggel Nem forditunk
modszertanokat rendszeresen és egy-egy teriiletet figyelmet a
alkalmazva mérészamokat folyamatok
(TMMi, TPI Next, haszndlva, de fejlesztésére
CTP, STER, sth.) mddszertanok
hasznalata nélkiil

1. abra: "Hogyan javitjatok a tesztelési folyamataitokat?" kérdésre adott teszteldi vilaszok
2018-ban. Kiilsé forrasbol szarmazo abra [6]

Ezek alapjan megallapithatjuk, hogy a szoftveriparban sok esetben nem jelenik meg az ISO
9001:2015-6s szabvanyban megfogalmazott vevOkozpontisdg, a vevdi kdvetelmények
teljesitése €s torekvés a vevOi elvarasok meghaladédsara, ennek kovetkeztében pedig ezek
informatikai vallalatok nehezen érhetnek el tartds sikert, hiszen rossz minéségii termékekkel

nem érhetik el a vevOk és mas érdekelt felek bizalmat. [7]



2.3. Napjaink legfontosabb és legtébb kart okoz6 szoftvergyengeségei

Napjainkban egy adatkdzpontd, erésen digitalizalt vilagban élunk, ahol egyre nagyobb
hangsulyt kap a magénélet és a személyes informéaciok biztonsaga. A digitalis megoldasok
sérulékenységei miatt mostanra szemelyes adatok milli6 véaltak nyilvanossa az
adatkiszivargasok és kibertamadasok miatt. [8] Ezzel parhuzamosan, ahogy a 2. abra is mutatja
egyre nagyobb ¢€s nagyobb kdltségei vannak a gyenge szoftvermindségnek és az egyre novekvo

technikai adossagnak. [9]

A gyenge mindség koltségei és a technaikai adéssag a
szoftveriparban (2020)

A gyenge minéség
koltségeidosszesen: 2,08 T$

Orokolt rendszerek
koltegei

520 B$

Sikertelen fejlesztési
projektek

260 B$

Technikai adéssag

1,31 Trillio $

Mukodési hibak

Kiberbiztonsagi hibak

Hibak keresése és
javitasa

2. abra: A gyenge mindség és a technikai adéssag nagysaga (dollarban kifejezve) 2020-ban az
Egyesult Allamokban. Sajdt készitésii abra, Sajat készitésii dbra, kiilsé forrds alapjdn [9]

A 2020 -2022 kozo6tt végzett kutatasok szerint a szoftverminéség allapota nem javult, sét a

statisztikak alapjan romlo tendenciat mutat:



e A szoftverserulékenységek és gyengeségek miatt a kiberblinozéssel Osszefiiggd

veszteségek jelentdsen nottek, szadmos kritikus infrastruktirat ért tamadas, melyek jelentds

karokat okoztak. [9]

e Jelentésen megszaporodtak a szoftverellatasi lancbél adddd problémék, 2021-ben 650%-
kal nétt a nyilt forrdskodd szoftverek felhasznaldsabol adddo rendszer meghibasodasok
szdma — egy kozepes méretli alkalmazas kortilbeliil 200-300 fajta harmadik félt6l szarmazo
kodot tartalmaz. [9] A Handyman alkalmazas is rengeteg kiilsé féltél szd&rmazo kodot
hasznal, és tapasztalataim alapjan valdban sokszor el6fordul, hogy a termékben talalt hiba

harmadik félt6l szarmazik.

e A szoftverekhez kapcsolodd technikai ad6ssadg mérete is egyre novekvd tendenciat mutat.
A szoftverfejlesztési folyamatok soran gyakran el6fordul, hogy a tesztel csapat
visszajelzései alapjan az adott verzio kiadasa el6tt elkezdik javitani a teszteld csapat altal
talalt hibakat, ugyanakkor a hibajavitasok sok esetben Uj hibak megjelenéséhez vezetnek. A
,,z€ro nyitott hiba” allapotot altalaban a cégek Ugy érik el, hogy a kritikus, magas prioritasu
hibékat javitjak, majd a megmarado hibakat a kovetkez6 verziora halasztjak, vagyis a hiba
,,Backlog” -ba kerll. A javitasra szoruld hibdk szdma igy drasztikusan elkezd novekedni,
majd a probléma megoldasa az idé elérehaladasaval egyre nehezebbé valik. [10] Ez a
probléma a Handyman termékcsomagnal is megjelenik, a ,,Backlog” -ban taldlhatd hibak
szdma olyan méretet 6ltott az évek alatt, hogy az 6sszes hiba megoldéasa toébb hdénapra

lek6tné a teljes fejlesztd és teszteld csapat erdforrasait.

A szoftverek gyengeségei a hibakbol, sebezhetdségekbdl és egyéb kodban, architektirdban,
megvalositasban és tervezésben megtalalhatdé hidnyossagokbdl adddnak. [11]Az el6z6ekben
bemutatott harom probléma megoldasa mindenképpen figyelmet igényel a Handyman
termékcsomag szemsz0gébdl is, viszont a diplomadolgozatom terjedelmi korlatai miatt, csak a

,,szoftver sériilékenységek és gyengeségek” témaval fogok mélyebben foglalkozni.
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2.3.1. Szoftverek sérulékenységei

A szoftver sériilékenyseég alatt olyan gyenge pontokat, hibakat, hibas tervezési
dontéseket, helytelen implementaciokat, programozasi és konfiguracids hibakat értiink,
melyeket ki lehet hasznélni a kibertdmadasok soran. A sériilékenységek lehetévé teszik a
tdmadok szdméra, hogy belépjenek a rendszerbe és onnan érzeékeny adatokat lopjanak el,
modositsak/toroljék ezeket az adatokat, karositsdk a rendszer miikodését, vagy akar

Kiterjesszék a tamadéast mas rendszerekre is. [9]

Az elmult éveket az informatika vilagaban a biinelkovetési célu szoftverek terjedése, a
mobileszk6zokon futtathatd kartékony szoftverek szamanak robbandsszerii ndvekedése és a
botnet halozatok! egyre névekvd fenyegetése jellemezte. Ezen tAmadasok legfébb célpontja a
vallalati szféra, a kritikus infrastruktira és a kormanyzati szervek. Az ilyen tipust
szoftverrendszerek elleni sikeres tamadas katasztrofalis lehet, bizonyos esetekben (példaul
autokban elhelyezett szoftver esetében) személyi seriilésekkel, vagy akér haléllal is jarhat. [12]
A Handyman termékcsomag forgalmazéasanak a célcsoportja a vallalati szféra, tehat a

tapasztalatok alapjan a kibertamadasok egyik kiemelked6 célcsoportjaba tartozik.

Ha egy szoftverfejlesztd cég nem végez megfeleld IT biztonsagi ellendrzést az altaluk
fejlesztett terméken, az jelentés kockazatot jelenthet, hiszen enélkiil a szoftverben benne
maradhatnak olyan hibak és serllekenységek, melyeket a tamadok kihasznalhatnak, melynek
kovetkezménye lehet a rendszer instabilitasa vagy hibas miikodése — vagyis a rendszer nem
lesz képes a felhasznalok termékkel kapcsolatos alapkovetelményeinek kielégitésére. [13]
Vagyis kijelenthetjik, hogy a rendszer biztonsagaval kapcsolatos hibakat mindségbiztositasi
hibanak kell tekinteni. Ugyan az informatikai iparagban az IT biztonsag €s a mindségbiztositas

két elkiilonitett szakma, ennek ellenére még sem szabad dket kiilon kezelni, hiszen mindkettd

! Botnet haldzat: Fert6zott informatikai eszkdzokbol allo haldzat, amelyet a botnet gazddja tobbféle karokozasra
is alkalmazhat. A fert6zott munkadllomasok felhasznalasanak célja foképp kéretlen levelek kikiildése, szolgaltatas
megtagadast okoz6 tdmadasok (Denial-of-Service — DoS) inditasa, vagy éppen szenzitiv (példaul banki) adatok
eltulajdonitasa. Felhasznalt forras: [32]
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célja a j6 mindségii, megbizhato szoftverek létrehozasa. [14] Tapasztalataim alapjan, abban az
esetben, ha egy szoftverfejlesztd cég nem rendelkezik IT biztonsagi csapattal és valamilyen
esemény hatasara kiilsé céget biznak meg a biztonsagi rések felfedésére, a kiils6 ellenérzés
eredmeényeként majdnem minden esetben talalnak tobb sériilékenységet is, amelyre a fejlesztés
soran nem derllt fény. Az IT biztonsag egyre novekvO fontossaganak fényében érdekes
informécidkat szolgaltat az, hogy a szoftverfejlesztéssel foglalkozd cégek mennyire veszik
komolyan, hogy er6éforrasokat szabaditsanak fel az ilyen tipust sériilékenységekbo6l szarmazo
karok megel6zésére. A Coleman Park kutat6 cég 2022 aprilisaban vilagszintii kutatast végzett a
Dynatrace megbizasabol az IT biztonsag aktualis helyzetérél. Ennek az Eurdpai kontinensre
vonatkoz6 fontosabb adatai az 1. tablazatban lathatéak (mivel a GSGroup Eurdpaban
tevékenykedik, azon belll is inkdbb az északi régiokban, ezért ezeket az adatokat tartom

relevansnak) [15]:

1. tablazat: IT biztonsag helyzete Eurdépaban

Vizsgalt paraméter/Orszég Német Svéd Finn Norvég
Szervezeten beliil tobbrétegii kiber biztonsagi allaspontot 64% 73% 59% 70%
képviselnek

Szervezetek képesek kezelni a sebezhetéségeket €les 40% 39% 53% 36%

kornyezetben, futtds kdzben

Szervezet rendelkezik olyan IT biztonsagi csapattal mely teljes = 24% 25% 17% 19%
ralatassal rendelkezik valds idoben a fejlesztés soran

felhasznalt kddokra és alkalmazésokra

Karkezelési jegyek (sérulékenység kihasznalasa utan) 65% 70% 67% 47%
szaméanak novekedése

Szervezeten beliil megfeleld érettségi szinttel rendelkezé 31% 36% 24% 42%
DevSecOps? médszertan talalhato

Olyan IT biztonsaggal kapcsolatos riasztasok atlagos napi 656 db 498 db 625 db 870 db
szdma melyek beavatkozast igényeltek 2022-ben

Sajat készitésii tablazat, kiilso forras [15]

2 DevSecOps: Olyan szoftverfejlesztési modszertan, melyben a szoftverfejlesztéssel, IT biztonsaggal és
tizemeltetéssel foglalkozo csapatok egyiittmitkodnek, annak érdekében hogy megbizhatobb és biztonsdgosabb
szoftvert hozzanak létre. A mddszertan célja, hogy az IT biztonsagot mar az alkalmazasfejlesztési folyamat
kezdeti szakaszaban alkalmazzak, és az végigkisérje a fejlsztés teljes folyamatat.
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Az 1. tablazatban talalhato adatok alapjan szembetlind, hogy a legtébb valos IT
biztonsagi riasztas Norvégiaban tortént, ami a dolgozatom szemsz6gébdl azért fontos mivel, a

Handyman termékcsomagot Norvégiaban hasznaljak a legtdbben.

A MITER kutatasai alapjan 6sszeéllitasra kerllt 25 leggyakoribb és legveszélyesebb
szoftver gyengeség és sérilékenység 2020 és 2022 kozott. A lista létrehozasa sordan a MITER
minden ismert gyengeseget értékelt a CWE (Common Weaknesses Enumeration — Gyakori
gyengesegek listaja) adatbazisabdl, a gyengesegek elterjedtsége és sulyossaga alapjan, miutan
elemezték az NVD (National Vulnerability Database — Nemzeti Sérulékenységi adatbazis) és a
CISA éltal készitett (Known Exploited Vulnerabilities — Ismert kihasznalt sebezhetdségek)
katalogust. A lista elkészitése soran 37 899 CWE kerlt atvizsgalasra. [9]

A 25 leggyakoribb és legveszélyesebb szoftver gyengeség és sérulékenység sulyossag és

gyakorisag szerinti csokkené sorrendben: [11]

01. CWE-787: ,,Out-of-bounds Write” A termék a tervezett puffer vége/kezdete el6tt ir
adatokat.

02. CWE-79: ,,CSS” A termék nem ellenérzi a felhasznald altal vezérelhetd bemenetet,
miel6tt azt kKimenetként jelenitené meg mas felhasznalénak.

03. CWE-89: ,,SQL Injection” A szoftver az SQL-parancsot kiilséleg modosithato
bemenet felhasznalasaval hozza létre, de nem semlegesiti azokat a specialis részeket,
amelyek modosithatjak az SQL-parancsot, amikor azt bekildik.

04. CWE-20: ,,Improper Input Validation” A termék fogad bemeneti adatokat, de nem
vagy hibasan ellendrzi, hogy a bemenet rendelkezik-e az adatok biztonsagos és helyes
feldolgozésahoz sziikséges tulajdonsagokkal.

05. CWE-125: ,,0Out-of-bounds Read” A termék a tervezett puffer vége utan vagy a
kezdete el6tt olvassa be az adatokat.

06. CWE-78: ,,OS Command Injection” A szoftver az OS parancsokat kiilséleg
befolyasolhaté bemenet felhasznalasaval hozza létre, de nem semlegesiti azokat a

specialis elemeket, amelyek modosithatjak az OS parancsot, amikor azt tovabb kuldik.
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07.

08.

09.

10.

11.

12.

13.

14.

15.

16.

17.

18.

CWE-416: ,,Use After Free” A memoria felszabaditasa utani hivatkozas a program
6sszeomlasahoz, véaratlan értékek hasznalatahoz vagy kdd futtatdsahoz vezethet.
CWE-22: ,,Path Traversal” A szoftver kiilso bemenetet hasznal az elérési 1t
létrehozasa, de nem semlegesiti megfelel6en azokat a specialis elemeket melyek a kiviil
a korlatozott mappan kivilre mutatnak.

CWE-352: ,,Cross-Site Request Forgery” A webalkalmazas nem képes ellenérizni,
hogy a kérelmet benyujtd felhasznal6 szandékosan nyujtott-e be a kérést.

CWE-434: ,,Unrestricted Upload of File with Dangerous Type” A szoftver lehetové
teszi veszélyes tipusu fajlok feltoltését, melyek feldolgozasra kertilnek a termékben.
CWE-476: ,NULL Pointer Dereference” NULL mutatd hivatkozas torlése.
CWE-502: ,,Deserialization of Untrusted Data” A termék deszerializélja a nem
megbizhatd adatokat anélkiil, hogy megfeleléen ellendrizné a kapott adatok
érvényességét.

CWE-190: ,,Integer Overflow or Wraparound” A program olyan szamitast hajt
végre, amely egész szam tulcsordulést eredményezhet.

CWE-287: ,,Improper Authentication” A szoftver nem megfelelden ellendérzi a
felhasznalok személyazonossagat.

CWE-798: ,,Use of Hard-coded Credentials”

A szoftverben be vannak égetve a hitelesitd, vagy kriptografiai adatok.

CWE-862: ,,Missing Authorization”

A termék nem hajt végre jogosultsadg-ellenérzést, amikor egy felhasznald hozzaférést
kér egy er6forrashoz vagy miiveletet hajt végre.

CWE-77: ,,Command Injection”

A termék a parancsot egy kiilséleg befolyasolhatd bemenet felhasznalasaval hozza
létre, de nem semlegesiti azokat a specidlis elemeket, amelyek modosithatjak a
parancsot, amikor azt bekdldik.

CWE-306: ,,Missing Authentication for Critical Function”

A termék nem végez hitelesitést olyan funkciok esetében, amelyek felhasznaloi

azonositast igényelnek, vagy jelentds mennyiségli eréforrast fogyasztanak.
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19.

20.

21.

22.

23.

24,

25.

CWE-119: ,,Improper Restriction of Operations within the Bounds of Memory
Buffer” A szoftver tud olvasni vagy irni olyan memoriahelyr6l, amely kiviil esik a
puffer tervezett hataran.

CWE-276: ,Incorrect Default Permissions” A telepités sordn a telepitd fajlok
engedélyei Ggy vannak beallitva, hogy barki modosithassa ezeket a fajlokat.

CWE-918: ,,SSRF” A webszerver lekéri egy URL-cimnek a tartalmat, de nem
biztositja kelloképpen a kérés elkiildését.

CWE-362: ,,Race Condition” A program olyan kdédsorozatot tartalmaz, amely mas
koddal parhuzamosan futhat, és a kodsorozat ideiglenes, kizardlagos hozzaférést
igényel egy megosztott eréforrashoz, de ekdzben a megosztott eréforras egy masik,
parhuzamosan fut6 kddsorozattal médosithato.

CWE-400: ,,Uncontrolled Resource Consumption” A termék nem szabalyozza
megfelelden egy korlatozott erdforras kiosztasadt és karbantartasat, ami végil a
rendelkezésre allo er6forrasok kimeriiléséhez vezet.

CWE-611: ,,Improper Restriction of XML External Entity Reference” A szoftver
olyan XML-f4jlt olvas, ami URI-vel rendelkez6 XML-entitdsokat tartalmazhat,
amelyek a kiils6é dokumentumokra mutatnak, igy a szoftver nem megfeleld
dokumentumokat 4gyaz be a kimenetébe.

CWE-94: ,,Improper Control of Generation of Code” A termék egy kddszegmens
részeit generéltatja, de nem semlegesiti azokat a specialis elemeket, amelyek

modosithatjak a kivant kddszegmens szintaxisat vagy viselkedését.

2.4. Az agilis szoftverfejlesztés és a Scrum® mddszertan

A szamitogépes technologidk folyamatos fejlddésével, kialakult az igény a hatékonyabb

fejlesztési folyamatok kialakitasara, melyek képesek alkalmazkodni az emberek folyamatosan
valtozo igényeihez. Az agilis szoftverfejlesztés koncepcidja 2001-ben jelent meg, ekkor kerilt

publikalasra az agilis kidltvany, napjainkra pedig jelentésen elterjedt, mivel egyre t6bb vallalat

8 Scrum: Osszetett problémak megoldasara alkalmas inkrementalis és iterativ keretrendszer, melyet gyakran
hasznélnak az agilis szoftverfejlesztés eszkdzeként.
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kezdi felismerni a modszer elényeit. [16] Manapsag az agilis fejlesztésnek mar tobb fajtaja
van, a GSGroup Handyman részlegen az agilis szoftverfejlesztésen belil a Scrum

keretrendszert alkalmazzak.
Az agilis kialtvany tartalma:
A szoftverfejlesztés hatékonyabb modjat tarjuk fel sajat tevékenységiink és a masoknak nyujtott
segitség Utjan. E munka eredményeképpen megtanultuk értékelni:
Az egyéneket és a személyes kommunikaciot a madszertanokkal és eszkdzokkel szemben
A miikodo szoftvert az atfogo dokumentdcioval szemben
A megrendeldvel tortend egyiittmiikodest a szerzodéses egyeztetéssel szemben

A valtozas iranti készséget a tervek szolgai kdvetésével szemben

Azaz, annak ellenére, hogy a jobb oldalon szerepld tételek is értékkel birnak, mi tébbre tartjuk a bal
oldalon feltiintetetteket.” [17]

A Scrum modszertan alapétlete, hogy egy Uj, komplex termék fejlesztése esetén nem
lehet elére meghatarozni a végsé termék specifikaciot. A Scrum tapasztalatokbol és adott
tudasbol felépiild folyamatellendrzési elméleten alapul. A folyamatellendrzés alapja a
transzparencia (a felel6sosok lassak a sziikséges nézdépontokat), az ellenérzés (haladas,

munkatermékek ellendrzése az eltérések észleléséért) és a korrekcid. [18]

A Scrum csapatok onszervezddoek, vagyis a csapatok dontik el hogy hogyan lehet a
leghatékonyabban elvégezni az adott feladatot, illetve kereszt funkcionalisak, ami ezt jelenti,
hogy a csapat tagjai rendelkeznek a feladat megfeleld mindségii elvégzéséhez sziikséges
tudassal és nincsenek fligg6ségei olyan személyekkel, akik nem részei az adott csapatnak. [18]
A szoftveriparban a kereszt-funkcionalis csapat gyakorlatilag azt jelenti, hogy a fejlesztd
csapatban a fejleszték mellett dolgoznak szoftvertesztelok, terméktervezok és iizemeltetési
mérndkok is, vagy legalabbis van olyan személy, aki rendelkezik a szlikséges szaktudassal az
adott teriileteken. [19]
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A Scrum csapatok altaldban maximum 10 f6bdl allnak, a csapat résztvevoi:

1. Terméktulajdonos: Feladata az iizleti, vevéi, piaci kovetelmények alapjan a mérnoki
csapat altal elvégzendd munka priorizalasa. Arra fokuszal, hogy a fejlesztdcsapat a lehetd

legtobb értéket nyujtsa az Uzlet szamara. [19]

2. Scrum mester: Feladata a Scrum keretrendszer megeértése és szabalyainak betartatasa a
csapaton belil, emellett a Scrum csapaton kivdli érintettekkel segit megértetni azt, hogy
milyen interakciokkal lehet maximalis Iétrehozott értéket elérni A Scrum mester timogatja

a terméktulajdonost, a fejlesztOcsapatot és a szervezetet is. [18]

3. Fejleszté csapat: Szakemberek, akiknek a feladata, hogy a Sprintek* végén elkésziiljon a
termék egy potencialisan kiadhatd inkrementuma. A fejlesztécsapat tagjai felelosek a
munka szervezéséért és menedzsmentjéért. A csapat tagjai specidlis tudassal és
tapasztalattal rendelkeznek, de a Scrum keretrendszerben minden fejleszté csapattag

,fejlesztd” -ként jelenik meg. A fejleszt6 csapat mérete idealis esetben 3-9 f6bol all. [18]

A Scrum keretrendszer meghataroz bizonyos tevékenységeket, ugynevezett ,,Scrum

eseményeket”, melyeket a Scrum csapatoknak folyamatosan végre kell hajtaniuk:

1. Teendoélista (Backlog) szervezese: Ez a tevékenység a terméktulajdonos feleldssége, a

priorizalas az tigyfelektdl és a fejleszt6 csapattdl kapott visszajelzések alapjan torténik. [19]

2. Sprint tervezése: A tervezés soran meghatarozasra keriil az adott sprint soran elvégzendd
feladatok kore es az, hogy hogyan lehet elvégezni az adott inkrementum elkészitését. A

tervezésben a teljes Scrum csapat részt vesz. [18]

rrrrrr

idéegység neve a Sprint.
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Sprint: Altalaban a sprint hosszasiga két hét, de gyakorlatban eléfordulnak egy hetes,

illetve egy honapos sprintek is. Minden fejlesztési tevékenység a sprint soran torténik. [19]

Napi Scrum - Stand up: A sprint sordn mindennap tart egy megbeszélést a
fejlesztOcsapat, maximum 15 perc id6tartamban, ahol a csapat tagjai Kifejtik, hogy mivel
foglalkoztak el6z6 nap, mivel fognak foglalkozni ma, illetve vannak-e olyan tényezok,

amik gatoljak 6ket a munka elvégzésében. [18]

Sprint attekintés: A Sprint végén torténik, a Scrum csapat tagjainak és az eérintettek
részvételével. A fejleszt6 csapat bemutatja az elkésziilt inkrementumot, az érintettek pedig
visszajelzést adnak. A Sprint attekintés eredménye a mddositott termék Backlog, ami

meghatarozza a kovetkez6 Sprint soran megvaldsitand6 tételeket. [18]

Sprint visszatekintés (retrospektiv): A Scrum csapat megvitatja, hogy mik voltak azok a
tényezok, amik jol miikddtek az el6z6 Sprintben, illetve mik voltak azok, amik rosszak

voltak és hogy ezeken a dolgokon hogyan lehetne javitani. [19]

2.5. Szoftvertesztelesi folyamatok fejlesztesét tamogaté modellek

Minden folyamat egyedi és ezért a folyamatfejlesztések megkezdése el6tt fontos a folyamat

megértése, ebben segit a folyamatdbra, hiszen segit a komplex feladatokat egyszerlien és

atlathatoan leirni. A folyamatabra a folyamat tevékenységeinek, eseményeinek és ezek logikai

kapcsolodasanak vizualis szemléltetése. [20]

Napjainkra szamos modell készilt a tesztelési folyamatok javitdsa érdekében, ezek a

modellek kifejezetten szoftvertesztelésre lettek kialakitva, ezért sokkal jobban alkalmazhatoak,

mint az altalanos folyamatfejlesztési modellek. A szoftver tesztelési folyamatok folyamatos

fejlesztéese ugyanolyan fontossagl egy szoftverfejleszté vallalat életében, mint maga a

szoftvertesztelési tevékenység. [21] A szoftvertesztelési referencia modellek kiindulasi pontot
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adnak a tesztelési folyamatok javitdsanak elinditasahoz, mivel viszonyitasi pontot adnak arrol,

hogy milyen egy jol miikkodd, hatekony folyamat. [22] .

Ebben a fejezetben a manapsag leggyakrabban alkalmazott modellek a TMMi s a TPI
Next® modellek kertilnek bemutatasra. Ugyan a diplomadolgozatom soran nem célom
vallalatok 0Osszehasonlitasa, de az alabbiakban bemutatott modellek a folyamat fejlesztés
mellett alkalmasak a szoftveriparban tevékenykedd vallalatok Osszehasonlitasara és

értékelésére is. [22]

A TPI Next és a TMMi kiilonbozé architekturaval rendelkezik. A TMMi egy szakaszos
modell, ami azt jelenti, hogy az adott érettségi szintek folyamat teriiletekbdl épiilnek fel és az
adott folyamat teriiletek csak az adott érettségi szinten vannak jelen. Ahhoz, hogy a szervezet
magasabb  érettségi szintre 1éphessen, teljesitenie kell az adott érettsegi szint
folyamattertleteinek minden kovetelményét. A TPI Next egy folytonos modell, melyben a 6
hangsuly a folyamatteriileteken van — ezekhez kerill hozzérendelésre az érettségi szint, igy a
modell lehet6vé teszi, hogy az egyes folyamatteriileteket érettségi szintje kiilon-kilon

értékelhet6 legyen. [22]

2.5.1. A TMMi (Test Maturity Model integration) modell

A TMMIi szoftvertesztelésben adaptalhat6, folyamatokkal foglalkoz6 érettségi modell a
CMMI’ modell kiegészitéseként jott létre. [21] A CMMI egy olyan mddszertan melyet a
szoftverfejlesztési folyamat fejlesztésere és finomitasara hasznalnak és a kezdeti modszerektol
indulva az optimalizalt folyamatig meghatarozza a folyamatok érettségi szintjét (5 szintre
bontva), ugyanakkor a szoftvertesztelés csak érint6legesen jelenik meg benne az ellenérzés

részeként. [22] A TMMi részben a szoftver iparagban megjelend gyakorlatokon alapul,

5 TMMi: Test Maturity Model Integration — Tesztelés érettségi modell integracio
6 TPI Next: Test Process Improvement Next - Tesztelési folyamat fejlesztés
" CMMI: Capability Maturity Model Integration — Képesség érettségi modell integracid
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kifejlesztése sordn szamos iparagi tesztelési €és szoftvermindségi modellt vettek figyelembe.
Manapsdg a TMMi-t szamos iparagban hasznaljak, kiilonb6z6 életciklus-modellekkel
kombinélva, és elmondhatd, hogy a tesztelési folyamatok fejlesztésének vezeté modelljeként

tartjak szd&mon vilagszerte. [23]

A vilagszinti elterjedés miatt a TMMi Foundation, a TMMi modell ,,gondozo6ja” szoros
kapcsolatban van szdmos ISO/IEC szervezettel annak érdekében, hogy a lehetd
legoptimalisabban tudja karbantartani és fejleszteni a modellt. A TMMi Foundation 2014 6ta
tagja és tamogatdja az ISO/IEC 26 munkacsoportnak melynek egyik célja, hogy a TMMi
referencia modell 6sszhangban legyen az 1ISO 29119 szabvanyban talalhaté fogalmakkal és
definicidkkal. [23] A modell a folyamat referencia modellek csoportjdba tartozik, vagyis
megadja, hogy milyen folyamat fejlesztési tevékenységeket kell elvégezni a kovetkezo
érettségi szint eléréséhez. A TMMi modell teljes mértékben a CMMI modell szerkezetét
hasznalja, hiszen ugyanugy 5 folyamat érettségi szintet hataroz meg, és ezeket rendeli hozza a
tesztelési folyamatokhoz. A szervezet csak akkor 1éphet a kovetkezO érettségi szintre, ha az
alatta 1év6 szinten meghatarozott célok legalabb 85%-ban teljestilnek. Az 5 érettségi szint a 3.
abra alapjan épul fel. [24]

Meghibasodas megeldzése

Tesztelési folyamat optimalizalas

Mindseg kontroll

Tesztelés merése

Termek mindseg eriékelés
Tesztelesi elefciklus és integracio
Haladé szintli értekelés

Teszielési szervezet

Tesztelés oktatasi program

Tesztelesi életciklus és integracio
Nem funkcionalis teszteles
Szakértdi szintil értékelés

Tesztelesi Politika & Stratégia

Teszielés tervezése
Tesztelés monitorozasa és kontrol
» Teszt tervezés és végrehajtas
Tesztelesi kornyezet

3. dbra: TMMi altal meghatarozott folyamat érettségi szintek. Sajat készitésii dbra. Sajat
készitésii abra, kiilsé forrds alapjan: [25]




A TMMi modell érettségi szintjeinek bemutatésa: [25]

1. szint — Kezdé

A kezd6/kiindul6é szinten elhelyezkedd szervezetek jellemzdje, hogy a szoftverfejlesztési
projektek tallépnek az elére meghatarozott id6é és koltségkereteken, illetve a
szoftvermindéség szintje alacsony. Ezen a szinten a szoftver minéségbiztositasa csupan a
hibakeresésrdl szol, nincsenek formalizalt folyamatok és maga a szoftvertesztelés nem
szervezetten/iranyitottan torténik. [26]

2. szint - Iranyitott:

FoOkuszba kerlil a wvallalati szintl tesztelési politika és a tesztelési stratégia. A
szoftvertesztelés szervezett folyamatta valik és szervezeti szinten kialakulnak az ezzel
kapcsolatos alapelvek. Ezen a szinten mar megjelenik a tesztelés megtervezése és a
tesztelési eredmények nyomon kovetése, illetve minden projekt teszteléséhez rendelkezésre

allnak a megfeleld tesztkornyezetek®. [21]
3. szint - Meghatarozott:

Ezen a szinten biztositott, hogy minden projekt ugyanazokat a szabvanyokat és
folyamatokat alkalmazza a szervezetben. A csapatok szervezetten miikodnek — a miikddés
szabalyai dokumentaltak, illetve Kkialakitasra keriltek az oktatdsi programok, a
munkavallalok elére meneteli utvonalai, illetve az Uj kollégak betanitdsanak Iépései is
definidltak. A szoftvertesztelés megfeleléen integralva van a fejlesztési életciklusban,
illetve a tesztelés jelen van mar a projektek korai életciklusaban is. A projektek soran
megjelenik a nem-funkcionalis® tesztelés tervezése és végrehajtasa. Ezen a szinten jelenik
meg eldszor a feliilvizsgalat, bar itt még csak a teszteléssel foglalkozé6 munkavallalok

végzik azt el. [26]

8 Tesztkdrnyezet: “Az a kornyezet, ami hardvert, bemiiszerezést, szimulatorokat, szoftvereszkozoket és egyéb
tesztelést segitd elemeket tartalmaz annak érdekében, hogy a tesztelést le lehessen folytatni”. Forras: [33]

% Nem-funkciondlis tesztelés: Célja nem a funkcionalitisok tesztelése, hanem egyéb termék jellemzdk, példaul
akadalymentesség, kompatibilitas, terhelhetdség, teljesitmény stb. vizsgélata.
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e 4. szint- Mért:

Ezen a szinten a fokusz a tevékenységek és eredmények mérésén van. A mérések mar a
projektek korai szakaszaban megjelennek és a lehet6 legjobban probaljak biztositani, hogy
a termék hibamentes (bar a tesztelés alapelvei alapjan, hibamentes termék nem létezik)
azéltal, hogy a mért értékek alapot nyujtanak a tevékenységek, a folyamatok és
eredmények értékeléséhez. A feliilvizsgélat az eldzé szinten bevezetett gyakorlatokra

épitve, mar halado szinten jelenik meg. [27]
e 5. szint - Optimalizalas:

Minden tevékenység és eredmény nyomon kdvetés és iranyitas alatt van, a tevékenységek
és folyamatok optimalizalasan van a hangsuly, annak érdekében hogy biztositva legyen a
folyamatos fejlesztés a hibamegel6zéssel, a minéség optimalizalassal, az automatizalt

tesztelés, illetve a refaktoralas'® minél szélesebb korti hasznalataval. [27]

Az érettségi szinteken beliil ugynevezett ,,Folyamat teriiletek” vannak, melyek egymashoz
kapcsol6do folyamatokat foglalnak magukban — ezek a teriiletek egyébként megtalalhatéak a
CMMI modellben is, csak ebben az esetben a folyamat teriiletek a szoftvertesztelési folyamatra

specializalodnak. [24]

Az érettségi szinteken talalhato folyamatteriiletek tovabbi harom komponensbdl allnak: [24]
o Kaotelez6 komponensek:

Ezek a komponensek olyan specifikus célokat!! és altalanos célokat!? tartalmaznak,
melyeket teljesiteni kell az adott folyamatteriilet és a hozza tartoz6 érettségi szint

teljesitéséhez.

10 Refaktoralas: Informatikaban a programkdd atalakitast jelenti tgy, hogy a szoftver viselkedése nem valtozik
meg. Ezzel egy konyebben érthetd, jonyebben karbantarthatd és job mindségli program kod jon 1étre.

11 Specifikus cél a TMMi-ban: Egy konkrét folyamatteriiletre jellemzé (gyakorlatilag nem ismétl6dé) cél.
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e Elvart komponensek:

A specidlis és az altalanos célokat a specialis és az altalanos gyakorlatok irjak le, melyek az
elvart komponensek csoportjdba tartoznak. Ezek a gyakorlatok és alternativak a célok

elérését segitik.
e Tajékoztatdo komponensek:

A t4jékoztatd komponensek a gyakorlatokhoz tartozé ,algyakorlatok™, példaul jegyzetek,
munkatermékek. Céljuk, hogy az altalanos és a specialis gyakorlatokrol tébb informéaciot

szolgéltassanak.

A modell feltételezi, hogy minden szervezet legalabb az 1. (Kezdd) szinten helyezkedik
el. Az egyes szintek teljesitése biztositja, hogy a megfeleld tevékenységeket elvégezték annak
érdekében, hogy a kovetkez6 szint biztos alapokra épiiljon, mivel a modell a fenti bran lathato
modon szakaszos architekturdval rendelkezik. A kiilonbozd érettségi szinteken valo athaladas
noveli a tesztelés ¢és termékmindség menedzsment azon képességét, hogy minél jobban
alkalmazkodjon a szervezet igényeihez. Ezzel egy id6ben javul a véllalat altal fejlesztett
szoftverek mindsége, csokken a termékben talalhatd hibadk szama és javul a szoftvertesztelés

hatékonysaga. [23]

2.5.2. A TPI Next (Test Process Improvement Next) modell

A TPI Next a TPl modell utodja, melyet a holland Sogeti véallalat fejlesztett ki. Az
eredeti TPI megkdzelitéshez képest a TP1 Next kulcsteruleteinek szamat 16-ra csokkentették és
tovabbi elemeket vezettek be, annak érdekében, hogy a modell hatékonyabban alkalmazkodjon
az iparagi igényekhez a tesztelési folyamatok javitasa terén. [21] A TPl Next modell a
széleskorben elterjedt PDCA (Tervezés — Cselekves — Ellenorzés - Beavatkozas) ciklus alapjan
készllt. [24] A TPl Next modell a TMMi modellel szemben fuggetlen a szoftverfejlesztési

folyamatfejlesztési modellektél. A modell célja, hogy a szoftvertesztelés minél jobban

12 Altalanos cél a TMMi-ban: Tébb folyamatteriiletre, vagy altalinosan minden teriiletre jellemzé (gyakorlatilag
ismétlédo) cél
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kielégitse az Uzleti célokat, a folyamatok optimalizalasaval novelje a szoftvertesztelés

hatékonysagat, csokkentse a koltségeket és a tesztelésre forditott id6t. [28]

A TPl Next gyakorlatilag egy folyamatos fejlesztési folyamat. A folyamat
tevékenységeit a 4. dbra mutatja be. A folyamatban megjelené PDCA ciklus lehet6vé teszi,

hogy a folyamatok fejlesztése folytonos legyen addig a pontig, ameddig sziikség van ra. [26]

Tudatossag

Caél, hatokor és
mehkozeliités
meghatarozasa

Jelenlegi helyzet
felmérésére

Fejlsztések
definialasa

Tevékenységek
tervezese

Tevekenységek
implementilasa

4. abra: TPI Next folytonos fejlesztési folyamat lépései. Sajat készitésii abra. Sajat készitésii
abra kiilsé forras alapjan [29]

A modell 16 kulcs teriiletet, 4 érettségi szintet és 157 ellen6rzé pontot tartalmaz, emellett a

modellben megjelennek a csoportok, jovahagyok és a fejlesztési javaslatok. [28]
A TPI Next modell az alabbiakban felsorolt elemekbdl épiil fel. [29]

e Kulcs teriletek:
A TPI kulcsteriiletek gyakorlatilag a 2.5.1 fejezetben bemutatott TMMi folyamat tertltek
leképezése, a kulcs terlletek gyakorlatilag egymashoz kapcsolodé tevékenységek halmazat

24



jelolik. A kulcsteriletek lefedik a tesztelési folyamat specialis aspektusait, mint példaul a
tesztelési stratégiat, metrikakat, tesztelési eszk6zoket és a tesztkornyezetet.

Erettségi szintek:

A kulcs terliletek elemzését a teriiletekhez meghatéarozott érettségi szintek tamogatjak. Az
érettsegi szintek definidlva vannak az ellen6rzé pontokhoz, kulcsteriiletekhez és tesztelési
folyamatokhoz is. A 4 szint: Kezdd, Kontrollalt, Hatékony, Optimalizalas.

Ellenorzo6 pontok:

Olyan allitdsok melyekre a TPl Next keretrendszer hasznalata soran igennel, illetve
nemmel kell vélaszolni. Az ellen6rzé pontok adjak a modell alapjat. Minden kulcsteriilet
sajat egyedi ellenérzé pontokkal rendelkezik.

Csoportok:

Az érettségi szinteknél pontosabb, kisebb felosztast egységekkel méri az ellendrzé pontok
érettségét.

Engedélyezé tevékenységek:

Olyan tevékenységeket jelol, melyeket a mindségbiztositdsi csapaton kiviilallo
személyeknek kell elvégeznie az adott ellendrz6 pontok teljesitéséhez.

Fejlesztési javaslatok:

A fejlesztési javaslatok az ellen6rzé pontokhoz tartoznak és ahhoz adnak fejlesztési

javaslatokat, hogy az adott ellenérzési pont teljesithetd legyen.

2.5.3. A TPI Next és TMMi modell 6sszehasonlitasa

Az els6 és egyben legfontosabb jellemz6je mindkét modellnek, hogy abban az esetben,

ha a szervezet érintett teriiletei (féként a mindségbiztositasi csoport és a menedzsment) nem

elkotelezettek a modellek alkalmazasan keresztll a folyamatok fejlesztésére, akkor a modellek

bevezetését nem fogjak jelentés eredmények €s javulds kisérni. [26] Tehat az els6 1épésként

minden esetben fel kell mérni a szervezet projekt iranti elkdtelezettségét, és abban az esetben,

ha nincs meg a motivacid, akkor ki kell alakitani az igényt a szervezetben. Emellett a

menedzsment elkotelezodése kiemelten fontos, hiszen a modellek kialakitasa a szervezetben

human erdforrasokat igényel, illetve, ha a vallalat nem rendelkezik megfeleld szaktudassal a
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modellekrol, sziikség lehet kiils6 tanacsadok bevonasara, illetve oktatdsok megszervezésére is
(jelenleg Magyarorszagon egy TMMi oktatas 300 ezer forint koriili aron érhet6 el egy f6
részére). Tehat a modell bevezetésének f6 koltség elemei a projektben résztvevd kollégak ideje
és az oktatdsi programokra forditott kiadasok. Emellett a modellek bevezetése soran
megjelenhet a szervezeten belll a valtoztatasokkal szembeni ellenallas, ezért fontos, hogy a
modell elényei, és a hozzajarulasa a szervezet fejlédéséhez megfeleléen legyen kommunikalva
a szervezet minden szintjen, a kollégak rendelkezzenek a véaltozashoz szikséges tudassal és

elkotelezettek, illetve motivaltak legyenek a modellek bevezetésevel kapcsolatban. [24]

Mindkét modell hasznélata informaciot szolgaltat a tesztelési folyamatok aktualis
allapotarol, illetve a folyamat fejlesztésen keresztil javitja a szoftvertesztelés hatékonysagat. A
folyamatok aktualis helyzetérol készilt riportok pedig lehetévé teszik, hogy a projekt
résztvevoi tisztan lassdk a folyamatokat és azok képességeit. Ugyanakkor, ha a felmérések
nem teljeskoriiek és pontosak, akkor a modellek altal nyujtott javaslatok alkalmazasa nem lesz

hatékony az elért eredmények szempontjabol. [21]

Mint mar korabban emlitettem a TMMi és a TPl Next modellek felépitése kiilonb6za,
mivel a TMMi egy 1épcsds modell, mely végrehajtasa soran a fokusz az adott érettségi szintek
teljesitésén van, illetve a TP Next egy folytonos, PDCA alapui modell, ahol a fékusz az egyes
teruletek folyamatos fejlesztésén van. Ugyanakkor a TMMi-ban az adott érettségi szintek
korlatozott szamu folyamatteriiletei miatt az adott teriiletek kiemeltebb figyelmet kapnak, mint
a TPl Next modellben, ahol egyszerre vizsgaljuk mind a 16 kulcsteriletet és a cél a teljes
folyamat attekintése. [24]

Eltérés van a két modell kdzott hasznalt terminoldgidban, hiszen a TMMi a standard
tesztelési terminologiat hasznalja (amely szélesebb korben ismert), mig a TPl Next a TMap
alapu terminologiat. A modellek megkozelitése is eltérd, mivel a TPl Next modell Gzlet
vezeérelt és szoftverteszteloi megkozeliteseket hasznal, mig a TMMi magas fokuszt fektet a

menedzsment elkotelezddésére, igy egy olyan szervezetben, ahol nem megfeleld a
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menedzsment hozzaallasa valosziniileg jobban alkalmazhato a TMMi modell a menedzsment
hozzaallasanak kialakitasara. [30] Kulonbség van a modellek altal szolgaltatott informéaciok
értékében is. A TPl Next modell eredményeit a modellhez tartoz6 ,, Tesztelési érettségi matrix”
Osszegzi, a matrix pedig lehetdvé teszi a teljes folyamat aktualis allapotanak gyors attekintését,
illetve a modellben alkalmazott Igen/Nem-es ellen6rz6 pontok kikiiszobolik a semleges
valaszokat. Ezzel szemben a TMMi terlletekre bontva mutatja meg az eredmenyeket, és mivel
Igen/Részlegesen/Nem tipust ellendrzépontokat tartalmaz, ezért bizonyos helyzetekben
kialakulhatnak semleges eredmények, melyek alapjan nehezebb dontéseket hozni. [26] A
TMMi modell bevezetéséhez sziikséges tananyagok ingyenesen elérhetdek a TMMi
Foundation honlapjan, a TPl Next modellhez tartozé6 matrixok pedig ingyenesen let6lthetéek a
Sogeti honlapjarol, viszont magat a modellt leir6 dokumentumokat meg kell vasarolni.
Emellett a TMMi modellrdl tapasztalataim alapjan tobb kutatas és informéacio érhetd el az
interneten, mint a TPl Next modellrél. Az irodalomkutatas sordan ugy érzékeltem, hogy
Eurdpaban sokkal ismertebb a TMMi modell, a TPl Next modell inkdbb Japanban terjedt el.
Végil a TMMi Foundation nem csak tananyagot, de auditokat is biztosit a TMMi tanusitvany
megszerzéséhez, mikdzben Magyarorszagon nincs olyan szervezet mely TPl Next tanUsitvany

megszerzésének lehetdségét biztositana.

Az adott szoftvertesztelési folyamathoz legjobban illeszkedé modell kivalasztasa komplex
feladat, ezért a Komplex Tulajdonsagok Osszemérése modszer alkalmazasaval szamszertisitett
veégeredmény kaphatd. A modszer alkalmazasa soran rogziteni kell az adott modellel
kapcsolatos célokat, majd ezek alapjan a szakértdi csoport meghatarozza a vizsgalando
komplex tulajdonsagokat, kritériumokat. A modellek tulajdonsagai alapjan dsszeallithatoak az
alapadatok. A  kvalitativ.  szempontok  szamszerlsitése utan  kialakithatbak a
mértékegységfiiggetlen, azonos iranyt adatok. Az transzformalt adatok egyszerli stilyozasa
utdn 0sszegezzik az adatokat a modellekre vonatkozoan, majd a kapott 6sszegek kozil a

maximalis értékii alternativat valasztjuk. [31]
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3. Anyag és modszer

3.1. GSGroup AS bemutatasa

A GSGroup AS vallalat jelenleg 9 orszagban, 14 irodaval, 195000 aktiv felhasznaldval és
210 alkalmazottal van jelen a nemzetk6zi piacon és tébb mint 30 orszagban nydjtanak
szolgaltatdsokat. A véllalatot 1992-ben alapitottak Norvégiaban. A cég portfolidja 2 {6
termékcsoportot  tartalmaz. A termék csoportok  kilon-kilon, illetve egyutt s
megvasarolhatéak. Az egyik termékcsoport a jarmi flottdval rendelkezd vallalatok szaméara
nyajt flottakezelést segitd digitalis megoldasokat, a masik termékcsoport pedig ,.terepen”
dolgozé vallalatok szaméara nyujt a vallalat operativ irnyitasat, a menedzsmentet, illetve a

mindennapi munkavégzeést segit6 digitalis szolgaltatasokat ,,Handyman” alkalmazés néven.

3.2. GSGroup Handyman termékcsomag bemutatasa

A GSGroup Handyman rendszer megkonnyiti a terepen dolgozd emberek szamara az
arajanlatok létrehozasat, a vevdi megrendelések regisztralasat, a munkaorak és szabadsagok
utemezéset, dokumentumok tarolasat és kezeléset, illetve a szamlazasi folyamatokat. Az
alkalmazas hasznélata lehetdvé teszi a vallalatok szaméara a magasabb termelékenységet,
csokkenti az adminisztraciora forditott id6t, gyorsitja a szamlazasi folyamatokat, javitja a
szolgaltatasok minéségét, csokkenti a szervizkoltségeket, segit a hatékony és jol dokumentalt

munkafolyamatok kialakitasaban.

A Handyman rendszer az alabbiakban bemutatott alkalmazéasokbol épil fel. A rendszer
kdzpontja a Handyman Office és mobil alkalmazas, ehhez lehet megvasarolni opcionalisan a

tobbi kiegészitd komponenst.
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Handyman Office (asztali alkalmazas)

A Handyman Office alkalmazas az irodai dolgozdk munkajat segiti. Az alkalmazas a
vallalatok sajat szervein keril telepitésre, igy az adatok kezelésében nem vesz részt masodik
fél. Lehet6ség van megrendelések 1étrehozasara, a megrendelésekhez eréforrds és alapanyag
hozzarendelésére, a logisztikai folyamatok menedzselésére, munkavallaloi adatok kezelésére,
arajanlatok menedzselésére, raktarakban talalhaté alapanyagok nyomon kovetesére és
alapanyag rendelések Ilétrehozasara, szerzédések kezelésére, szabadsagok és eréforrasok
tervezésére, az Ugyfelek adatainak, illetve eszkdzeinek nyilvantartasara. A Handyman Office
alkalmazas fejlesztésével a Handyman Office csapat foglalkozik. Funkcionalitas szempontjabol
a Handyman Office alkalmazas egy egyszerisitett (kevesebb konfiguracids lehetdséget
biztositd) valtozata a Handyman as a Service alkalmazas. Az alkalmazas karbantartdsdhoz és
telepitéséhez viszont nincs sziikség sajat ilizemeltetOkre és szerverre, mivel az alkalmazas
telepitése és futtatasa a GSGroup AS sajat szerverein torténik, illetve az zemeltetést is a
GSGroup AS szakemberei végzik. A Handyman as a Service alkalmazas fejlesztésével
tobbnyire a Handyman Office csapat foglalkozik, de vannak olyan fejlesztések, amikben a

Handyman Web csapat fejlesztdi is kozremiikodnek.

Handyman Mobile (mobilalkalmazas)

A mobilalkalmazas a telefonos aruhdzakbol egyszerlien telepithetd minden iOS,
Android, illetve Windows operacios rendszert futtato okostelefonra. A mobilalkalmazas a
szinkronizacios funkcio miatt folyamatos kapcsolatban van a korabban bemutatott Handyman
Office alkalmazassal. A mobilalkalmazas lehetdvé teszi a helyszinen szolgéltatast ny0jto
szakemberek szamdra, hogy egyszeriien hozhassanak létre megrendeléseket, litemezhessék az
adott feladatokat, arajanlatok adjanak, szerzddéseket kossenek meg, szamlat allitsanak ki,
lekérdezzék az adott eszkdzokon korabban elvégzett javitasokat és regisztraljak a jelenlegi
javitas soran mert értékeket, az elvégzett tevékenységeket, illetve az anyagok és munkaorak
nyilvantartasat. A Handyman Mobil alkalmazas fejlesztésével a Handyman Mobile csapat

foglalkozik.
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Handyman Connect és Web Office (webes alkalmazés)

A Handyman Connect és Web Office a Handyman Office alkalmazashoz kapcsolodik a
Handyman API*® kommunik4cios csatornan keresztiil. A Handyman Connect lehetdséget ad a
Handyman Connectet megvasarléd tgyfeleknek, hogy az lgyfeleik a webes feliileten keresztll
megrendeléseket hozzanak létre, illetve nyomon kovethessék a mar kordbban létrehozott
rendeléseik allapotat, elfogadjadk, vagy elutasitsdk az arajanlatokat, megtekintsék a
rendelésekhez tartozd szerzOdések adatait, illetve letdltsék az adott szervizelések soran
elkészult a szakemberek altal készitett szerviz riportokat. A Web Office alkalmazas
tartalmazza a webalapl Uj funkciokat, példaul eszk6zok témeges importalasat és a bizonyos
eseményekhez kapcsolodd email-ek konfigurdlasat. A Handyman Connect és Web Office

alkalmazasok fejlesztésével a Handyman Web csapat foglalkozik.

3.3. Adatgyiijtési technikak

3.3.1. Adatok forrasa

A Handyman részlegen a munkadrak regisztralasa, az tigyfél hibak, a tesztelé csapat
altal felvett hibak, az 0j funkciok és hozzajuk tartozd egyéb adatok kezelése az Azure DevOps
rendszerben torténik. Ez jelentdsen megkdnnyiti az adatgy@jtést, mivel minden
munkavégzéshez kapcsolodo feladatok, a feladatokkal elt6ltott id6, a hibak adatai elérhetéek és

lekérdezhetoek a rendszerben.

13 API: Az angol ,,Application Programming Interface” sz6bol ered, magyarul “alkalmazasprogramozasi feliilet”.
“Az API-k hozzéférést biztositanak egy adott szoftver vagy eszkdz utasitaskészletéhez. Az API segitségével egy
program anélkiil hasznalhatja egy masik program funkcioit, hogy ismernie kellene annak belsé miikodését”
Forrés: https://lexig.hu/api
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A Handyman rendszer gyengeségeinek és serllékenységeinek vizsgalata soran a
megfeleld értékelés kialakitasahoz fontosnak tartottam a kiilonboz6 csapatokban dolgozd
fejleszték  véleményének Osszegylijtését online interjuk formajaban a ,,Szoftverek
sériilékenysegei ” fejezetben bemutatott 25 darab leggyakoribb és legkritikusabb szoftver
gyengesegekkel és sérilékenységekkel kapcsolatban. A felmérés célja, hogy megalapozza az
olyan intézkedések bevezetését a Handyman részlegen, amelyek csokkentik a

szoftversériilékenységbdl adodd mindségiigyi kockazatokat.

A folyamatelemzéseket a sajat tapasztalataim alapjan végeztem el, viszont mivel
fontosnak tartom a folyamatok teljeskorii és pontos megeértését a folyamat fejlesztés elkezdése
elott, ezért, ha egy bizonyos folyamatrészre nem volt megfeleld ralatasom, online interjut
készitettem olyan kollégakkal, akik megfeleld ralatassal rendelkeznek az adott folyamat

részekre.

3.3.2. Adatok feldolgozasa

Az ¢el6z6 fejezetben emlitett Azure DevOps alkalmazas ,,Lekérdezések™ funkcidja
lehetdvé teszi a rendszerben tarolt adatok szlirését az elemekhez tartozé paraméterek alapjan. A
kapott lekérdezések menthetéek az Azure DevOps rendszerben, illetve a lekerdezett adatokbol
készithetéek egyszeriibb kimutatasok és diagramok. A diagram készité funkcid lehet6vé teszi
kor-, oszlop-, halmozott oszlop-, halmozott teriilet-, terlilet- és vonal diagram készitését.
Ugyanakkor az adatok abrazolasara csak korlatozottan képes az Azure DevOps Diagram
készitd funkcidja, ezért abban az esetben, ha bonyolultabb adathalmazt szeretnék
megjeleniteni, akkor kiexportallom az adatokat .csv formatumba és a Microsoft Excel

alkalmazas segitségevel készitek diagramokat.

A Handyman rendszer gyengeségeinek és serlilekenységeinek vizsgalata soran létrehoztam
egy kérdéslistat a 25 leggyakoribb és legveszélyesebb sériilékenységre megjelenésére

vonatkozdan, majd a fejlesztoktol kapott részletes valaszokat a Microsoft Excel alkalmazasban
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rogzitettem. Az 0sszes interju elkészitése utan Excelben Osszesitettem a kapott eredményeket
termék modulokra vetitve. Vagyis abban az esetben, ha az adott sériilékenységet azonositott a
termékben egy interjuban résztvevé személy, akkor az adott termékmodulra vonatkozdan a
sériilékenység allapota ,,valos kockazatot jelent” statuszba kertil. Miutén elkészilt a termék
modulokra bontott lista, 0sszesitettem, hogy a vizsgalt 25 darab sériilékenységbdl hany darab

jelenik meg a teljes termékre vonatkozoan.

3.4. Alkalmazott mddszerek

A jelenlegi és szoftverfejlesztési és szoftvertesztelesi folyamat bemutatdsa soran
folyamatabrat alkalmaztam, mivel ez a modszer segiti a folyamat megértéset és elemzését,
illetve egy jo folyamatabra alapot nydjt a folyamat fejlesztéséhez. A szoftvertesztelési folyamat
fejlesztés soran a gyakorlatban a két legelterjedtebb modell alkalmazéasat merlegeltem. Mivel
szamos szempontot kell figyelembe venni a modell kivalasztidsa soran, ezért a referencia
modellek komplex tulajdonsagainak 6sszemérésével hoztam dontést. Azert ezt a modszert
vélasztottam, mivel a tulajdonsagok Osszegylijtése rakényszerit a fontos szempontok
Osszegylijtésére és azok rangsorolasara a sulyozas kialakitasanal. Végil a szempontok
kiértékelése utan kialakul egy szubjektiv, konkrét végeredmény arrél, hogy melyik referencia

modell alkalmazasa a jobb.

Az aktudlis szoftvertesztelési folyamat érettségi szint felmérése soran a TMMi Foundation
altal kifejlesztett TMMi Lightning Scanning Tool-t hasznaltam, mely egy folyamatauditalasi
eszkoz. Az eszkdzben taldlhato folyamatteriiletekre vonatkozd kérdéslista kitoltése utan eszkdz
visszajelzest ad arrol, hogy a szervezetben talalhato folyamat jelenleg milyen érettségi szinten
helyezkedik el a TMMi referencia modellhez kepest eés az eredmények alapjan azonosithatoak
azok a folyamatteruletek, melyek fejlesztésre szorulnak az adott folyamat érettségi szint

teljesitéséhez.
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4. Eredmények

4.1.Handyman termékcsomag szoftvergyengeségeibdl és

sérilékenységeib6l adddo kockazatok felmérése

Ebben a fejezetben a célom feltarni a szoftversérllékenységek kezelésenek aktudlis
helyzetét a GSGroup Handyman részlegen, majd egy a vallaltnal dolgoz6 fejlesztok korében
készitett felmérés segitségével megvizsgalni azt, hogy a Handyman termék milyen szinten
veszélyeztetett az adott sérillékenységekkel szemben. A felmérések eredményei alapjan pedig
felvazolom azokat az intézkedéseket, melyek bevezetésével kisziirhetoek az ilyen tipusu

termékhibak.

4.1.1. Szoftversérilékenységek kezelésésnek aktualis helyzete

A GSGroup Handyman részlegen jelenleg nem forditanak kell6 figyelmet az a
szoftverek sériilékenységeibdl adodd mindségre hatd kockazatok csokkentésére. A Handyman
részleg nem rendelkezik IT biztonsagi csapattal, a vallalat nem kér fel kiilsé szakértket
termék kiadas el6tt az alkalmazascsomag sériilékenységeinek feltarasara, illetve a fejlesztéssel
és teszteléssel foglalkozo kollégak sem végeznek ilyen tipusd vizsgalatokat, illetve az
alkalmazottak ilyen iranyu tovabbképzésére sem forditanak er6forrasokat. Tehat a Handyman
termékcsomag esetében magas a kockazata annak, hogy olyan séruilékenységeket tartalmaz a
szoftver, amelyet egy esetleges kibertdmadas soran kitudnak hasznalni a tdmadok. Ennek
kovetkezmenyeként pedig publikussa valhatnak az tgyfeleink személyes adatai, a rendszer
elérhetetlenné vélhat, vagy a rendszerben tarolt adatok torlddhetnek. Egy ilyen esemény
jelentdsen rontand a jelenlegi és a jovobeli ligyfelek termékkel/céggel kapcsolatos véleményét,
illetve bizonyos esetekben akar magas kartéritési bilintetést is vonhat maga utan. Eddig

semmilyen belsd felmérés nem késziilt arr6l, hogy milyen problémak lehetnek a termékben,
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illetve a szervezeti kultardban sem jelenik meg az, hogy kelléképpen odafigyeljenek az ilyen

tipusu kockazattokra.

4.1.2. Szoftversérilékenységek megjelenésének felmérése a Handyman

termékre vonatkozéan

A szoftvergyengeségekbdl és sériilékenységekbdl adoddé mindségi kockazatok
felmérésére személyes interjik formajaban felmérést végeztem a kiilonbozd csapatokban
dolgoz6 szoftverfejlesztéssel foglalkozo kollégak korében. A felmérés célja, hogy ramutasson
arra, hogy a termékben milyen mennyiségben jelennek meg bizonyos sériilékenységek illetve,
hogy igazolja azt, hogy szikség van olyan intézkedésekre, amelyek csokkentik az 1T
biztonsaggal kapcsolatos kockazatokat. A felmérésbe azért nem vontam a szoftverteszteléssel
foglalkozd személyeket, mert a tesztel csapatban dolgozd személyek nem rendelkeznek
megfeleld ralatdssal az ilyen tipusu problémékra, mivel magasabb szinteken végeznek
tesztelést, masrészt a csapat tagjai nem rendelkeznek olyan tipust szaktudassal, mely lehetdvé
tenné az informatika biztonsagi problémak észlelését. Ezzel szemben a szoftverfejlesztok
ralatnak az adott modulok teljes kddbazisara és a mélyebb szinteken kialakitott architektdralis
megoldasokra és a megadott szempontok alapjan képesek felmérni az adott modulban 1év6

biztonsagi gyengeségeket.

A felmérésben résztvevd személyeket ugy valasztottam ki, hogy a személyek tudasa
teljes lefedettséget adjon a Handyman termékcsomag rész moduljaival kapcsolatban. Emellett
veleményem szerint minél tobb ideje dolgozik egy adott személy a véllaltnal, annal
komplexebben képes atlatni a rendszer mikodését és annak gyengeségeit, ezért az adott
csapatokbdl olyan személyeket valasztottam ki, akik magasabb szintii szakmai tapasztalattal

rendelkeznek és régebb éta dolgoznak a GSGroup-nal.
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A felmérésben résztvevd személyek ralatdsa az adott termék modulokra és szakmai

tapasztalatuk:

S1. Handyman mobile alkalmazas fejlesztéseben résztvevo személy, 3-5 év tapasztalat

S2.Web alapu Handyman alkalmazas modulok, illetve API fejlesztéssel foglalkozo
szemely 5-7 év tapasztalat

S3. Handyman Office alkalmazés fejlesztésével foglalkozd személy 5-7 év tapasztalat

S4. Kutatas ¢és fejlesztési csapat vezetdje — teljes termékcsaladra ralatassal rendelkezik 7-9

év tapasztalat

A felmérés soran a ,,Szoftverek sérlilékenységei ” fejezetben felsorolt 25 leggyakoribb és
legveszélyesebb szoftvergyengeseg és szoftversérulékenység megjelenését vizsgaltam az adott
részmodulokkal kapcsolatban. A felmérés sordn az interjualanyok sok esetben adtak
visszajelzést a masik csapathoz tartozd termék modulokkal kapcsolatban is. Ezért a felmérések

eredményeit el6szor Osszesitettem az alkalmazasokra bontva.

A felmérés soran a Handyman Mobile alkalmazasra kapott eredményeket az 5. abra
mutatja. A felmérésben felsorolt szoftversériilékenységek és szoftvergyengeségek 32%-a

megjelenik a Handyman Mobil alkalmazasban.

Kockazatok megjelenése a Mobil alkalmazasban

Valés kockazat
32%

Nincs érintettség
68%

Valds kockazat Nincs érintettség

5. bra: Felmérésben felsorolt 25 darab sérilékenységhdl 8 darab megjelenik a Handyman
Mobile alkalmazasban. Sajat készitésii abra, sajat kutatas alapjan
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A felmérés soran a Handyman Office alkalmazéasra kapott eredményeket a 6. dbra mutatja.
A felmérésben felsorolt szoftversériilékenységek és szoftvergyengeségek 40%-a megjelenik a

Handyman Office alkalmazasban.

Kockazatok megjelenése az Office alkalmazasban

40%

60%

M Valos kockazat Nincs érintettség

6. abra: Felmérésben felsorolt 25 darab sériilékenységbdl 10 darab megjelenik a Handyman
Office alkalmazésban. Sajdt készitésii abra, sajat kutatas alapjan

A felmérés sordn a Handyman termékcsomag webes alkalmazésaira kapott
eredményeket a 7. abra mutatja. A felmérésben felsorolt szoftversériilékenységek és

szoftvergyengeségek 44%-a megjelenik a Handyman termékcsomag webes alkalmazéasaiban.

Kockazatok megjelenése az webes
alkalmazasokra vonatkozoan

44%
56%

M Valos kockazat Nincs érintettség

7. abra: Felmérésben felsorolt 25 darab sériilékenységbdl 11 darab megjelenik a Handyman
Office alkalmazasban. Sajdt készitésii abra, sajat kutatas alapjan
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Miutan elkészultek az egyes részalkalmazasokra vonatkozo kimutatasok, 6sszesitettem
az adatokat a teljes Handyman termékre vonatkozdan. Abban az esetben, ha az adott
sérulékenység megjelenik az egyik részalkalmazasban, akkor az érinti a Handyman
alkalmazést is. A Handyman alkalmazésra kapott eredményeket a 8. abra mutatja. A
felmérésben felsorolt szoftversériilékenységek és szoftvergyengesegek 64%-a megjelenik a

Handyman termékcsomaghban.

Kockazatok megjelenése a teljes
alkalmazascsomagra vonatkozéan

36%

64%

M Valds kockazat Nincs érintettség

8. abra: Felmérésben felsorolt 25 darab sériilékenységbdl 16 darab megjelenik a Handyman
alkalmazasban. Sajat készitésii abra, sajat kutatds alapjin

4.1.3. Javaslatok a termékben taldlhato szoftversérilékenységek szamanak

csOkkentésére

A felmérés eredményei alapjan egyértelmiien latszik, hogy a Handyman termékcsomag
erdsen érintett a leggyakoribb szoftver sériilékenységekkel kapcsolatban, ami jelentds
kockazatot jelent a termék mindségére nézve. Ennek oka, hogy az ilyen tipust
kockazatokra a szervezeten beliil nem forditanak kelld figyelmet, illetve mindségbiztositasi
csapat tagjai nem rendelkeznek a megfeleld szintli tuddssal az ilyen tipust hibdk
kiszlirésére. Ahhoz, hogy ezeket a kockazatokat mérsékelni lehessen a Handyman termék

fejlesztésére vonatkozdan intézkedéseket kell bevezetni.
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A szoftverben taldlhatd sérilékenységek kisziirésére a termék kiadas el6tt harom

lehetdsége van a vallalatnak:

1. Szoftverteszteldi csapat tovabbképzése, melynek eredményeként a tesztelési
folyamat képes lesz az ilyen tipusu hibak detektalasara
2. IT biztonsagi szakért6 felvétele az alkalmazottként

3. Kiils6 szakértoi csapat felkérése a termék ellendrzésére

Szoftversériilékenységek Kisziirésére vonatkozé megoldasi valtozatok vizsgalata szakmai

szempontbdl

A szoftvertesztel6i csapat tovabbképzése soran a teszteld csapat minden tagjanak
részt kellene vennie egy informatika biztonsagi teszteld képzésen. Magyarorszagon a
Masterfield Oktatokdzpont a Szegedi Tudomanyegyetemmel egyiittmiikddve tart IT biztonsagi
teszteld képzést, melynek keretein beliil a csapat tagjai megismerhetik a biztonsagi tesztelés
modszertanat, tervezését, integralasat, illetve megtanulhatjék, hogy hogyan kell alkalmazni a
témaval kapcsolatos technikakat és hogyan kell kezelni a kockazatokat. Ugyan a tanfolyamhoz
kapcsolddo ISTQB vizsga letételéhez 3 éves biztonsagi teszteldi tapasztalat sziikséges, de a mi
esetlinkben a cél nem a tanusitvdny megszerzése, hanem a csapat tagok felruhdzéasa olyan
tudassal, amely lehet6vé teszi a biztonsagi hibak detektalasat. A képzés dija nettdé 229 500
Ft/f6. A megoldas eldnye, hogy a csapat mély rendszer ismerettel rendelkezik, illetve benne
van a mindennapi fejlesztési folyamatokban, ezért kozvetleniil a hiba detektalds utan a fejlesztd
csapat elkezdhetné javitani azokat. Emellett a fejleszt6i csapattal valé kdzvetlen kapcsolat
miatt ,,fehér doboz” tesztelést lehetne végezni, melynek lényege, hogy a csapat teljes
mértékben ralat az adott megoldasokra és nem csak az bementekre/interakcidra kapott
kimeneteket latja. A megoldas hatranya, hogy egy tovabbképzett szoftvertesztelé nem lesz
képes olyan mély IT biztonsagi tesztelést végezni, mint egy IT biztonsagi szakértd, ezért a

terméekben benne maradhatnak bizonyos sértlékenységek.
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Tehat 1-5-6s skalan vizsgalva:

e Sérllékenység detektalasi hatékonysag: 3

o Detektalt sériilékenységek javitasanak megvaldsulésa: 5

Az IT biztonsagi tapasztalattal rendelkez6 alkalmazott felvetelének az elénye, hogy egy
ilyen tipusu szaktudassal rendelkez6 személy nagyobb tudassal fog rendelkezni, mint egy
tovabbképzett szoftverteszteld, illetve benne lenne a mindennapi fejlesztési folyamatokban,
ezért kozvetleniil a hiba detektalas utan a fejleszté csapat elkezdhetné javitani a detektalt
hibakat. Hatranya, hogy mivel a GSGroup-ban nincs HR részleg, ezért a szoftvertesztel6i
csapat képzéséhez képest szlikség van egy 1-2 hdnapos kivalasztéasi folyamatra, illetve mivel a
szakmai allasinterjut a fejlesztd csapat tartja és nincs kifejezetten IT biztonsagi szakember a
csapatban, ezért a kivalasztas sordn nem biztos, hogy megfelelden sikeriilne felmérni a

jelentkezdk tudésat.
Tehat 1-5-6s skalan vizsgalva:

e Sérulékenységek detektalasi hatékonysag: 4

o Detektalt sérilékenységek javitdsanak megvalosulasa: 5

A Kiilsé szakértoi csapat felkérésének az elénye, hogy az el6z6 opciokhoz képest, a
vizsgalatban résztvevd személyek itt rendelkeznek a legmagasabb szakmai tudéassal. Ezért
minden olyan sériilékenységet észlelni fognak, ami érintheti a rendszert. Hatranya, hogy
szakért6i csapat nem a fejleszt6i csapat része, ezért a korabbi tapasztalatok alapjan lehet, hogy
a fejleszt6 csapat figyelmen kiviil fogja a hagyni a detektalt hibékat. Emellett az eredmények
egy csomagban fognak megérkezni, vagyis nincs lehetdség arra, hogy a hibak javitasat a

fejleszt6 csapat a detektalas utdn azonnal elkezdje.
Tehat 1-5-6s skalan vizsgalva:
o Seérllékenységek detektalasi hatékonysag: 5

e Detektalt sérilékenységek javitasanak megvalosulasa: 3
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Szoftversériilékenységek Kisziirésére vonatkozo megoldasi valtozatok vizsgalata pénziigyi

szempontbdl

A szoftvertesztel6i csapat tovabbképzésének koltségei a jelenlegi 5 fés szoftvertesztel6i

csapattal kalkuldlva 1 éves idétartamra vizsgalva:

e A 3 napos Masterfield képzés ara (egyszeri koltség): nettdé 229 500 Ft/f6 > 5 fore:
nettd 1 147 500 Ft

Az IT biztonsagi tapasztalattal rendelkezé alkalmazottat felvételének koltségei: Egy IT
biztonsagi szakért keresete ma Magyarorszagon br. 500 000 — 1 500 000 Ft/h6 kdzétt mozog.
A szamitasok soran a kodzépértékkel br. 1 000 000 Ft/hé fogok szamolni (koralbelll itt
helyezkedik el az 5 év tapasztalattal rendelkez szakértdk keresete). Ezek alapjan a
munkaltatdi szociélis hozzajarulési adot is beleszdmolva, a munkaltat6 koltsege havonta: 1 130
000 Ft.

e Kiils6 HR szolgaltatasok igénybevétele (1 havi alkalmazotti munkabérrel egyezik meg,
egyszeri koltség): netté 1 000 000 Ft

e Munkavallalé bérkoltsége (folytonos koéltség): 1 130 000 Ft/hd - 1 évre szamolva:
13 560 000 Ft

A Kkiils6 szakértéi csapat felkérésének koltségei:

1. Egy havi 64 munkadras tanacsadas, heti 6sszegz6 meetingekkel, negyedéves automatikus
és manualis sérulékenységvizsgalattal (Magyarorszagon): netté 1 199 999 Ft/hé - 1 évre
szdmolva: 14 399 988
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4.2. Szoftvertesztelesi  folyamat elemzése, fejlesztenddé teriiletek

meghatarozésa

4.2.1. Aktualis fejlesztési és tesztelési folyamatok elemzése és szemléltetése

folyamatébraval

A folyamatok abrdzolasa folyamatabra segitségével lehetové teszi a jelenlegi folyamat
megeértését, ezaltal fontos kiindulé pontként szolgal a folyamatfejlesztési projektekben. A
diplomadolgozatomban el6szor a teljes fejlesztési folyamatot fogom megvizsgalni a Handyman
részlegre vonatkozoan, majd kulon a szoftvertesztelési folyamatot.

Fejlesztési folyamat elemzése a Handyman részlegen

A fejlesztési folyamat vizsgalata soran a kiindulé pont a fejlesztési igény kialakulasa
befejezési pont pedig az adott fejlesztés atadasa az ligyfeleknek. Az elemzés vizsgalata soran a
célom olyan probléméak azonositasa, melyek ronthatjak a folyamat hatékonysagat, illetve

negativ hatast gyakorolnak a termék mindségre.

A termék fejlesztési igények tobb iranybol érkezhetnek: tgyfelek termék hasznélat
soran felmeriilt problémai/hibak és termék fejlesztési igények, fejlesztd csapatban felmeriilt
termék javitasi Otletek (ezek altalaban alacsony szamban vannak figyelembe véve), illetve
vallalati stratégidhoz kapcsolodé termék fejlesztési igények. Az elébbiekben felsorolt tényezok

a fejlesztési folyamat bemenetei.

A Terméktulajdonos az tligyfél igények beérkezését kovetden megvizsgalja, hogy annak

megvalositasa mennyivel novelné a termék értékét, megvaldsithato-e az dtlet (ezt a kutatasi €s
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fejlesztési részleg vezetbjével egyezteti, aki pedig sziikség esetén egyeztet a szoftver
fejlesztokkel), illetve megvizsgalja, hogy milyen a hozzéaadott érték és fejlesztési koltségek
viszonya. Abban az esetben, ha a Terméktulajdonos ugy dont, hogy megvaldsitasra keril a
fejlesztési igény, az beérkez6 visszajelzésekbdl és a megvalosithatdsdgi adatok alapjan
megfogalmazza a magas szintii kovetelményeket az Uj termék funkciohoz kapcsoléddan. A
magas szintli kovetelmények alapjan a termék tervez6 elkésziti a specifikaciot. A specifikacid
alapjan elkésziilnek a megvalositand6 0j funkcidkhoz tartozd fejlesztéi feladatok, melyeket a
termék backlog tartalmaz.

Tevékenységben azonositott problémak:

PO1 A specifikacidé alapvetben azt a célt szolgadlna, hogy leirja, hogy a magas szinten
megfogalmazott igényekbd6l kiindulva az adott funkciénak pontosan hogyan kéne
miikodnie. A gyakorlatban viszont gyakoriak az olyan esetek, amikor az elvarasok
hianyosan kerulnek megfogalmazésra, vagy a termék specifikacié nem kerul frissitésre
bizonyos madositasok utan. Ennek kovetkezményeként a specifikacio sok esetben elavult
és hianyos, ezért szoftverteszteloként nehéz eldonteni, hogy pontosan mi az elvart

mitkodés.

A GSGroup Handyman részlegén a Sprintek 2 hét hosszusaglak. A Sprintek a Sprint
tervezési megbeszéléssel kezdddnek, mely soran elGszor Osszegyiijtik, hogy a fejlesztok és
tesztelok terveznek-e szabadnapot kivenni a kovetkezd sprint idGtartama alatt, majd a
fejleszt6khoz napi 6 6ras munkavégzést rendelnek hozza, a szoftvertesztelokhoz pedig 0 Orét.
Ezek a szamok ahhoz sziikségesek, hogy a Scrum Master lassa, hogy mennyi erdforras lesz
elérhetd a kovetkezd két hétben munkadrakra bontva. A szoftvertesztelokhoz azért rendelnek 0
orat, mert a teszteldi er6forrasokkal nem terveznek, illetve a fejlesztések szamlazasakor is csak
ugy veszik figyelembe a teszteldi munkakat, hogy a fejleszt6i koltségek 30%-at hozzaadjak az
alap fejlesztési koltsegekhez, viszont ez tartalmazza a talélt hibakra forditott fejlesztoi
koltségeket is. Miutan megtervezésre keriiltek az elérhetd eréforrasok, a fejlesztok elkezdik
felvenni a feladatokat ugy, hogy azok 90%-ban kitdltsék a munkaidejiket (minden feladatnak

megvan a becsult ideje), a tobbi 10% pedig tartalék idé az esetlegesen megjelend siirgds
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problémak megoldasara. Az el6z6 sprintekben megvaldsitott j funkciokat €s javitott hibakat a

szoftvertesztel6khoz rendeli a Scrum Master (ezekhez a feladatokhoz nem tartozik idébecslés).
Tevékenységben azonositott problémak:

P02 A Scrum modszertanban a tesztelok és a tervezok is fejlesztonek szamitanak, viszont a
cegnél alkalmazott mddszertanban meg vannak kilonboztetve a szerepkorok. A
szerepkOorok megkiilonboztetésébol adodik, hogy csak a fejlesztok munkaorai és
tevékenysege kerill megtervezésre a Sprint tervezesi megbeszéléseken, a szoftvertesztel6ké
és a termék tervez6é nem. EbbGl adodhatnak hataridé csuszasok a teszteldi/tervezoi
er6forrasok esetleges tulterheltsége miatt.

P03 A szamlazasnal figyelembe vett alap fejlesztési id6 30%-a sok esetben nem fedi a
valdsagot. A gyakorlatban mikdzben egy szoftverfejlesztdé a programkodban 5 sort
modosit, addig a szoftverteszteloknek fel kell tarniuk az Osszes kapcsolodd beallitast és
funkciot stb. és meg kell vizsgalni azt, hogy az adott kombinéaciokkal is megfeleléen
miitkodik a szoftver. Ennek kovetkeztében a tervezett koltségeket jelentdsen
meghaladhatjak a valos koltségek.

P04 A Sprint tervezése soran létrejon egy dokumentum mely az adott Sprint céljait
tartalmazza. A Handyman Mobile csapatban a Sprint tervezése soran nem jon létre olyan

dokumentum, mely leirna az adott Sprint céljat.

A 2 hetes Sprint soran a fejlesztd csapat a Sprint tervezésen felvett feladatokkal
foglalkozik. A Sprint soran mindennap 15 perces napi megbeszélések vannak, ahol a csapat
résztvevoi elmondjak, hogy mit csinaltak el6z6 nap, mi a tervilk a mai napra, illetve van-e
olyan tényezd, ami blokkolja a munkajukat. A folyamatok menedzsmentje és adminisztralasa
az Azure DevOps rendszerben torténik, ami sok szempontbol elényds. Példaul automatikusan
mindennapra legeneralodik a leégési diagram, mely célja, hogy vizuélisan bemutassa a csapat
elérehaladasat, €s segitsen azonositani a problémakat, amelyek akadalyozhatjak a csapatot

abban, hogy id6ben befejezze az adott sprintre meghatarozott feladatcsomagot.
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A Sprint utolsé napjan kerll sor a Sprint attekinté megbeszélésre, ahol a termék
tulajdonosoknak és érintetteknek bemutatasra keriilnek a megvaldsitott funkciok, illetve a
résztvevok feltehetik a megvalositassal kapcsolatban felmerult kérdéseiket. A megbeszélés
soran a Scrum Master megallapitja, hogy melyik Backlog tétel van , Kész” allapotban és

melyik nem.
Tevékenysegben azonositott problémak:

PO5 A Handyman Mobile csapatban nem torténik meg a Sprint attekinté megbeszélés a
Sprintek végén. Ennek kovetkezményeként a Terméktulajdonos nem latja, hogy melyik
Backlog tétel van ,Kész” allapotban, illetve az érintettek nem tehetik fel az adott

funkciokkal kapcsolatos kérdéseiket és visszajelzéseiket.

Az attekintd megbesz¢élés utdn kozvetlendl jon a Sprint visszatekinté megbeszélés
(retrospektiv), ahol a fejleszté csapat tagjai elmondjak, hogy mik mentek jol az adott sprint
soran, milyen varatlan feladatok mertiltek fel, illetve mik azok a tényezdk, amiket fejleszteni

kellene.
Tevékenységben azonositott problémak:

P06 A ,fejlesztendd tényezOk” sok hasznos informaciot tartalmaznak a menedzsment
részére, viszont a jelenlegi tapasztalatok alapjan ezek az informaciok a nem lesznek

felhasznalva a késObbi dontések soran.

Jelent6s eltérés a Scrum modszertantol, hogy nem minden sprint végén kertl széllitasra a
termék, hanem altaldnosan 4-5 havonta van termék kiadas, ahol Osszefésulik az elmult
idészakban megvalésitott funkciokat, majd 4tadjak az {igyfeleknek. Osszességében
megallapithatd, hogy a Handyman részlegen a Scrum modszertan lényeges eseményei
kimaradnak, a modszertan nem teljeskérlien van implementalva, ennek pedig olyan

kovetkezményei vannak, mint példaul az informaciok nem megfeleld aramlasa.
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A eldzdéekben bemutatott Scrum modszertanban az 01j funkciok 1étrehozasanak folyamatat a 9.
abra mutatja be.

START

Ugyfél, Handyman csapat
Fejlesztési igény Kialakuldsa

v

Terméktulajdonos

Fejlesztési igény felmérése

Fejlesztési igény megvalositasa?

IGEN
¥

Terméktulajdonos

Magas szintii kivetelmények megfogalmazasa

NEM
=E|egendd informacio all rendelkezésre

IGEN
X

Terméktervezd

Specifikacio elkészitése

‘L MEM

Scrum Master

Feladatok létrehozdsa az (j funkcidhoz

v

Scrum Master, Fejlesztd csapat, Terméktulajdonos

Feladatok behuzasa a Sprintbe, idébecslés

v

Scrum csapat

Uj funkcio elkészitése
¢ NEM

Scrum Master, Fejlesztd csapat, Terméktulajdonos

Elkésziilt funkcio bemutatdsa az attekintd megbeszélésen

Megfelel az elkésziilt funkcio 3
elvardsoknak?

IGEN
L3

Terméktulajdonos, Scrum csapat

Funkcio kiadasa az tigyfeleknek

VEGE < 4

9. abra: Uj funkcio kifejlesztésének folyamata a Handyman részlegen. Sajdt készitésii dbra,
sajat kutatas alapjan
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Szoftvertesztelési folyamat elemzése a Handyman részlegen

Az egyes fejlesztend6 funkciok tartalmat a specifikdcié hatdrozza meg. A
szoftverfejlesztok a specifikacié alapjan lefejlesztik az adott funkciot, ekkor a funkcio
,Megoldott” allapotba keriil. Az lefejlesztett uj funkcid atkeriil ahhoz a tesztel6hoz, aki az
adott Scrum csapathoz tartozik. A szoftvertesztelok megvizsgaljak, hogy a fejlesztett
funkcionalitas megfelel-e a specifikacionak, illetve azt, hogy vannak-e hibdk az adott
funkcidban. Abban az esetben, ha a fejlesztett funkcidéban nem talalnak hibat a tesztelés soran,

akkor a funkci6 allapota ,,Lezart” lesz.
Tevékenységben azonositott problémak:

P07 Mint kordbban emlitettem a specifikdcid sok esetben nem teljeskord, illetve
gyakorlatban olyan is eléfordult, hogy logikai hiba volt benne. Ha ezt a fejlesztok nem
veszik észre és a tesztelés soran deril ki, akkor visszakell menni a folyamat legelejére, ahol
tervezd javitja a specifikacidoban taldlhatd hibdkat, ezutdn a fejlesztok ujra fejlesztik az

adott funkciot, végiil a tesztelok Gjra tesztelik.

P08 A teszteldk tapasztalat alapu tesztelést végeznek, nincs egy egységesen kialakitott
munkavégzési eljards. Ennek kovetkeztében jelentds eltérések vannak a kiilonb6zd

tesztelOk altal végzett munka mélységében és mindségében.

Ha a fejlesztok altal megvalositott funkcio nem felel meg az elvarasoknak, a specifikacionak
vagy hibdk vannak benne, akkor a tesztelok létrehoznak egy hibajegyet az Azure DevOps

rendszerben. A hibajegy felépitését a 10. &bra mutatja be egy példan keresztil.
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o5 e | Hiba révid leirdsa

[iem latszanak a percex a datum/idé vlasztoba
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. ) F&jlesztési informaciok
~ Hiba oszt{élyozasa § St

Effort (Hours)

X

i ‘R'eproduliéféS 1&pései, elvart és kapott eredmény

4|’Rendszer informéciék

Netsuite ID

h-libéhoz kapcsolddé beszélgetés

10. &bra: Hibajegy felépitése az Azure DevOps rendszerben. Sajat készitésii abra, sajat munka
alapjan

A hibajegyet a Sprint tervezése soran fejlesztékhoz rendelik, majd az adott Sprint soran
megkezdddik a hibajavitas. Amikor a fejlesztd elkezd dolgozni a hiba javitadsan a hiba allapota
,,Aktiv” -ra valtozik. A hibajavitas publikdlasa utan a hiba allapota ,,Megoldott” -ra valtozik,
ezutan hozzarendelésre kerll altaldban ahhoz a tesztel6hoz, aki a hibajegyet 1étrehozta és ekkor
elindul az Gjra tesztelés. Ujra tesztelésre azért van szilkség, mert sok esetben a hiba nem kerdil
megfelelden javitasra, vagy a hibajavitas problémat okoz az alkalmazas kapcsolodoé részeiben.
Ha az Ujra tesztelés soran a tesztelok megallapitjak, hogy a javitas sikeres volt, a hiba allapota
,Lezart” lesz. Ha az 0j funkcidohoz kapcsolddd minden hiba javitasra keriilt, akkor a funkcio

lezarésra kerl.

Tevékenysegben azonositott problémak:

P09 Gyakorlatban a hibak javitasanak ujra tesztelése soran nem torténik meg az alkalmazas
érintett részeinek atvizsgalasa. Ebben az esetben magas a kockazata, hogy az esetlegesen a
hibajavitas altal okozott 0j hiba nem keriil detektalasra a termék kiadas el6tt és benne
marad az ligyfeleknek atadott verzidba. Ennek oka, hogy a tesztelok korében nincs egy
altalanosan meghatarozott munkavégzési eljards, mely tartalmazza az érintett részek

felllvizsgélatat a hibak Gjra tesztelése kozben.
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A 2-4 honap alatt megvalositott Uj funkciok ,,0sszefésiilésre” keriilnek egy kozos kiadasi
verzioba. A kiadasi verzidt a tesztel6k a regresszios teszt keretében megvizsgaljak, melynek
célja, hogy megallapitsadk, hogy az alkalmazas alapfunkcioi megfeleléen miikddnek-e, az
osszefesult 0 fejlesztések nem okoznak-e egyéb hibakat, illetve megfelelé-e az Uj és a régi
funkcidk egyiittes mitkodése. A regresszids tesztek és a funkcid tesztek soran is manudlis
tesztelés torténik, bar elindult egy kezdeményezés a regresszios tesztelés automatizalasra a web
csapatban, mely sikeres kivitelezés esetén jelentdsen hozzdjarulhat a regresszid sordn
felhasznalt human er6forrasok csokkentéséhez. A regresszids tesztek soran felfedett hibak az
elézéekben bemutatott hibakezelési folyamaton mennek keresztill. Ha minden adott verziéban

javitandd hiba lezart allapotba kertil megtorténik az Gj funkciok atadasa az tgyfeleknek.
Tevékenységben azonositott problémak:

P10 A regresszios tesztek tervezése soran nem all rendelkezésre egy olyan Kimutatas, ami
alapjan erdforras hatékonyan meghatarozhatd lenne az adott modulokra alkalmazando
tesztelési mélység. Ennek kovetkezményekeént a regresszios tesztek elvégzése vélemenyem
szerint a szlikségesnél hosszabb idére foglalja le a teszteldi er6forrasokat.

P11 A regresszios tesztekhez nem all rendelkezésre teszteset lista, ezért abban az esetben,
ha kiils6 tesztelok bevondsa torténik a regresszids teszt sordn és az adott teszteld nem
rendelkezik megfelel6 tudassal a termék modullal kapcsolatban, akkor nem biztosithato,

hogy a tesztel6 képes a megfelelé mélységii tesztelés elvégzésére és a hibak detektalasara.

A folyamatok elemzése sordn 11 probléméat azonositottam. A probléméak megoldasara tett

javaslatok a 5.2 fejezetben keriilnek kifejtésre.
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Az (j funkcidk szoftvertesztelési folyamatanak abrazolasat folyamatabra segitségevel a 11.

abra mutatja be.

Szoftverfejlesztok
Specifikdcid alapjan aj funkcio elkészitése

v

Scrum Master

Funkcid teszteldhoz rendelése

v

SzoftvertesztelGk

Funkcidhoz tartozd specifikacio atolvasasa

!

Szoftverteszteldk
Uj funkcio tesztelése

Hibamentes az 0j funkcié?

MEM
v

SzoftvertesztelGk

Hibajegy létrehozdsa

Scrum Master, Szoftverfejlesztok

Hibajegy szoftverfejlesztdndz rendelése

Szoftverfejlesztok
Hibajegy javitisa

v

Scrum Master

Hibajegy szoftvertesztelGhdz rendelése

v

SzoftvertesztelGk

Hibajavitas Ujratesztelése

Megsziint a hiba?

IGEN
¥

SzoftvertesztelGk

Funkcidhoz tartozé feladat 16zdrasa

11. abra: Uj funkcio tesztelésének folyamata a Handyman részlegen. Sajat készitésii abra,
sajat kutatas alapjan
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4.2.2. Szoftvertesztelési folyamat fejlesztési referencia modell kivalasztasa

Ebben a fejezetben komplex tulajdonsagok dsszemérésével fogok dontést hozni arrdl,
hogy a GSGroup Handyman részlege szaméara a két legelterjedtebb folyamat fejlesztési
referencia modell (TMMi és TPI Next) koéziul melyik az, amelyik 0sszességében jobban
illeszkedik a modell bevezetésével kapcsolatos célokhoz, illetve kénnyebben és hatékonyabban

bevezethetd.

Osszehasonlitas soran vizsgalt komplex tulajdonsagok és azok stlyozasa

A szoftvertesztel6i csapat vezetdjével folyatatott megbeszélések alapjan, dsszeségében
egy olyan folyamatfejlesztési referencia modellt keresek, amely jobban illeszkedik az alabbi
elvarasokhoz: magéban foglalja a szervezetszinti mindséggel kapcsolatos gondolkoddsmod
kialakitasat/fejlesztését, értelmezhetdé a szoftverteszteléssel foglalkozd kollégak szamara,
konnyen elérhetéek a modell bevezetését tamogatd szolgaltatasok és tananyagok, illetve
tanusitasi lehetéség, a modell rendelkezik az agilis szoftverfejlesztéssel és szoftverteszteléssel
kapcsolatos kiegészitéssel, illetve mennyire konkrétan fogalmazza meg az adott fejlesztendd

teruleteket és a fejlesztési iranyt és az hogyan illeszkedik a GSGroup Handyman részlegéhez.

A komplex tulajdonsagok 0sszemérése soran az aldbbiakban felsorolt tulajdonsagokat
1-3-as skalan valo fontossagi értékkel fogom figyelembe venni. A kivélasztott komplex

tulajdonsagokat és azok sulyozasat vizualisan a 12. dbra szemlélteti.
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Komplex tulajdonsagok sulyozasa

Felépités
3

Modell tdmogatottsaga a "
, o, Komplexitas
cégnél
Oktatasok/Tamogatas
elérhet6sége

Agilis szoftverfejlesztéshez
alkalmazkodas

Tanusitasi lehet&ségek Kidolgozottsag

Tesztelési szinte

, Terminoldgia
lefedettsége g

Tananyagok

s . enedzsment fejlesztése
hozzaférhetGsége

12. abra: Komplex tulajdonsagok soran vizsgalt szempontok és azok sulyozasanak abrazolasa
pokhalo6 diagramon. Sajat készitésii abra, sajat kutatds alapjan.

X01. Modell felépitése - Fontossag: 3 — Erték: 1..5
Mivel a szervezetnek nincs tapasztalata folyamatfejlesztéssel  kapcsolatos
tevékenységekben, ezért véleményem szerint hatékonyabb lenne egy olyan modellt
hasznalni, ami egyértelmiien kijeloli a fejlesztendd teriileteket ¢€és a szilikséges
tevékenységeket, illetve nem egyszerre probalja meg a teljes folyamatot fejleszteni, hanem
1épcsbzetesen, igy jobban lehetne az adott teriiletekre fokuszalni a fejlesztés sordn. Ezt az is
indokolja, hogy a folyamatfejlesztéshez korlatozottan fognak rendelkezésre allni az
eroforrasok, illetve biztos vagyok benne, hogy lesznek olyan iddszakok (példaul
regresszids tesztek sordn), amikor akar hetekig nem lesz delegalt er6forras a fejlesztésre.
Minél jobban implementalhat6 a modell felépitése a Handyman részlegen, annal magasabb

értéket kap a szempont.

X02. Folyamatfejlesztési modell komplexitasa - Fontossag: 2 — Erték: 1..5
Abban az esetben, ha a modell felépitése €s bevezetése kevésbé komplex, egyszeriibb a
modell megértése, illetve konnyebben lehet bevezetni a szervezetbe. Emellett minél
egyszerlibben és gyorsabban értelmezhetéek a modell altal szolgaltatott informaciok, annal

gyorsabban és konnyebben sziilethetnek meg a folyamatfejlesztéssel kapcsolatos dontések.

o1



Minél kevesbé komplex a modell, illetve a szolgaltatott informaciok, anndl magasabb

értéket kap az adott szempont.

X03. Alkalmazkodas az agilis szoftverfejlesztéshez - Fontossag: 3 — Erték:
Igen/Részlegesen/ Nem
Mivel a Handyman részleg fejlesztocsapata agilis, azon beliil is Scrum moédszertannal
dolgozik, ezért fontos, hogy a modell ne csak az &ltalanos fejlesztési modellekre legyen
alkalmazhat6 (példaul vizesés modell), hanem legyen olyan kiegészitése is, amely az agilis
szoftverfejlesztésben valo alkalmazésat tamogatja. Ennél a szempontnal az ,,Igen” valasz

jelenti a magasabb értéket.

X04. Modell kidolgozottsaga, gyakorlati példak - Fontossag: 2 — Erték: 1.5
A szoftvertesztel6 csapat nem rendelkezik folyamatfejlesztési tapasztalattal, ezért
véleményem szerint mindenképpen jobb egy olyan modellt alkalmazni, ami részletesen
kidolgozott, illetve gyakorlati példdkon keresztiil mutatja be az adott részfolyamatok,
folyamatteriletek fejlesztéséhez sziikséges tevékenységeket, dokumentumokat stb. Minél

tobb gyakorlati példat szolgaltat a modell, anndl magasabb értéket kap az adott szempont.

X05. Modellben hasznalt terminol6gia ismerete - Fontossag: 1 — Erték:
Igen/Részlegesen/Nem
A referencia modellben hasznalt terminoldgia, azért fontos, mert a modell tanulésat,
megértését jelentdsen segiti, ha olyan szaknyelven van megfogalmazva, amit a Handyman
csapatban dolgozé szoftverteszteléssel foglalkozo kollégak ismernek. A csapat szamara jol
ismert terminologia csokkenti a modell implementaldsdhoz sziikséges id6t. A Handyman
csapat szoftverteszteléssel foglalkoz6 minden tagja rendelkezik legalabb alapszintii ISTQB
vizsgaval, melynek feltétele az ISTQB *fogalomtar (ISTQB Glossary) ismerete. Ennél a

szempontnal az ,,Igen” vélasz kapja a magasabb értéket.

X06. Menedzsment fejlesztésének megjelenése a modellben - Fontossag: 3 — Erték: 1.5

14 ISTQB: International Software Testing Qualification Board - Nemzetkézi Szoftvertesztelés Mindsité Testiilet
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A GSGroup Handyman részlegén véleményem szerint nincs egy kialakult mindségkultura,
a menedzsment ritkan, illetve alacsony sullyal veszi figyelembe a mindségi tényezoket.
Emiatt fontosnak tartom, hogy az alkalmazandé folyamatfejlesztési modell szerves része
legyen a mindségkultira kialakitdsa a menedzsmentben, illetve a szoftvertesztelés és
mindség fontossaganak elterjesztése a szervezetben. Minél jobban szerepet kap a

menedzsment fejlesztése a modellben, annal magasabb értéket kap ez a szempont.

X07. Modellhez elérheté anyagok és azok hozzaférhetésége - Fontossag: 2 — Erték: 1..5
Mivel a szoftverteszteld csapat nem rendelkezik jelenleg megfeleld szintli szaktudassal a
folyamatfejlesztési modellekkel kapcsolatban, ezért a folyamatfejlesztés soran
mindenképpen szilkség lesz az elérheté anyagok alapjan a csapat képzésére. Ennél a
szempontnal elényt jelent, ha a modellhez kapcsolddd tananyagok hivatalos internetes
forrasbol konnyen elérhetdek, esetleg ingyenesen letdlthetdek a csapat minden tagja
szdméra. Minél jobban hozzaférhetek és elérhetéek a modellhez kapcsolodd tananyagok,

annal magasabb az adott szempont értéke.

X08. Modell altal lefedett tesztelési szintek — Fontossag: 3 — Erték: Igen/Részleges/Nem
A Handyman részlegen tobb tesztelési szinten torténik ellendrzés. A szoftverfejlesztok
oldalarol késziilnek egység tesztek még a teszteloknek vald funkciéo atadas elétt, a
projektek soran a tesztel6 csapat tagjai végeznek integracios teszteket, felhasznaloi
elfogadasi teszteket, illetve rendszer teszteket. Mivel mind a 4 tesztelési szinten végziink
tesztelést, ezért a teljeskoriiség érdekében véleményem szerint jobb egy olyan tesztelés
folyamatfejlesztési modell, amely mind a négy tesztelési szintet lefedi. Ha a modell lefedi
az altalunk hasznalt 4 tesztelési szintet, akkor ,,Igen” értéket kap az adott szempont.

X09. Modell tanusitasi lehetéségei Magyarorszagon - Fontossag: 2 — Erték:
Igen/Részlegesen/Nem
A jelenlegi ligyfélkor nem koveteli meg a tantsitvanyokat, ugyanakkor a késObbiekben, az
lgyfélkor bdvitése soran barmikor felmeriilhetnek olyan iigyféligények, melyek

megkdvetelik a bizonyos szabvanyoknak valé megfelelést. Emellett véleményem szerint az
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ilyen tipusti mindsitések megkonnyitik az 0j tigyfelekben a bizalom kiépitését a termék

felé. Ebben az esetben az ,,Igen” valasz jelenti a magasabb értéket.

X10. Modell bevezetését tamogatd szolgéltatasok/oktatasok elérhetdsége
Magyarorszagon - Fontossag: 1 — Erték: ,,Igen/Részleges/Nem”
Mivel a szoftverteszteld csapat nem rendelkezik elég tapasztalattal, ezért a modell
kivélasztasa soran azt is figyelembe kell vennem, hogy bizonyos lepéseknél lehet, hogy
sziikség lesz kiils6 szakért6k bevonasara vagy oktatasok szervezésére. Ebben az esetben az

»lgen” valasz jelenti a magasabb értéket.

X11. Modell tamogatottsaga a szoftvertesztelok korében— Fontossag: 1 — Erték: 1.5
El6ézetesen mar szoba keriilt a szoftvertesztelé csapatban a folyamat fejlesztésének
szlikségessége. Ugyan a csapat tagok nem rendelkeznek teljeskorii ralatassal a modellekre,
de az azokban, akik foglalkoztak a téméaval, mar kialakult egy kép arrdl, hogy melyik
modellel dolgoznanak szivesebben. Ez a tényezd azért kap szerepet, mert minél inkabb
elkotelezettek a csapattagok egy adott modell alkalmazasaval kapcsolatban, annal

kénnyebb lesz implementalni a valtoztatasokat.

Modellek 6sszehasonlitasa a komplex tulajdonsagok alapjan

Az vizsgéalandd tulajdonsdgok meghatarozésa utan a kovetkezé 1épés a tulajdonsagok
értékelése az adott modellekre vonatkozéan. A modell felépitése (X01) a TMMi esetében 5, a
TPl Next esetében 3 pontot kap a TMMi modell szakaszos felépitése miatt. A
folyamatfejlesztési modell komplexitasa (X02) a TMMi modellnél 4 a TPl Next modellnél 5
pontot kap, mivel a TPl Next modell kevésbé komplex. Mindkét modell alkalmazkodik az
agilis szoftverfejlesztéshez (X03) ezért mindkét esetben ,JIgen” az érték. A modell
kidolgozottsaga (X04) szempontnal a TMMi tobb gyakorlati peldat hasznal, ezért a TMMI 5, a
TPI Next 4 pontot kap. A modell terminologiaja (X05) a TMMi modell esetében ismert ,,Igen”
érteket kap, a TPI Next haszndl egyedi fogalmakat is, ezért ,,Részleges” értéket kap. A
menedzsment fejlesztése (X06) a TMMi modellben sokkal erételjesebben jelenik meg, ezért a
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TMMi 5, a TPI Next 4 pontot kap. A TMMi modellhez egy kicsivel egyszeriibben elérhetéek
az anyagok (X07), ezért a TMMi 5, a TPI Next 4 pontot kap. A TMMi modell teljesen, a TPI
Next csak részlegesen fedi le az alkalmazott tesztelési szinteket (X08), ezért a TMMi ,,Igen”, a
TPI Next ,,Részlegesen” értéket kap. A modellek tantsitasa Magyarorszagon (X09) a TMMi
esetében ,,Igen”, a TPI Next esetében ,,Nem” értéket kap. Magyarorszagon a TMMi-hoz t6bb
modell bevezetését tdimogatd szolgaltatas (X10) érhet6 el, ezért a TMMi ,,Igen”, a TPI Next
,Részleges” értéket kap. Végiil a TMMi modell tamogatottsaga (X11) egy kicsivel magasabb a
szervezeten bellil ezért a TMMi 5, a TPI Next 4 pontot kap. Az értékelés dsszesitett eredménye

a 2. tAblazatban lathaté.
2. téblazat: Vizsgalt tulajdonsagok étekelése a TMMi és a TPl Next folyamatfejlesztési
referencia modellekre vonatkozoan.

Tulajdonsad | X01 | X02 | X03 | X04 & X05 X06 & X07 @ X08 X09 X10 @ X11
g/ Modell

TMMi 5 4 Igen |5 Igen |5 5 Igen | lgen |lIgen |5
TPI Next 3 5 Igen | 4 Rész. | 2 4 Rész. | Nem | Rész | 4

Sajat készitesii tabldzat, sajat kutatds alapjan

A kovetkezo 1épés a vizsgalt tulajdonsagoknal a kvalitativ szempontok szamszertsitése (Igen =
3 pont, Részlegesen = 2 pont, Nem = 1 pont). A vizsgalat soran nem hasznaltam olyan
értékékeket melyek mas irdnyba mutatnak, ezért a vizsgalat soran nincs szilkség az azonos
irdnyd adatok kialakitasara, minden tulajdonsag esetében a nagyobb érték a jobb. Ezek alapjan
a transzformalt adatok kiszamitasa soran mindig a magasabb érték fogja felvenni az ,,1” értéket
és az adott oszlopban talalhat6 masik adat pedig ehhez képest fog viszonyitott értéket kapni.
Ezek alapjan a transzformalt adatokat a 3. tablazat tartalmazza. A transzformalt adatok alapjan
lathatd, hogy a 11 vizsgalt tulajdonsag esetében 10-nél magasabb pontszamot kapott a TMMi

modell.
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3. tablazat: Vizsgalt tulajdonsagok transzformalt adatai a TMMi és TPl Next
folyamatfejlesztési referencia modellre vonatkozoan. Forras: Sajat készitésii tablazat

Tulajdonsa = X01 = X02 | X03 | X04  X05 | XO06 | X07 | X08 @ X09 @ X10 @ X11

g/ Modell
TMMi 1 0,8 1 1 1 1 1 1 1 1 1
TPI Next 0,6 1 1 0.8 0,66 04 0,8 066 033 033 08

Sajat készitésii tablazat, sajat kutatds alapjan

Az adott tulajdonsadgok fontossadgat 1-3-as skalan értékeltem. Ahhoz, hogy a
szempontokat egyesiteni tudjam, a stlyrendszer kialakitasa soran a sulyok 6sszegének 1-nek
kell lennie. A fontossagi pontok dsszege 23, amit ugy kell felosztani, hogy megegyezzen 1-
gyel. Tehat ezek alapjan 1 darab fontossagi pont értéke: 1/23=0,0434. A tulajdonsagokhoz
meghatarozott fontossdgi pontok atalakitasat utan a tulajdonsagokhoz rendelt salyok:
X01 X03 X06 X08 =0.1302, X02 X04 X07 X09=0.0868, X05 X10 X11=0-0434.

Az adott tulajdonsadgok sulyozési értékkének és az adott modellhez tartozo érték
Osszeszorzasaval, majd a kapott eredmények 0sszegzésével kiszamolhat6 az adott modellhez
tartoz6 végsé pontszam. A sllyozasi értékek és a tulajdonsagokhoz tartozd pontszdmok
Osszeszorzasabdl kapott eredményt a 4. tablazat mutatja be, amir6l leolvashatd, hogy 11-bél 10

esetben a TMMi kapott magasabb pontszamot.

4. tablazat: Tulajdonsagokhoz rendelt sulyok és értékek osszeszorzasabol kapott végso
eredmények meghatdrozdsa. Forrds: Sajat készitésii tablazat

Tulajdonsa = X01 | X02 | X03 = X04 | X05 | X06 & X07 & X08 | X09 X110 X11

g/ Modell
TMMi 0,1302 | 0,0694 | 0,1302 | 0.0868 | 0,0434 | 0,1302 | 0.0868 | 0,1302 | 0.0868 @ 0,0434 | 0,0434
TPI Next 0,0781 | 0.0868 | 0,1302 | 0,0694 | 0,0286 | 0,052 | 0,0694 | 0,0859 | 0,0286 @ 0,0143 | 0,0347

Sajat készitésii tablazat, sajat kutatas alapjan

Az adott modellekhez kapott sulyozott értékek sszeadasa utan az alabbi értékeket kaptam:
TMMi folyamatfejlesztési referencia modell = 0,98 = 98%

TPI Next folyamatfejlesztési referencia modell = 0,678 = 67,8%
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A kapott eredmények alapjan egyértelmiien megéllapithatd, hogy a GSGroup
Handyman részleg szoftvertesztelési folyamatinak fejlesztésére a TMMi folyamatfejlesztési
referencia modell a jobb valasztas. Az eredmények alapjan a tovabbiakban a TMMi modellel

fogok dolgozni.

4.2.3. A tesztelési folyamat aktualis TMMi érettségi szintjének felmérése

A ,,TMMi Lightning Scan Tool” -t hasznélataval felmérhet6, hogy a szervezet tesztelési
folyamatai jelenleg melyik érettségi szinten helyezkednek el. Az eszkdz a 2. (Menedzselt) és 3.

(Meghatarozott) folyamat érettségi szinteken talalhat6 folyamatteriiletek felmérését tamogatja.

Mivel Handyman részlegesen az agilis kialtvany szerinti szoftverfejlesztés és
csapatfelosztas torténik, ezért nagy hangsulyt kap a csapatok énmenedzselése. Mivel minden
csapat mas és mas szoftvertesztelokkel dolgozik, ezért a csapatok kozott eltérések lehetnek a 2.
(Menedzselt) érettségi szinten meghatarozott folyamattertletek teljesitettségének mertékében.
Ebbo6l adodoan a teljeskorii helyzet attekintés érdekében mindegyik csapatra (Handyman
Mobile, Handyman Office és Handyman Web) kilon-kilon felmérést végeztem. A 3.
(Meghatarozott) érettségi szinten a teljes szervezetre vonatkoz6 folyamat teriiletek vannak,
vagyis ezen a szinten nincs eltérés a kiilonbozé csapatok kozott, ezért a 3. eérettségi szintre
kapott eredmények kozdsen keriilnek elemzésre, abban az esetben, ha a jelenlegi folyamat
teljesiti a 2. érettségi szintet. A Test Maturity Model integration szabalyai alapjan csak akkor
Iéphet a szervezet a kovetkez6 szintre, ha az adott szint minden folyamat teriilete legalabb
85%-ban teljesitett. Abban az esetben, ha az adott folyamat terilet értéke 50 - 85%, akkor az
,Majdnem teljesitett” allapotban van. Ha a folyamat teriilet értéke 15 — 50% kozott van, akkor
annak statusza ,,Részlegesen teljesitett”. Végiil, ha az érték 15% alatt van, akkor az adott

folyamat teriilet allapota ,,Nem teljesitett”.
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A tesztelési folyamat aktualis TMMi érettségi szintjének felmérése a Handyman Mobile

csapatban

A Handyman Mobile csapatban végzett felmeérés eredményét az 13. dbra mutatja.

Handyman Mobile csapat TMMi felmérés

TMMIi Level 2 Managed 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% Result

PA2.1 Teszt politika és stratégia Nem teljesitett

PA 2.2 Teszttervezés Részben teljesitett
PA 2.3 Tesztelés mérése és kontroll Részben teljesitett

PA 2.4 Teszttervezés és végrehajtas Nem teljesitett
PA25 Teszt kdrnyezet Teljesitett

TMMIi Level 3 Defined

PA3.1 Tesztelési szervezet Részben teljesitett
PA3.2 Tesztelési oktatasi program Nem teljesitett
PA3.3 Teszt életciklus és integracio Részben teljesitett
PA 3.4 Nem funkcionalis tesztelés Nem teljesitett
PA 3.5 Szakért6i feliilvizsgalat Részben teljesitett

13. abra: Elozetes TMMi felmérés eredménye a Handyman Mobile csapatban. Sajat készitésti
abra, sajat kutatas alapjan.

A megel6z6 felmérés eredményei a 2. — Menedzselt érettségi szintre vonatkozdéan Handyman

Mobile csapatban:

e Tesztpolitika és Tesztelési stratégia
A tesztpolitika, illetve a szervezet és program szintli tesztstratégia nem valosul meg sem a
csapaton, sem a Handyman részlegen belll. Ebb6l adodoan a csapaton beliil és az érintettek
korében nincs egy altalanosan kialakult / elfogadott kép a tesztelés céljairdl és a teszteléssel
foglalkozo6 szakemberekkel kapcsolatban. Nincsenek meghatarozott teljesitmény mutatok a

tesztelésre vonatkozdan, illetve nem tisztazott a tesztelés és az tzleti célok kapcsolata.

o Tesztelés tervezése
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A teszteles tervezése reszlegesen megvalosul a csapaton belil, ugyanakkor a kockazatok
teljeskori azonositasa nem jelenik meg a folyamatban, illetve a teszteléshez sziikséges
er6forrasok/idé becsléséhez nincsenek kialakult modszerek és mérdszamok. Mivel a
kockazatok azonositasa csak részlegesen torténik meg, ezért a megfelelé alkalmazandd
tesztelési modszerek meghatarozasa sem biztositott. A tesztelési terv sem teljeskort, hiszen
nem jelennek meg benne a projektkockazatok és a pontosan definidlt tesztelési

megkdzelités, illetve a menedzsmentnek alacsony a ralatasa a teszttervekre.

Tesztelés mérése és kontroll

A tesztelés mérése és kontrollja alacsony szinten megvaldsul a csapaton belil. A terv-tény
Osszevetés altaldban ad-hoc jelleggel megjelenik, viszont nincs a feladat elvégzésére
kijelolt személy és maga a tevekénység sem meghatarozott. A termék aktualis mindségérol
¢s a tesztelés eldrehaladasardl nincs rendszeres tajékoztatas az érdekelt felek irdnyaba. A
lefedettség, illetve a tesztelés soran talélt hibak ad-hoc jelleggel ellenérizve vannak, viszont
itt sincs kijelolt személy a tevékenység elvégzésére, illetve definialt teenddlista. Abban az
esetben, ha a tesztelés eldrehaladdsa nem a terveknek megfeleléen torténik, nincsenek
korrekcios intézkedések, példaul az elvégzend6 feladatok atpriorizalasa és ebbdl adoddan

gyakori, hogy a termék adott verzidja nem késziil el a meghatarozott hataridore.

Teszt tervezés és végrehajtas

A teszt tervezés és végrehajtas nem valdsul meg a csapaton belll. Az 0j funkcidkhoz és a
regresszios tesztekhez nincsenek tesztesetek, a tesztelés a teszteld csapat tagjainak
tapasztalata és rendszerismerete alapjan torténik. A tapasztalat alapu tesztelés a termék
tervez6 altal készitett specifikacio alapjan torténik, ugyanakkor a specifikdcid mindsége,
kidolgozottsaga sem megfeleld, illetve sok esetben a hibajavitdsok és Uj funkciok
implementalasa utan nem kerl frissitésre. Emellett nincsenek definialt eljarasok a tesztelés
végrehajtasara, igy jelentds eltérések vannak a teszteld kollégdk altal végzett tesztelés
mélységében. Nincsenek automatizalt tesztek — bar egyrészt a Handyman Mobil alkalmazas
tesztelésének automatizalasa nagyon nagy eréforrasokat igényelne, masrészt a cégnél
dolgoz6 teszteldk ¢és fejlesztok nem rendelkeznek tapasztalattal a mobilalkalmazas

tesztautomatizalas témakdorében.
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e Tesztkornyezet
A tesztkornyezet folyamat terlilet a csapatban teljesitett allapotban van. A
mobilalkalmazéds esetében nincs sziikség kiilon fejlesztéi és tesztkornyezetre, hiszen
minden fejlesztéi modositas beépitése utan I1étrejon egy telepitd fajl kiilon-kilon Android,
i0S és Windows platformra. Mivel nincsenek tesztesetek, igy a tesztesetekhez tartozé
tesztadatok kezelése sem valosul meg, ugyanakkor nincs definialt folyamat arra, hogy

hogyan kell / hogyan lehetne a teszt adatokat kezelni.

A tesztelési folyamat aktualis TMMi érettségi szintjének felmérése az Office csapatban

A Handyman Office csapatban végzett felmérés eredményét a 14. abra mutatja.

Handyman Office csapat TMMi felmérés

TMMi Level 2 Managed 10% 20% 30% 40% 50% 60% 70% 80% 90% 100% Result
pa Teszt politika és stratégia Nem teljesitett
pa Teszttervezés Részben teljesitett
pA Tesztelés mérése és kontroll Részben teljesitett
PA Teszttervezes és végrehajtas Részben teljesitett
PA Tesztkomyezet D Telesitet
TMMIi Level 3 Defined
PA Tesztelési szervezet Részben teljesitett
PA Tesztelési oktatasi program Nem teljesitett
PA Teszt életciklus és integracié Részben teljesitett
PA  Nem funkcionalis tesztelés Nem teljesitett
PA Szakeértoi feliilvizsgalat Részben teljesitett

14. &bra: Elézetes TMMi felmérés eredménye a Handyman Office csapatban. Sajdt készitésii
abra, sajat kutatas alapjan.

A megel6z6 felmérés eredményei a 2. — Menedzselt erettségi szintre vonatkozdéan Handyman

Office csapatban:

e Tesztpolitika és Tesztelési stratégia
A tesztpolitika, illetve a szervezet és program szintli tesztstratégia nem valosul meg sem a
Handyman Office csapatban, sem a Handyman részlegen belil. A folyamatteriilet

felmérésének eredménye megegyezik a Handyman Mobile csapat eredményeivel.
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Tesztelés tervezese

A teszteles tervezése reszlegesen megvalosul a csapaton belil, ugyanakkor a kockazatok
teljeskori azonositasa nem jelenik meg a folyamatban, illetve a teszteléshez sziikséges
er6forrasok/idé becsléséhez nincsencek kialakult modszerek és mérdszamok. Mivel a
kockéazatok azonositdsa csak részlegesen torténik meg, ezért a megfelelé alkalmazandd
tesztelési modszerek meghatarozasa sem biztositott. A folyamatterilet felmérésének

eredménye megegyezik a Handyman Mobile csapat eredményeivel.

Tesztelés mérése és kontroll

A tesztelés mérése és kontrollja részlegesen megvaldsul a csapaton belil. A
folyamattertilet felmérésének eredménye hasonl6 a Handyman Mobile csapat
eredményeivel, ugyanakkor a Handyman Office alkalmazas nagyobb figyelmet kap a
menedzsment rész¢rdl igy abban az esetben, ha a tesztelés haladdsa vagy a termék mindség
jelentésen eltér a tervezett6l akkor az értintettek bevonasaval megjelenhetnek korrekcios

intézkedések.

Teszt tervezés és végrehajtas

A teszt tervezés és végrehajtds részlegesen megvaldsul. Az Uj funkciokhoz ad-hoc
jelleggel készulnek munkafolyamat alapti tesztesetek, ugyanakkor itt is jellemzd a
tapasztalat alapu tesztelés a termék tervezd altal készitett specifikacio alapjan. A
Handyman Office termékhez tartozo specifikacio sem teljeskorti és sok esetben elmaradnak
a frissitések. A regresszios tesztben meghatarozott terlletek egy részéhez szintén
rendelkezésre allnak magas szintli munkafolyamat alapu tesztesetek. Itt sincsenek definiélt
eljarasok a tesztelés végrehajtasara, illetve a tesztautomatizalas a rendszer komplexitasa és

jellege miatt nem jon szdba.

Tesztkdrnyezet
A tesztkornyezet folyamat terllet a csapatban teljesitett allapotban van. A Handyman
Office alkalmazés esetében az 0j funkciok és hibajavitasok a fejlesztéi kodok Osszefésiilése

utdn azonnal elérhet6 tesztelésre. A munkafolyamat alapu tesztesetekhez nem tartoznak
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tesztadatok, igy azok kezelése sem valdsul meg, ugyanakkor nincs definialt folyamat arra,

hogy hogyan kell / hogyan lehetne a teszt adatokat kezelni.

A tesztelési folyamat aktualis TMMi érettségi szintjének felmérése a Handyman Web
csapatban [E]

A Handyman Web csapatban végzett felmérés eredményét a 15. dbra mutatja.

Handyman Web csapat TMMi felmérés

TMMi Level 2 Managed 10% 20% 30% 40% 50% 60% 70% 80% 90% 100%  Result

PA 2.1 Teszt politika €s stratégia Nem teljesitett

PA 2.2 Teszt tervezes Részhen teljesitett
PA 2.3 Teszteles mérese és kontroll Részhen teljesitett
PA 1.4 Teszt tervezes es vegrehajtas Részhen teljesitett
PA 2.5 Teszt kiornyezet AT Tefesitett
TMMi Level 3 Defined

PA 3.1 Tesztelési szervezet Részhen teljesitett
PA 3.2 Tesztelesi oktatasi program Nem teljesitett

Pa 3.3 Teszt életciklus és integracio Részben teljesitett
PA 3.4 Nem funkcionaliz tesztelés Nem teljesitett

PA 3.5 Szakertoi felilvizsgalat Részhen teljesitett

15. &bra: Elézetes TMMi felmérés eredménye a Handyman Office csapatban. Sajat készitésti
abra, sajat kutatas alapjan.

A megel6z6 felmérés eredményei a 2. — Menedzselt érettségi szintre vonatkozdéan Handyman

Web csapatban:

e Tesztpolitika és Tesztelési stratégia
A tesztpolitika, illetve a szervezet és program szintli tesztstratégia nem valosul meg a
részlegen belll. A folyamatterilet felmérésének eredménye megegyezik az el6z6 két csapat

eredmenyeivel.

e Tesztelés tervezése
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A teszteles tervezése reszlegesen megvalosul a csapaton belil, ugyanakkor a kockazatok
azonositdsa nem jelenik meg a folyamatban, illetve a teszteléshez szlkséges
er6forrasok/idé becsléséhez nincsenek kialakult modszerek és mérdszamok. Mivel a
kockézatok azonositdsa nem torténik meg, ezért a megfelelé alkalmazando tesztelési
modszerek meghatarozasa sem biztositott. Ebben a csapatban a tesztelés tervezése nem
valosul meg formalisan, nem késziil tesztelési terv és ebbdl adédoan a menedzsment és
érintettek bevonasa sem torténik meg a tervezés soran. A regresszios tesztek soran az
Azure DevOps rendszerben tarolt, sok esetben elavult és nem megfeleld lefedettségi
tesztesetek futtatasa torténik. A Web csapat tobb termékért felelds €és vannak olyan

alkalmazasok, ahol nagyon alacsony lefedettségii tesztelés torténik.

Tesztelés mérése és kontroll

A tesztelés mérése és kontrollja részlegesen megvalosul a csapaton belil. A tesztesetek
elérhetdek az Azure DevOps rendszerben, ebbdl adodoan nyomon kovethetd, hogy hogyan
halad a tesztesetek futtatasa. A termék aktualis minéségérol és a tesztelés elérehaladasarol
nincs rendszeres tajékoztatas az érdekelt felek irdnyaba. Abban az esetben, ha a tesztelés

elérehaladasa nem a terveknek megfeleléen torténik, nincsenek korrekcios intézkedések.

Teszt tervezés és végrehajtas

A teszt tervezés és végrehajtas részlegesen megvaldsul. A termék egy adott verzidjahoz
készlltek tesztesetek, de ezeknek alacsony a lefedettsége, illetve sok esetben elavultak. Az
Uj funkcidkhoz ad-hoc jelleggel késziilnek Uj tesztesetek, ugyanakkor itt is jellemz6 a
tapasztalat alapu tesztelés a termék tervezo altal készitett specifikécio alapjan (a Handyman
Webes termékhez tartozd specifikaciok a leghidnyosabbak és legritkdbban frissitettek).
Nincsenek definialt eljarasok a tesztelés végrehajtasara, a tesztautomatizalas bevezetésének

tervezése elkezdddott.

Tesztkdrnyezet
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A tesztkornyezet folyamat teriilet a csapatban teljesitett allapotban van. Mivel nincsenek
tesztesetek, igy a tesztesetekhez tartozo tesztadatok kezelése sem valosul meg, ugyanakkor

nincs definialt folyamat arra, hogy hogyan kell / hogyan lehetne a teszt adatokat kezelni.

4.2.4. Fejlesztendo teriiletek meghatarozasa az elvegzett TMMi felmérés

alapjan

Az el6z6ekben elvégzett folyamat érettségi szint felmérése alapjan a 2. érettsegi szint
teljesitéséhez jelent6sen javitani kell a tesztpolitika és stratégia, tesztelés tervezese,
tesztelés mérése és kontroll, illetve a teszt tervezés és kontroll folyamatterileteket a
Handyman részleg minden csapataban, a tesztkdrnyezet folyamatterulet teljesitett allapotban
van, bar a 100%-os teljesitettség eléréséhez opcionalisan ez is javithatd. Ebben a fejezetben a
felmérés alapjan meghatarozom azokat a specifikus célokat, amelyeket meg kell valositani az
adott folyamatteriilet teljesitéséhez. A specifikus célok olyan kotelezd elemeket jeldlnek a
folyamatban, melyeknek meg kell valosulniuk az adott folyamatterilet teljesitésehez. Mivel a
folyamat fejlesztéshez a TMMi modell lett kivalasztva, ezért a gyakorlati megvalositas
megkonnyitéséhez (ami nem a diplomadolgozatom része) a fejlesztendd folyamatteriileteket és
a hozzajuk kapcsolodod specifikus célokat dsszekapcsolom a TMMi modellben alkalmazott
jelolésekkel és szamozasokkal. Jelolések: [PA], mint Proccess Area, vagyis folyamatterdilet és

[SG], mint Specific Goal, vagyis specifikus cél.

Az el6zetes felmérés alapjan a ,,[PA2.1] Tesztelési politika és tesztelési stratégia”
folyamattertileten 0%-ban teljesitett, vagyis TMMi-ban meghatarozott specifikus célok kozul
egyik sem teljesitett, ezert a tertlethez tartoz6 minden specifikus célt meg kell meg kell

valGsitani. Ezek alapjan a megvalositandé specifikus célok:

e [SG1] Tesztpolitika létrehozésa
e [SG2] Tesztelési stratégia letrehozasa

e [SG3] Teljesitménymutatok meghatarozasa és alkalmazasa
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Az elbzetes felmérés alapjan a ,[PA2.2] Tesztelés tervezése” folyamatteriilet csapattol
fliggben nem teljesitett/részben teljesitett allapotban van, ugyanakkor minden csapatban
javitani kell vagy létre kell hozni a folyamatteriilethez tartozé 6sszes specifikus célt. Ezek
alapjan a megvalositando, javitandé specifikus célok:

e [SG1] Termékkockazatok értékelésének kialakitasa és alkalmazasa

e [SG2] Kockazat alapu tesztelési megkdzelités meghatarozasa

e [SG3] Strukturalt modszer kialakitasa és bevezetése a tesztelés becsléséhez (példaul id6 és
er6forras sziikségletek)

o [SGA4] Tesztelési terv létrehozasa

e [SGB5] Tesztterv iranti elkdtelezettség kialakitasa a csapatban

Az elbzetes felmérés alapjan a ,,[PA2.3] Tesztelés monitorozasa ¢és ellendrzése”
folyamatteriilet részben teljesitett allapotban van, ugyanakkor egyik specifikus cél sem
val6sul meg teljesen. Ezek alapjan a javitandd specifikus célok:

e [SG1] Tesztelés haladasanak monitorozasa a teszttervhez képest
e [SG2] Termék aktualis minéségének felillvizsgalata és nyomon kovetése a terv és az
elvarasok alapjan

e [SG3] Korrekcios intézkedések alkalmazasanak bevezetése elvarasoktol vald eltérés esetén

Az el6zetes felmérés alapjan a ,,[PA2.4] Teszt tervezés és végrehajtas” folyamatteriilet
csapattdl fiiggdéen nem teljesitett/részben teljesitett allapotban van. A felmérés alapjan egyik
csapatban sem teljestilnek teljesen a modellben meghatarozott specifikus célok. Ezek alapjan a

megvaldsitando, javitando specifikus célok:

o [SG1] Tesztelemzés és tesztesettervezés teszttervezeési technikak segitségével
e [SG2] Teszt implementacio végrehajtasa
e [SG3] Tesztelés végrehajtasa

e [SG4] Tesztelési események (példaul hiba talalat, technikai ad6ssag) menedzselése

Az elbézetes felmérés alapjan a ,,[PA2.5] Tesztkérnyezet” folyamatteriilet minden csapatban
teljesitett allapotban van. Vagyis ezen a folyamattertileten nem kell javitasokat elvégezni a

specifikus célokkal kapcsolatban.
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5. Kovetkeztetések és javaslatok

5.1. Handyman alkalmazds csomag sérulékenységeivel kapcsolatos

kovetkeztetések és javaslatok

A 4.1.2-es fejezetben elvégzett felméréseim alapjan arra a kdvetkeztetésre jutottam, hogy a
Handyman termék csomag erdsen Kitett a szoftversériilékenységekkel szemben, a vizsgalt
25 sériilékenységb6l 16 darab megjelenik a szoftverben. Véleményem szerint ennek az
eredménynek az oka, hogy a termékfejlesztés és tesztelés sordn a részleg nem fordit kelld
figyelmet az ilyen tipusu kockazatokra, illetve a minéségbiztositisi csapat tagjai nem
rendelkeznek a megfelelé szintli tudassal az szoftversériilékenységekbdl adddd hibak

kiszlrésére.

A diplomadolgozatom soran elvégzett kutatdsaim eredményeként, megallapitottam
sériilékenységekbol adodo kockazatok jelentdsen csokkenthetéek, ha a termekfejleszteés
folyamataba bekeriilnek olyan tevékenységek, amik a sériilékenységek kisziirésére és javitasara
dsszpontositanak. A 4.1.3-as fejezetben bemutatott Handyman termékcsomagban talalhat6
szoftversérllékenységek csokkentésére vonatkozd harom megoldasi javaslatom tulajdonsagait

az 5. tablazat tartalmazza:

5. tablazat: Szoftverserilékenységek csokkentésére vonatkoz6 megoldasi javaslatok
tulajdonséagai.

Megoldasi véltozat /| Teszteld csapat IT biztonsagi Szakért6i csapat
Tulajdonsagok tovabbképzése alkalmazott felvétele | felkérése
Sérilékenység detektalasi | 3 4 5

hatékonyséag

Detektalt sérulékenységek | 5 5 3

javitdsanak megvaldsulésa

Koltség / 1 év 1147 500 Ft 14 560 000 Ft 14 399 988 Ft

Sajat készitésii tablazat, sajat kutatds alapjan.
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Az elvégzett szamitasaim soran arra a kovetkeztetésre jutottam, hogy a teszteld csapat
tovabbképzésének sériilékenyseg detektalasi hatékonysaga kozepes, de ezzel szemben a
detektalt sérulékenyseégek javitdsdnak megvalosulasa kiemelkedd, a valtozat bevezetésének
koltsége pedig 1 147 500 Ft egyszeri koltseget jelent. IT biztonsagi alkalmazott felvétele
esetében a sérulékenység detektalasi hatékonysag jo, és a detektalt serlilékenység javitasanak
megvalosulasa kiemelkedd, a valtozat bevezetésének koltsége egy egyszeri 1 000 000 Ft-0s €s
egy folytonos 13 560 000 Ft/év-es koltségbdl adodik Gssze, tehat jelentdsen magasabb, mint az
el6zo esetben. A szakértdi csapat felkérése esetén a sériilékenység detektalasi hatékonysag
kiemelkedo, viszont a detektalt sériilékenység javitasanak megvalosuldsa csak kozepes szintet
ér el, a valtozat bevezetésének koltsége pedig egy folytonos 14 399 988Ft/év-es koltség, ami

korulbelil megegyezik az IT biztonsagi alkalmazott felvételének koltségeivel.

Az Osszesitett adatok alapjan Ggy gondolom, hogy hosszutavon a szoftvertesztel6i csapat
tovabbképzése lenne a legjobb valasztas, mivel az adott megoldas a tébbi javaslathoz képest
sokkal alacsonyabb egyszeri koltséggel jar és mar egy ilyen szintii vizsgalat is lehet6vé teszi a
magasabb kockazatl serllékenységek detektalasat és ezzel jelentdsen csokkentené a
Handyman termék biztonsagi séruilékenységekkel szembeni Kitettségét.

5.2. Szoftvertesztelési folyamat elemzése soran detektalt problémak és

azok megoldésara tett javaslatok

A 4.2.1-es fejezetben a fejlesztési es szoftvertesztelési folyamat vizsgalata soran 11 olyan
problémat azonositottam, amik javitasaval hatékonyabba tehet6 a szoftvertesztelési folyamat.

Az elemzésem soran azonositott problémaék javitasara tett javaslataimat a kovetkezok:

P01 Nem megfelelé specifikacio. Az elemzes sordn megallapitottam, hogy a specifikacio
hianyossagaibdl, elavultsagabol addddan sok esetben nem lehet elddnteni, hogy a termék
megfelel-e a kovetelményeknek. Mivel a specifikacio barmely részeben talalhatdak

hianyossagok, ezért véleményem szerint a teszteloknek meg kell vizsgalniuk a Handyman
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Office, Handyman Mobile és Handyman Web termékek miikodését leiré dokumentumokat
is. A vizsgalat soran célszertinek tartom elkésziteni egy listat a hianyos/elavult részekr6l,
majd a listat tovabbitani a termék tervezd részére, aki ellendrzi a teszteldk altal megjelolt
részeket és frissiti azokat, az aktualisan elvart termék miikodés alapjan (akar a termék
tulajdonossal konzultalva). Ahhoz, hogy a specifikacio naprakész maradjon, javasolt lenne
bevezetni egy olyan tevékenységet mely a specifikacio karbantartasara iranyul.
Véleményem szerint megoldds lenne, ha a hibajegyek és 1j funkciok lezarasa elétt a
szoftverteszteld csapat tagjai ellenériznék, hogy a hozzijuk rendelt hibahoz tartozo
specifikacid rész megfelelden frissitve lett és abban az esetben, ha ez nem tortént meg,

jelzik a problémat a terméktervezd irdnyaba.

P02 Tesztel6i erdoforrasok nincsenek megtervezve a Sprintekhez. Az eddigi
tapasztalataim alapjan ahhoz, hogy a Sprint folyamata jol mérhetd legyen, sziikség van a
teljes Scrum csapat tevékenységeinek nyomon kovetesére. Mivel a Sprint tervezd
megbeszéléseken a tesztelok is részt vesznek, Véleményem szerint egyszeriien
implementalhatd lenne a szoftvertesztel6k idGtervezése a korabbi, illetve jelenlegi
Sprintben 1év6 feladatokra vonatkozoan. Ugyanakkor az intézkedés bevezetésének korali
fazisdban fontosnak tartom, hogy figyelembe vegyék azt, hogy a szoftverteszteld
kollégéknak nincs tapasztalata a feladatok idObecslésében, ezért lehetnek majd jelentds

eltérések a valds és a tervezett eredmeny kozott.

PO3  Sziikséges szoftverteszteloi erdforrasok alul becslése a projekttervezés soran.
Meggy6zodésem, hogy sokkal hatékonyabban lehetne tervezni a projektek erdforras és
1dosziikségletét, ha az adott fejlesztések 1dobecslésében nem csak a fejlesztok becsiilnék
meg az adott feladat elvégzéséhez sziikséges id6t, hanem a szoftverteszteldk is. Az
id6becsléshez pontositasahoz Ugy gondolom, hogy a Scrum csapatnak fel kellene
hasznalnia a korabbi hasonld projektekben felhasznalt id6 és eréforrasok mennyiséget

(ezek az informaciok mindenki szdmara elérhetéek az Azure DevOps rendszerben).
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P04 - P05: A Scrum modszertan alapszabdalyai nincsenek betartva minden Scrum
csapatnal. Az elemzésem elvégzése utan arra a kovetkeztetésre jutottam, hogy Handyman
Mobile csapatban nincs olyan személy, aki rendelkezik Scrum Master tapasztalattal és azért
nincsenek betartva csapaton belll a Scrum szabéalyok, mert a csapattagok nincsenek
tisztaban az adott Scrum események jelentéségével a modszertanban, illetve a csapatnak
nincsen Scrum mestere (az egyik szoftverfejlesztd probalja vezeti a megbeszéléseket). Ugy
gondolom, hogy a csapattagok Scrum modszertan irany( oktatasaval javitani lehetne a
jelenlegi helyzeten. Ugyanakkor a Scrum mddszertan szabalyainak folyamatos betartasahoz
¢és mikodéséhez szlikségesnek tartom egy Scrum Mester Kijel6lését a csapaton belul.
Ebben az esetben szerintem koltséghatékonyabb megoldas, ha a jelenleg félig Scrum
mester szerepet felvevo fejlesztd elvégezne egy Scrum Mester képzést, de természetesen a

leghatékonyabb megoldés, ha a csapat kapna egy sajat Scrum Mestert.

P06 Visszatekinté6 megbeszélésen meghatarozott fejlesztendd tényezok elhanyagolasa.
A folyamatelemzésem alapjan Ggy gondolom, hogy elészor a Scrum visszatekintd
megbeszélés részéve kellene tenni az azonositott probléméakra adott megoldasi javaslatok
kidolgozasat. Ezutan a kidolgozott fejlesztendd tényezoket Ujra eld kell venni a Scrum
tervez6 megbeszélésen, feladatokat, feleldsoket és delegalt id6t meghatarozni a problémak
megoldasahoz (ezeket az Azure DevOps rendszerben rogziteni). Ahhoz, hogy
megvalosulhasson a folyamatos fejlesztés, sziikségesnek tartom, hogy a Sprint soran a
kijelolt feladat feleldsoknek kotelezd legyen legalabb részlegesen megoldaniuk az adott

problémat, majd a Sprint visszatekintd megbeszélésén bemutatni az elért eredményeket.

P07  Specifikacioban 1évé hibak késéi észlelése. A hibakoltségek tizszerezodési elmélete
alapjan, annal olcsobb egy hiba javitdasa, minél hamarabban detektaljak és javitjak a
problémat. Ugyanez vonatkozik a specifikacios hibakra is amik a termékfejlesztési
folyamat elején jonnek létre. Az elemzés soran megallapitottam, hogy a specifikacioban
1év6 hibak utolagos javitasa jelentds eréforrasokat igényel. Arra a kovetkeztetésre jutottam,
hogy a probléma egyszeriien megoldhaté lenne egy ,,specifikacio attekintés” tevékenység
bevezetésével a fejlesztési folyamatba, mely soran a szoftvertesztelok még a fejlesztés

megkezdése el6tt megvizsgaljak az adott fejlesztendd funkcidohoz elkésziilt specifikaciot. A
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gyakorlati megvaldsitas soran szikségesnek tartom, hogy minden funkcio ala létre legyen
hozva egy specifikacio attekintés feladat az Azure DevOps rendszerben, és azok az adott
Scrum csapatban dolgozé szoftvertesztel6khoz legyenek rendelve. Amint a funkciéhoz
tartozo specifikacio frissités feladat elkésziil, a terméktervezonek értesitenie kell az adott

tesztelOt arrol, hogy megkezdheti a specifikacio attekintést.

PO8 - P09 Eltérések a szoftvertesztelok altal végzett munka mélységében.
Tapasztalataim alapjan kozel egy szintre lehetne hozni az adott munkavégzeési folyamatokat
a szoftvertesztelokre vonatkozoan, ha bevezetésre kerllne minden hiba és funkcio
teszteléséhez egy ellendrzd lista, melyet a hiba, vagy funkcid tesztelése eldtt és kdzben ki
kell tolteni a feladatot végzé szoftvertesztelének. A 1étrehozott ellenérzélistanak
tartalmaznia kell tébbek kozott az értintett modulok, platformok stb. azonositasat, és a
kapcsolodo tesztesetek megirasat. Ennek a megoldasnak a masik elénye, hogy a
funkciotesztelés soran kialakitott tesztesetekbdl 1étre lehetne hozni tesztesetbazisokat a
Azure DevOps rendszer ,,Teszt tervek” moduljaban, ezzel pedig gyorsithatd lenne a

regresszios tesztek atfutasi ideje.

P10 Nincsenek mérdészamok a regresszios tesztek soran a prioritasok meghatarozasara.
A regresszio prioritdsok meghatarozasandl szikségesnek tartom az 6sszes véltoztatds
Osszegylijtését, ami az adott verzidban tortént. Tapasztalataim alapjan ez egyszeriien
megtehet6 az Azure DevOps Lekérdezések funkcidjan keresztiil. A kilistazott hibakhoz és
funkciokhoz minden esetben tartozik ,,Erintett modul” paraméter, ez alapjan Ossze lehet
gyljteni, hogy melyek azok a modulok, amelyek érintettek voltak a valtoztatasokban.
Ugyanakkor a gyakorlatban nem minden esetben van jol beallitva a hibakhoz és
funkciokhoz tartozo” Erintett modul” paraméter, ezért a végleges lista elkészitse el6tt
ajanlott végig nézni az Osszes kilistazott elemet, és ellendrizni az adatok helyességét. Az
,Erintett modulok” lista alapjan egyértelmiien meghatarozhatéak azok a teriiletek melyek
nem érintettek a valtoztatasokban, tehat a regresszios teszt soran alacsony prioritassal kell
figyelembe venni Oket. Ezutan a tobbi modulhoz az érintettség foka alapjan el lehet
donteni, hogy kozepes vagy teljeskorti tesztelést kell végezni az adott modulhoz. Ugy

gondolom, hogy abban az esetben, ha csak egy darab alacsony prioritasu hiba van az adott
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a modulban, akkor a tesztelés szintje kdzepes, ha viszont tartozik 0j funkcié vagy magas

prioritast hiba az adott modulhoz, akkor a tesztelés szintje teljeskort.

P11 Nincsenek tesztesetek a regresszios tesztekhez. A folyamat vizsgélata sordn arra
jutottam, hogy a probléma megoldasara a Sprintek soran a szoftvertesztel6knek idot kell
delegalni az adott alkalmazéasok tesztesetlistajanak elkészitéséhez, majd a tesztesetek
priorizdlasra. Ahhoz, hogy ezek a feladatok a Sprintek soran ne felejtédjenek el, javaslom,
hogy az Azure DevOps rendszerben feladatok legyenek létrehozva az adott modulok
teszteseteinek létrehozasara vonatkozoan és a feladatokhoz A Sprint tervezés soran
kijelolésre kertiljenek a felel6sok. Ugyanakkor korabban emlitettem, hogy eltérések vannak
az adott teszteld kollégak altal alkalmazott technikakban, ezért a teszteset bazis kialakitasa
elott javasolt létrehozni egy olyan szabalyzatot, mely tartalmazza a teszteset létrehozas
soran alkalmazand6 mddszereket, technikékat, formai kovetelményeket stb. mindezt minta

példakkal kiegészitve, ezzel biztositva az egységes tesztbazis kiépitését.

5.3. Szoftvertesztelési folyamat fejlesztésére javasolt modell, fejlesztendo

folyamatteriletek és elvégzendo feladatokra tett ajanlasok

A 422 fejezetben elvégzett szoftvertesztelési referencia modell alkalmassaganak
vizsgalata soran kideritettem, hogy a GSGroup Handyman részlegén egyértelmtien a TMMi
modell alkalmazésa javasolt. A TMMi modell 98%-ban felel meg a szoftverfejlesztesi

modellel szemben tamasztott kovetelményeknek, mikdzben a TPl Next csak 67,8%-ban.

A 4.2.3-as fejezetben a TMMi Lightning Scan Tool segitségével elvégzett felmérésem
eredményébdl latszik, hogy a Handyman részleg szoftvertesztelési folyamata jelenleg az 1-es
»Kezd6” érettségi szinten helyezkedik el. A masodik érettségi szinten talalhato
folyamatteriiletek koziil egyediil a ,,Teszt kornyezet” teljesiti a 85%-0s teljesitettséget, a tdbbi

folyamatteriilet jelentds fejlesztésekre szorul. A felmérésem soran megvizsgéltam a harmadik
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érettségi szinten talalhaté folyamatterileteket is, a felmérés eredménye alapjan egyik ertéke
sem éri el a ,,Teljesitett” szintet. A szoftvertesztelési folyamat fejlesztését a masodik érettsegi
szinten elhelyezkedd, nem teljesitett folyamatteriletek fejlesztésével ajanlott elkezdeni a
kovetkezé sorrendben: ,,Tesztelési politika és stratégia”, ,,Tesztelés tervezése”, ,Tesztelés
monitorozasa és ellendrzése”, ,, Teszt tervezés és végrehajtas”, mivel ezek a folyamatteriletek
egymasra épulnek. Ahhoz, hogy a jelenlegi szoftvertesztelési folyamat teljesitse a 2. érettsegi
szintet, a felméréseim alapjan a kovetkezOkben megfogalmazott tevékenységeket kell

elvégezni (az &ltalam felsorolt sorrendben) a Handyman részlegen.

A ,,Tesztelési politika és stratégia” folyamatteriileten elvégzett felmérésem eredmeényei
alapjan eldszor 1étre kell hozni egy tesztelési politikat, mely Gsszhangban van a szervezet
altalanos uzleti politikajaval. Mivel a Handyman részlegen beliil a menedzsmentnek alacsony a
ralatasa a tesztelési folyamatokra és tesztelés céljaira, ezért véleményem szerint a tesztelési
politika kidolgozésa a menedzsment bevonasaval eldsegitené a szoftvertesztelés fontossaganak
elterjesztését menedzsment szinten, melyet kritikus szempontnak tartok a folyamatfejlesztés
szempontjabol, hiszen a vezetdi hozzdjarulds nélkiil nem lehet kiépiteni megfeleld vallalati
kultarat, mely tAmogatja a folyamatok fejlesztését. A tesztelési politikdnak meg kell hataroznia
a tesztelési folyamat fejlesztésének céljait, melyeket majd a késébbiek soran at lehet alakitani
olyan teljesitmeny mutatokka, mint példaul az adott verziok utan visszaérkezd tigyfél hibak
szdma. Ezutan kovetkezé 1épésként a tesztelési politika alapjan ki kell alakitani a tesztelési
stratégiat, mely tartalmazza az alkalmazandoé tesztelési szinteket (példaul a rendszer tesztelés),
a tesztszintekhez meghatarozza a célokat (példaul 80%-os specifikacio lefedettség elérése),
feleldsségi koroket és a fo feladatok be és kilépési kritériumait (példaul mikor tekinthetd
,Kész” -nek az Uj funkciok tesztelés szempontjabol). Emellett fontosnak tartom, hogy a
tesztelési stratégia tartalmazza a tesztelési/teszteset tervezesi technikakat, melyeket jelenleg a
Handyman részlegen a gyakorlatban ad-hoc modon alkalmaznak. A tesztelési stratégia
elkészitése soran véleményem szerint figyelni kell az adott csapatok és termékek kozotti
eltérésekre és ezeket a tesztelési stratégiaban kilén-kilon jelezni kell, vagy akar az is egy
megoldas lehet, hogy egy altalanos szintli tesztstratégiat minden csapat egyedi jellemzoi

alapjan szemelyre szabnak, igy végul minden csapat rendelkezni fog egy tesztelési stratégiaval,
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mely illeszkedik az altalanos tesztelési stratégiahoz. Ugy gondolom, hogy egy jol elkészitett
tesztelési stratégia a kiindulopont jelentheti a hatékonyabb szoftvertesztelési folyamat

kialakitasahoz a Handyman részlegen.

A, Tesztelés tervezése” folyamatteriileten elvégzett felmérésem alapjan a fejlesztés soran
a TMMi modell szabalyait kdvetve hataroztam meg a szilkseges lépéseket. Els6 1épésként el
kell végezni egy atfogd kutatdst a termék, a szervezet, a kdvetelmények és a fejlesztési
folyamat kockazataival kapcsolatban az érintettek és a menedzsment bevonasaval. A
folyamatelemzések sordn szerzett nézépontom alapjan, Ggy gondolom, hogy a kutatas
gyakorlati megvaldsitasahoz olyan csoportokot kellene kialakitani, ahol példaul az Handyman
Office vonatkozoan jelen vannak a legtapasztaltabb fejlesztok, teszteldk, a termék tulajdonos a
termék tervezd és a fejlesztési és kutatdsi részleg vezet6je. A tesztelési stratégia és a
kockazatértékelés eredménye alapjan ki kell alakitani egy tesztelési megkozelitést, mely
meghatarozza, hogy mely kdvetelményeket (példaul nem funkcionalis kdvetelmények), milyen
mértékben, hogyan és mikor kell tesztelni, itt szintén fontosnak tartom, hogy nem csak a
teszteld csapat vegyen részt a Kkialakitdsban, hanem az érintettek is. A tesztelési
megkozelitésben megfogalmazott tevékenységekhez koltség, erdforras, eredmények, illetve
infrastruktaraval kapcsolatos informéaciokat kell hozzarendelni, ezek késobbi gyakorlati
adminisztralasa tapasztalataim alapjan az Azure DevOps rendszerben megvalosithato, illetve a
korabban adminisztralt adatokat ajanlott felhasznalni hasznalni az koltség/id6/eréforras értékek
megfeleld becsléséhez. Ezek alapjan létrehozhat6 a formalis Tesztterv dokumentum, mely a

késdbbiek soran majd alapot ad a tesztelési tevékenységek elvégzéséhez és ellendrzéséhez.

A, Tesztelés monitorozasa és ellenérzése” folyamatteriileten végzett elemzeésem
eredményei és a TMMi szabalyai alapjan a terllet fejlesztéséhez els6 I1épésként a tesztelési
munkatermékek, feladatok, koltségek és Utemezés allapotat dssze kell vetni a teszttervben
meghatarozottokkal, a gyakorlati bevezetést konnyiti, hogy az Azure DevOps-ban torténd
adminisztralas miatt nincs sziikség kiilon adatgyiijté6 adminisztralasi technikak bevezetésére.
Mivel a felmérésem sordn kideriilt, hogy jelenleg nincsenek termékmindségre vonatkozod

mutatok, ezért a mindség értékeléséhez be kell vezetni olyan mutatdkat, mint példaul a
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termékkockazatok mérséklese, a talalt hibak szama, vagy a teszt kilépési kritériumhoz
viszonyitott allapot. A tesztelés monitorozasa sem valdsul meg, ezért ki kell alakitani olyan
technikakat, melyekkel adatokat lehet gytijteni példaul a teszteseményekrdl, meg lehet
vizsgalni a tervezett elérehaladas és termékminGség allapotat, ezeket az eredményeket a
szabalyok alapjan a vizsgalati 6sszefoglalo jelentésben kell dokumentalni, viszont az agilis
fejlesztés miatt el lehet térni attdl, hogy kilon dokumentumot kelljen Ilétrehozni. A
monitorozas sordn szintén ajanlott az Azure DevOps automatikus diagram generalasi
funkcidjanak hasznélata, ahol egyedi paraméterek meghatarozasaval generélt diagramok
segitségével megjelenithetdek a vizsgalt tulajdonsagokra vonatkoz6 aktualis adatok. Abban
esetben a vizsgalati 6sszefoglald és a terv kdzott eltérések vannak, korrekcids intézkedéséket
kell bevezetni, az intézkedések megvitatasa véleményem szerint a napi Scrum megbeszélések
keretében megtorténhet. VVégul be kell vezetni a tesztelési projekt kockézatkezelését (jelenleg
egyaltalan nem valdsul meg), mely soran a tesztelési tervet meghilsité nagyobb problémak
miel6bbi azonositasa és megoldasa valosul meg, az azonositott problémék megoldasainak

kitalalasara javasolt 6tletborzék megtartasa a Scrum csapat tagjaival és az érintettekkel.

A, Teszt tervezés és végrehajtas” folyamatteriilet felmérése soran arra jutottam, hogy
eldszor meg kell hatdrozni az alkalmazando teszttervezési technikdkat és eszkozoket - ez a
tevékenyseg véleményem szerint a tesztelési stratégia létrehozasa soran, vagy stratégia csapatra
val6 személyre szabasa soran is megtorténhet. Ezutan gy gondolom, hogy a kovetkezd 1épés a
teszteset bazisok létrehozasa, vagy mar meglévd tesztbazisok esetén a feliilvizsgalat és
frissités, majd meg kell hatarozni a hozzajuk tartozé tesztkorilményeket. Ezek adminisztralasat
az Azure DevOps rendszer Teszt tervezés modul konfiguraciokezelés és teszteset kezelés
alfunkcioja tAmogatja. Miutan elkésziiltek a tesztesetek, elkezdhet6 a teszteljarasok kialakitasa,
melyben a tesztelési miiveletek végrehajtasi sorrendben vannak felsorolva (Szintén
konfiguralhato az Azure DevOps rendszerben). A TMMi szabalyai alapjan a létrehozott
teszteseteket a teszteljardsokat alkalmazva kell végrehajtania a szoftverteszteld csapatnak. A
folyamatterileten belll a végrehajtashoz kapcsoldédd hibakezelést mar nem kell kialakitani,

mivel a felIméréseim alapjan kiderlt, hogy ez jelenleg is megvalosul a szervezeten belil.
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6. Osszefoglalas

Diplomamunk&m soran elvégeztem egy informatikai cég véllaltiranyitasi szoftvert készité
részlegen az agilis szoftverfejlesztési és szoftvertesztelési folyamatok elemzését, az elemzés
soran azonositott problémak megoldasara (példaul a Scrum modszertan elemeinek nem

megfelel6 alkalmazasara) javaslatokat fogalmaztam meg.

A szoftvertesztelési folyamatok fejlesztéséhez szdmos modell kozil lehet valasztani. A
megfeleld szoftvertesztelési folyamat fejlesztési modell kivalasztasanal Osszegyijtottem a
leggyakrabban alkalmazott TMMi (Test Maturity Model integration) és TPI Next (Test Process
Improvement Next) modellek tulajdonsagait. A megfelelé modell kivalasztasahoz a komplex
tulajdonsagok 6sszemérésének madszerét alkalmazva megéllapitottam, hogy a TMMi folyamat
fejlesztési referencia modell alkalmazhat6 jobban az adott részleg szoftvertesztelési
folyamatanak javitasara. A TMMi Foundation altal készitett eszk6z segitségével felmértem a
szoftvertesztelési folyamat aktudlis érettségi szintjét. A felmérés alapjan a vizsgélt
szoftvertesztelési folyamat érettségi szintje a legalacsonyabb ,,Kezdé” szinten van. Elemzést
végeztem a masodik érettségi szinten taldlhatd folyamatteriletek allapotardl és a nem
megfelelden teljesitett TMMi folyamatteriiletekhez meghataroztam az adott szint teljesitéséhez

elvégzendo tevékenységeket.

A szoftverfejleszték korében végzett felmérésen keresztlil megvizsgaltam, hogy a részleg altal
fejlesztett termekben, mekkora szazalékban jelennek meg a leggyakoribb és legveszélyesebb
szoftversériilékenységek. A felmérés soran kideriilt, hogy a vizsgalt 25 sériilékenységbdl €s
szoftvergyengeségbdl 16 darab megjelenik a termékben, vagyis bebizonyosodott, hogy sziikség
van olyan intézkedések bevezetésére, melyek csokkentik az ebbdl adodoé kockazatokat.
Javaslatokat fogalmaztam meg a termékben talalhaté sériilékenységek szamanak
csokkentésére, melyek kozul a megoldasok koltségének és hatékonysaganak vizsgalata utan a

szoftverteszteld csapat informatika biztonsagi tovabbképzését tartom a legjobb valasztasnak.
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/. Summary

During my diploma thesis, | analysed the agile software development and software testing
processes of an IT company's enterprise management software development department, and |
formulated proposals to solve the problems identified during my analysis (for example, the

inappropriate application of the Scrum methodology).

There are several models available for developing software testing processes. To choose the
right software testing process development model, | have collected the characteristics of the
most commonly used TMMi (Test Maturity Model integration) and TPI Next (Test Process
Improvement Next) models. To select the appropriate model, 1 used the Comparison of
Complex Properties method to determine that the TMMi process improvement reference model
is more applicable to improving the software testing process in the given department. | used a
tool created by the TMMi Foundation to assess the current maturity level of the software
testing process. Based on the survey, the maturity level of the software testing process is at the
lowest "Initial” level. | have analysed the status of the process areas at the second maturity
level and for the TMMIi process areas that are not satisfactorily completed, | have determined

the activities to be performed to achieve the level.

Through a survey of software developers, | examined the percentage of the most common and
dangerous software vulnerabilities in the products developed by the department. The survey
showed that 16 out of the 25 vulnerabilities and software weaknesses examined appear in the
product, demonstrating the need to implement measures to reduce the risks. | have formulated
recommendations to reduce the number of vulnerabilities in the product. | found that IT
security training for the software testing team is the best option after examining the cost and

effectiveness of my suggested solutions.
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4. sz. figgelék -~ Hallgatoi és konzulensi nyilatkozat minta

NYILATKOZAT

Alulirott §EZTARACSEK, JL\LI-H , a Magyar Agrar- ¢s Elettudomanyi
Egyetem, SZEWT 1sTUA'W Campus,
MUcaAKL MEWEDISC R szak nappali/levelez6* tagozat
végzis hallgatdja nyilatkozom, hogy a dolgozat sajat munkam, melynek elkészitése sorin a
felhasznalt irodalmat korrekt modon, a jogi és etikai szabalyok betartasival kezeltem.
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illetve az Egyetem kozponti nyilvantartasaban, a jogi és etikai szabalyok teljes korii betartasa
mellett.
A dolgozat allam- vagy szolgdlati titkot tartalmaz: igen nem*
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A dolgozat dllam- vagy szolgélati titkot tartalmaz: igen  nem*
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