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Bevezetés

A modern ipar szinterén az informaciotechnolégia mar nem csak hattérszerepld, hanem a
vallalatok miikddésének egyik alappillére. A gyartd- és szolgaltatd cégek mindennapi
folyamatai, a termelésiranyitdstdl a logisztikdn és adminisztracion at egészen a
kutatas-fejlesztésig, szorosan 0sszefonodnak az IT-rendszerek zokkendmentes miikodésével.
Egy tobb telephelyen tevékenykedd multinacionalis nagyvallalat esetében az IT-infrastruktira
megbizhatosaga mar nem csupan bels6 hatékonysagi kérdés, hanem kulcsfontossagu
versenyképességi tényez0 is: mar a legkisebb fennakadds is jelentds pénziigyi €s reputacios
kockazatot hordozhat.

Az IT-szolgaltatasok menedzselése az elmult néhany évben mar nem csupan hattérmiivelet,
hanem a vallalati siker leglényegesebb mozgatérugdja, kiilondsen az automatizalds és a
digitalizaci6 kordban. Az informatikai szolgdltatismenedzsment (ITSM) ¢és az
ITIL-keretrendszer kritikus szerepet tolt be abban, hogy a szervezetek gyorsan reagalni
tudjanak a technologiai és lzleti kornyezet valtozédsaira (Krishnan és Ravindran, 2017,
Vicente ¢s Gama, 2013).

Ezzel egy idoben a wvallalati informatikai kornyezet egyre Osszetettebbé szépiil. A
felhdszolgaltatasok rohamos elterjedése, a folyamatosan boviilo és heterogénebb eszkozpark,
a hibrid munkavégzés mindennapossa valasa, valamint az adatvédelem és a kiberbiztonsag
egyre szigorodd kovetelményei ujabb, friss kihivasokat allitanak az IT-szervezetek elé. Az
informatikai részlegeknek egyszerre kell megfelelniiik a stratégiai szinten megfogalmazott
digitalizacios céloknak, a folyamatos innovaciora vonatkozoé elvarasoknak, s a napi operativ
miikodés zokkendmentességének. Mindez tovabb noveli a terhet a halozati infrastruktira
lizemeltetése, az eszkdzpark kezelése és a felhasznaloi timogatasi folyamatok felett.

Jelen szakdolgozat célkitlizése, hogy a fenti altaldnos kihivasokat egy konkrét vallalati példan
keresztiil boncolgassa, és olyan gyakorlati megoldasi ajanlatokat dolgozzon ki, melyek
egyarant fokozzak a mindennapi miikkodés hatékonysagat és az informatikai szolgaltatasok
mindségét. A kutatds szive a Hatvani Robert Bosch Elektronika Kft. (réviden Hatvani Bosch),
amely a Bosch nemzetkézi vallalatcsoport egyik legkiemelkeddbb kelet-kozép-eurdpai
gyarto- ¢és fejlesztési bazisa. A telephely kulcsszereploként jelenik meg az autodipari
elektronikai komponensek gyartasaban és fejlesztésében, mikdzben tobb ezer munkavallald
szamara korszerli munkakornyezetet teremt.

A Hatvani Bosch informatikai miikodésének szivét a Bosch Digital részleg adja, amely a
vallalat telephelyi IT-szolgéltatdsainak minden aspektuséért felel. Ide tartozik a haldzati
infrastruktura gondozasa, a munkaallomasok ¢és mobileszkdzok teljes életciklusdnak kezelése,
az IT Space felhasznaldi tamogatasi kozpont lizemeltetése, valamint szamos kisebb, dm a
mindennapi muikddés szempontjabol Iétfontossagu kiegészitd szolgaltatds. A telephely
mérete, a gyartasi folyamatok 24/7-es litemezése és a globalis Bosch hal6zathoz vald szoros
integracid mind olyan tényezdk, amelyek kiilondsen érzékennyé teszik a rendszer esetleges
hianyossagait.

A dolgozat harom meghatarozo6 teriiletre helyezi a hangsulyt:

e Halozati infrastruktura: a belsd adatforgalom, a kommunikacios csatornak és a
gyartasi berendezések informatikai Osszekapcsolasa kulcsfontossagi. A tipikus
hibaforrasok (sdvszélesség-problémak, halozati leallasok, illetve kabelezési
hidnyossagok) feltérképezése utan a cél a folyamatok alapos dokumentalasa és
proaktiv, elérelatd hibamegel6zo javaslatok kidolgozasa.



o IT-eszkozpark (fleet management): A vallalat laptopjainak, asztali gépeinek, Tiny
PC-inek és mobiltelefonjainak nyilvantartasi pontossaga, a kiadas-visszavétel nyomon
kovethetdsége, valamint az eszkdzok idében esedékes cseréje egyarant jelentds
kihivast jelentenek. A dolgozat ezen a teriileten az automatizalas és a digitalizaci6 altal
nyUjtott lehetéségeket is alaposan elemzi.

e IT Space (felhasznaléi tamogatas): a helyszini ligyfélszolgalat miikodését, a
készletek kezelését ¢s az iddmenedzsmentet egyarant a felhasznaldi elégedettség
befolyéasolja. A felmeriild szervezési €s kapacitasbeli nehézségek alapos felmérése
utdn olyan ajanlasokat dolgozunk ki, amelyek célja a szolgaltatds szinvonalanak
emelése €s a valaszidd lerdviditése.

A kutatas alapjat egy kvalitativ megkozelités adja: a Bosch Digital részleg dolgozoival
folytatott interjuk, a belsé folyamatleirdsok és a személyes megfigyelések egylitt biztositjak
az empirikus hatteret. Ez a moddszer lehetdvé teszi, hogy ne csak a lathato tiinetekre
koncentraljunk, hanem feltarjuk a problémak mogott rejld szervezeti és technologiai okokat
is. A vizsgalat nem csupan a jelenlegi hidnyossagok felmérésére iranyul, hanem arra is, hogy
olyan fejlesztési iranyokat azonositsunk, amelyek zokkenOmentesen beépithetdk a vallalat
mindennapi gyakorlatdba, ¢és hosszii tadvon novelik az informatikai szolgaltatdsok
megbizhatdsagat és koltséghatékonysagat.

A dolgozat felépitése ennek megfelelden alakul. A bevezetést kdvetd szakirodalmi attekintés
a vallalati informatikai rendszerek iizemeltetésérol szold6 nemzetkozi irodalmat, a haldzati
infrastruktura és az eszkdzpark-kezelés legfontosabb kihivasait, valamint az IT-tamogatasi
szolgaltatasok bevalt gyakorlatait veszi gorcsé ald. Ezt kovetik az esettanulmany-fejezetek,
amelyek részletesen bemutatjdk a Hatvani Bosch telephely informatikai problémadit harom 6
teriileten. A dolgozat zarofejezete Osszefoglalja az eredményeket, és konkrét megoldasi
javaslatokkal €l a feltart problémak orvoslasara.



1. Szakirodalmi attekintés

A szakirodalmi attekintés feladata, hogy szilard alapot biztositson a dolgozat gyakorlati
rész¢hez: részletesen bemutatom az informatikai infrastruktira elméleti fogalmait,
legfontosabb komponenseit, valamint a haldzati rendszerek tervezésének alapelveit. Ezt
kovetden ratérek az IT-szolgaltatds-kezelés (ITSM) ¢és az infrastruktira-menedzsment
kulcsfontossagu keretrendszereire, kiilon hangstlyt fektetve az ITIL koncepciojara. Ezek az
elméleti keretek lehetdvé teszik, hogy a Hatvani Bosch héldézati rendszerével kapcsolatos
tapasztalatokat megfelelden értelmezziik és a megfeleld kontextusba helyezziik.

1.1. Informatikai infrastruktura fogalmi keret

Az informatikai infrastruktara (IT infrastructure) a hardver- és szoftveres elemek szévevényes
halézata, amely az adatok, rendszerek és felhaszndlok kozti kommunikéciot és mukodést
biztositja a szervezeten beliil. Ebbe a rendszerbe beletartoznak a fizikai eszkdzok (routerek,
switchek, kabelek, szerverek, tlizfalak), a logikai rétegek (virtualis haldézatok, VLAN-ok,
routing protokollok), valamint a kiilonféle szoftveres alkalmazasok és szolgaltatasok. gy
tehat a halézati infrastruktira nem csupan egy sor fizikai kotés, hanem egy szervesen
0sszefonddo egység, ahol az egyes komponensek 6sszehangoltan miitkodnek.

1.2. Halozati infrastruktura tervezési elvek és kihivasok

A gondosan megtervezett haldzati infrastruktira nem csupan mitkddéképes, hanem kdnnyen
skalazhato, megbizhatéan biztonsagos, redundansan felépitett és egyszertien menedzselhetd
is. Ennek megvaldsitasahoz alapvetd elveket kell kovetni: a halozat szegmentalasa és zonai
kozotti elkiilonités, a redundancia beépitése, a terhelés elosztadsara szolgaldé megoldasok
alkalmazasa, a hierarchikus topoldgia hasznalata, tobb rétegli biztonsagi védelmek
integralasa, a kozponti feliigyelet és automatizalas kiépitése, valamint a folyamatos
megfigyelés €s monitorozds. A tervezési folyamatban azonban szamos nehézség adodik,
példaul a koltségnyomds, a heterogén eszkézpark kezelése, az 0Orokolt rendszerek
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1.3. Infrastruktura-menedzsment és I'T-szolgaltatas-kezelés (ITSM / ITIL)

A modern  vallalatok egyre inkdbb az IT-infrastruktara  stabilitdsdra  ¢és
alkalmazkodoképességére tamaszkodnak. Az IT-szolgaltatdsok menedzselése az elmult
években az iizleti siker egyik leglényegesebb tényezdjévé valt, kiillondsen az automatizalas €s
a digitalizaci6 kordban. Az informatikai szolgaltatismenedzsment (ITSM) és az ITIL
keretrendszer kulcsfontossdgu szerepet jatszanak abban, hogy a cégek gyorsan reagalni
tudjanak a technoldgiai és iizleti kornyezet valtozasaira (Krishnan és Ravindran, 2017;
Vicente és Gama, 2013).

Az informatikai szolgéltatdismenedzsment (ITSM) f6 feladata, hogy a szamitastechnikai
folyamatokat egységes keretbe szervezze, majd azokat a lehetd legoptimalisabb modon
finomhangolja. Ebben a célban az ITIL-keretrendszer egy olyan struktirat biztosit, amely
megkonnyiti a szolgaltatdsok atlathaté és hatékony irdnyitasat (Bichler és Bhattacharya,
2011). Szédmos kutatads (példaul Shastri és Thampi, 2021; Krishnan és Ravindran, 2017)
ramutat arra, hogy az ITIL bevezetése, kiillondsen az automatizalt folyamatokkal kombinalva,
drdmai moddon ndveli a vallalati hatékonysagot, mikdzben lényegesen csokkenti az
lizemeltetési koltségeket. Az Ipar4.0 technologidk bevezetésével a haldzati infrastruktira és
az IT-biztonsag is 1) kihivasokkal szembesiil, ahol az automatizalt konfiguracidkezelés ¢és a
kiber-fizikai rendszerek szoros integracioja kulcsfontossagi szerepet kap (Panetto és
munkatarsai, 2019; Zhao és Rao, 2017).



1.4. Halézatelméleti modellek és komplex rendszerek

Az infrastruktira mitkddésének alaposabb megértését a halozatelmélet kiilonféle eszkozei
teszik lehetdvé. A perkolacids elmélet, a tobbrétegli halozatok és a robusztussagi modellek
révén feltérképezhetd a rendszer sebezhetdsége €s a kritikus csomopontok. Ezek az elméletek
szilard alapot nyujtanak a Hatvani Bosch héalozatanak vizsgalatdhoz, kiilonosen a reziliencia
¢s az automatizacid szempontjabol.

1.5. Osszefiiggések és alkalmazas a dolgozat témajahoz

Az eldzo alfejezetek egyiittesen teremtik meg azt az elméleti alapot, amelyre a dolgozat
gyakorlati része épilil. Az infrastruktira fogalmi és menedzsment-kereteinek mélyrehatd
megismerése lehetévé teszi a Hatvani Bosch haldzatanak rendszerszintli feltérképezését,
feltarva ezzel a legfontosabb kihivasokat és a potencidlis fejlesztési irdnyokat. A kovetkezd
fejezetben a véllalat halozati infrastrukturajanak konkrét felépitését, miikodését és felmeriild
problémait részletesen ismertetem.



2. Halozati  infrastrukturaban felmeriil6  problémak és

megoldasaik

Az Hatvani Robert Bosch Elektronika Kft. informatikai halézata a vallalat teljes
mikodésének egyik legkritikusabb alappillére. Itt kapcsolodik Ossze az ipari termelés, a
logisztikai folyamatok, a mindségellendrzés, sét az irodai rendszerek is, igy mindegyik
egymassal adatcserén keresztiil kommunikal. Egy gyartdiizem esetében a stabil és gyors
halézati kapcsolat mar nem csupan kényelmi szempont, hanem az tizemfolytonossag alapvetd
feltétele: ha a halozat akar néhany percre ledll, az azonnali termelésmegallast, anyagi karokat
¢s adatvesztést is eredményezhet.

A vallalati halozati infrastruktura egyik legkritikusabb eleme a TCP/IP alapt kommunikacio.
Bar a TCP/IP protokoll rendkiviil robusztus és széles korben elterjedt, kutatdsok ramutatnak
arra, hogy szdmos biztonsagi rést rejt magaban, példaul IP-spoofingot, DNS-hamisitast és
szolgaltatdismegtagadasos (DoS) tamadasokat. Ennek ellensulyozdsdhoz elengedhetetlen a
tlizfalak, a titkositasi technoldgidk és a behatolasészleld rendszerek szakszeri beéllitasa
(Gangane ¢s Kakade, 2015). Az Ethernet/IP-alapt rendszerek lehetdvé teszik a gyartasi és
vallalati halézatok zokkendmentes Osszekapcsoldsat, ugyanakkor ez a kapcsolodas noveli a
tamadasi feliiletet is. Ezen kornyezetek biztonsagat specialis IDS-szabalyokkal és kifinomult
forgalomsziirési technikakkal lehet erdsiteni (Laughter és Williams, 2006). Az IPv6 és a
VLAN technologidk tovabbi biztonsagi lehetdségeket kindlnak: az ACL, az RA-Guard ¢s a
SEND protokollok alkalmazéasaval a haldzati hozzaférések szigorubb kontrollja valosithatd
meg (Shabalin és Kaliberda, 2017). A DNS protokoll esetében a tobb szintli védelmet nyu;jtd
MLS DNS-architektardk segitik a biztonsdgos névfeloldds megvalositasat és a haldzati
tamadasok minimalizalasat (Clark ¢és munkatarsai, 2009).

A Hatvani Bosch gyarban mitk6dé halozat mérete és komplexitasa a szdmszerii adatokban is
szavakkal nehezen kifejezhetd: tobb mint 944 aktiv halozati eszkoz, kozel 15 900 port, s
egyben 100 rack szekrény alkotja a technikai infrastruktirat. A kabelezés teljes hossza
meghaladja az ezer kilométert, és a rendszer egyszerre tobb mint /35 logikai alhaldzatot
(VLAN-t) képes kezelni.Az elérhetd adatok alapjan egyértelmiien latszik, hogy a gyéar
informatikai rendszere mar nem egy egyszerli lokdlis halézat (LAN), hanem egy vallalati
szintli, redundanciaval felszerelt, kiemelkedd rendelkezésre allassal bird halozati architektira,
amely megfelel a globalis Bosch-szabvanyok eldirasainak.

Kiss Daniel, a Bosch Digital hatvani csapatanak halézati technikusa, alapos bepillantast
engedett a halozat struktardjdba ¢s miikodésébe. Az interjuban kifejtve a napi lizemeltetés
gyakorlati dimenzioit, a hibakezelés mechanizmusait, valamint a fejlesztések varhaté hatasait.

»A haldzat stabilitasa a gyartdsban mindent visz. Egyetlen hibds port vagy egy rosszul
konfiguralt switch mar elegendé ahhoz, hogy egy teljes gépsor lealljon. Eppen ezért a mi
feladatunk az, hogy minden pillanatban biztositsuk az adatkapcsolat megszakitas nélkiili
fennmaradasat.”

(Sajat interju - Kiss Daniel, halozati technikus, Bosch Digital Hatvan, 2025)

2.1. A halozat szerepe és jelentosége a gyartasi folyamatban

A Hatvani Bosch gyar {6 profilja az autoipari elektronikai alkatrészek fejlesztése és gyartasa,
amely nagymértékben tdmaszkodik az automatizalt termelésre. A gyartoberendezések
(PLC-k, robotkarok, kamerdk, szenzorok) folyamatos adatcseréje teszi lehetdvé a preciz,



hibatlan miikodést. Mindez csak akkor valosulhat meg, ha a hal6zati infrastruktara alacsony
késleltetéssel (low latency) és magas savszélességgel (high bandwidth) miikodik.

A halozaton keresztiil zajlo kommunikécié messze nem homogén: a termelési adatgytijtd
rendszerek, az adminisztraciés alkalmazisok, a Dbiztonsdgi megoldiasok és a
szerverkapcsolatok mind eltérd halozati igényeket tamasztanak. Ennek fényében a Bosch egy
haromrétegbdl allo, tobbrétegli (multi-layered) architektarat valasztott, amely a core, a
distribution és az access rétegeket foglalja magéaba, és igy képes a valtozatos
kovetelményeknek megfelelni.

Egy haromszintes architektura nemcsak a teljesitmény novelésében, hanem a biztonsag €s a
hibaizolaci6 javitasaban is kulcsfontossagu szerepet tolt be.

Kiss Déniel igy fogalmazott:

»Amint egy disztribucids switch hibdsodik, a forgalom magatol a redundans vonalra atiranyul.
Ez a gyakorlatban azt jelenti, hogy a gyartdsban észre sem veszik, hogy barmilyen hiba
tortént.”

Bosch hélozata ugy lett megtervezve, hogy éjjel-nappal, 24/7 lizemiddt biztositson. Ennek
érdekében a legkritikusabb halozati elemek (a core switchek, tlizfalak és routerek) redundans,
azaz high-availability médon miikodnek. Igy, ha egy eszkoz meghibasodik, a tartalék azonnal
atveszi a feladatot, a szolgaltatas pedig megszakitas nélkiil folytatodik.

2.2. Fizikai halozati felépités

A Hatvani Bosch halozat fizikai infrastruktaraja tobb mint hisz év soran lassan, de
hatarozottan 4talakult: a korabban egyszert, lapos struktirabol egy atgondolt, hierarchikusan
felépitett rendszer lett.

2.2.1. Core layer (gerinchalozat)

A halozat szivét a core layer alkotja, amely a kiillonbozé épiiletek és csarnokok kozotti
adatforgalmat biztositja. Ebben a szintben Cisco Catalyst 9500-32QC tipusu switchek
mikodnek, 40 Gbps-es és 100 Gbps-es optikai portokkal felszerelve. A berendezéseket két
redundans rackben helyezik el a kozponti adatkdzpontban, és etherchannel kapcsolaton
keresztiil kommunikalnak a disztribucios rétegekkel.

A core réteg a haldzat ,autdpalydjaként” szolgal: innen indul minden adatforgalom, és ide
gyllik 6ssze minden csomag. A villamgyors sebesség €és a redundancia mellett a biztonsag is
kiemelten fontos. Ennek biztositasa érdekében a Bosch dual tlizfal megoldast (HA firewall
pair) hasznalja, amely hiba esetén automatikusan atveszi a forgalmat.

2.2.2. Distribution layer (eloszto réteg)

A distribution réteg f6 feladata, hogy a forgalmat a kiilonféle halozati szegmensek kozott
szétosztja. Hatvanban, a Bosch telephelyén ez jellemzéen Cisco 9500-as és 9300-as eszk6zok
egyetlen egységként viselkedjen. Ennek kovetkeztében az adminisztracio egyszertibbé valik,
¢s a rendszer redundanciaja is novekszik.

A disztribuciods réteg kulcsfontossagl szerepet jatszik a biztonsagi zonak elkiilonitésében. Itt
alkalmazzak a VLAN-szegmentalast (Virtual Local Area Network segmentation): az irodai,
gyartasi, szerver- és biztonsagtechnikai hal6zatok mind fizikai, mind logikai szinten szigortian
elkiiloniilve miikodnek.



2.2.3. Access layer (hozzaférési réteg)

Az access réteg felelossége, hogy a kiilonféle eszkozok és végpontok (legyenek azok
munkaallomasok, PLC-k, kamerdk vagy nyomtatok) zokkendmentesen csatlakozhassanak.
Hatvani Bosch telephelyén a halézati infrastruktarat foként Cisco Catalyst 9200CX és az
Industrial Ethernet (IE) 3400/4000 szériaju switchek biztositjak. Ezeket az ipari switcheket
ugy tervezték, hogy a gyartésori kornyezethez tokéletesen illeszkedjenek: por- és hoallo
burkolat, redundans tapellatas, valamint beépitett automatikus visszaallitasi (auto-recovery)
funkcid.

Az access rétegen helyezkednek el az RJ45 rézkdbelek és az optikai uplinkek, illetve innen
indul a Wi-Fi 6-o0s halozat a Cisco 9800-as Wireless Controller (WLC) segitségével. Daniel
elmondésa szerint:

»A gyartasi zonakban az access switchek a legterheltebbek, hiszen minden PLC és kamera
innen kommunikal. Ha egy ilyen switch hibazik, az egész gépsor megallhat.”

2.3. Logikai felépités és halozati szegmentalas

A Bosch hélozata logikailag szigoru, szegmensenként elkiilonitett felépitéssel rendelkezik,
ami garantdlja, hogy a forgalom mindig kontrolldlt ¢és biztonsagos maradjon. A
VLAN-szegmentalds ebben a kornyezetben a legfontosabb védelmi €s szervezési eszkoz:
minden funkcionalis teriilet sajat VLAN-ba keriil, igy a forgalom csak szabalyozott, elore
meghatarozott modon aramolhat a kiilonb6z6 zoénak kozott. Az 1. tablazat a logikai zoénadkat
mutatja be.

1. tablazat: Az elsddleges logikai zonak:
(Forras: sajat szerkesztés)

Zo6na neve Funkcio Bl.Z tonsagl Jellemz6 eszkozok
szint
Office Network Adm}nll.sztracms ¢ irodai Kozepes Laptopok, nyomtatok
eszkozok

Production ., o PLC, ipari PC-k,
Network Gyartasvez€rlo rendszerek  [Nagyon magas obotvezérlsk

. M k
Server Network |Kiszolgalok és adatmentés  [Magas VMware SZETVELER,

storage

Wireless Network [Mobil és laptop eszkdzok Kozepes Access pointok
CCTV Network [D7tonsdg  kamerdk &y o [P kamerak, NVR-ek

rogzitok

A VLAN-hatarok kozott aramlo forgalmat tlizfalak iranyitjak. Ezek a védelmi rendszerek nem
csupan egyszert engedélyezési listakkal operalnak, hanem Deep Packet Inspection (DPI) és
Intrusion Prevention System (IPS) képességekkel is fel vannak szerelve. Ennek kdszonhetden
a hélézat mar a célrendszerhez valo eljutas eldtt képes azonositani és leallitani a gyanus
adatcsomagokat.

Kiss Daniel ugy véli, hogy a logikai elvalasztas a gyakorlati életben is szdmtalan problémat
tud elhdritani:



,Korabban, amikor még kevesebb VLAN volt, eléfordult, hogy egy gép véletleniil mas
zonaba kerilt. Ezért most minden 0 eszkdz mar eldre regisztralt IP-cimet és zonat kap, igy
kizart, hogy rossz helyre kapcsolodjon.”

2.4. A halozat kiterjedtsége és fizikai elhelyezkedése

A Hatvani Bosch lizem halézata nem egy kozponti csomdpont koré épiil, hanem elosztott
topologiat alkalmaz; minden csarnok €s a nagyobb épliletrész sajat disztribicios €s access
réteggel rendelkezik, amely optikai uplinkeken keresztiil csatlakozik a kozponti core szinthez.
Ennek a kialakitasnak kodszonhetéen a forgalmi torlédasok eléfordulasanak valdsziniisége
jelentdsen csokken, mikdzben az egyes zondk onallo mitkodésiiket is megtartjak.

A LAN Physics 2023 dokumentécidja szerint a halozati berendezések szama épiiletenként
eltérd, de atlagosan egy csarnokban 10-15 rack szekrény talalhato, amelyekben egyenként 2-4
switch helyezkedik el.

A gyartasi terlileteken a kabezelés atgondoltan felépitett: a gerincet CAT6 UTP és
multimodusu  optikai  szélak képezik, mig a redunddns vonalakat elkiilonitett
kabelcsatornakban vezetik. A redundancia megvalosulasa €és a jelolési rendszer egyarant
hozzajarul a hibakezelés gordiilékenységéhez, minden egyes kabel €s port egy egyediilallo
azonositot visel, amelyet a LAN Physics adatbazis tarol.

2.5. A halézatot miikodtetoé technologiak és protokollok

A Hatvani Bosch informatikai halozatat t6bb, egymassal szorosan 6sszehangolt protokoll és
technologiai megoldas alkotja, amelyek ko6zds célja a kimagaslo rendelkezésre allas, a
biztonsag és a forgalom hatékony optimalizaldsa. Ipari kornyezetben ezek a megoldasok
kiilondsen Iényegesek, mivel mar egy apré konfiguracios hiba vagy hardver meghibasodasa is
sulyos termelésleallast eredményezhet.

2.5.1. Dinamikus utvalasztas (OSPF - Open Shortest Path First)

Az OSPF egy dinamikus routing protokoll, amely automatikusan meghatdrozza a halozati
utvonalakat, és hiba esetén alternativ irdnyba tereli a forgalmat. A Bosch haldzatdban az
OSPF biztositja, hogy a kiilonb6zd disztribucids switchek kozotti adatforgalom mindig a
legoptimalisabb uton haladjon.

A protokoll egy belsé topoldgiai térképet kezel, amelyet allandoan frissit, igy a halozat
mindig képes a valtozasokhoz alkalmazkodni.

Kiss Daniel a kdvetkezoképpen magyarazta:

,Régebben, amikor még statikus route-okkal dolgoztunk, egy hiba utan kézzel kellett atirni a
konfiguraciokat. Most az OSPF automatikusan atszdmolja az utvonalakat, igy a forgalom
atiranyitasa gyakorlatilag észrevétlen.”

(Sajat interju - Kiss Daniel, a Bosch Digital Hatvan halozati technikusa, 2025)

2.5.2. Redundancia és aggregacio (LACP - Link Aggregation Control Protocol)

Az lzem optikai uplinkjei gyakran parban, LACP aggregacidval miikodnek. Ennek
kovetkeztében tobb fizikai kabel egy logikai linkként egyesiil, és ha az egyik szal megszakad,
a masik azonnal atveszi a forgalmat.Ezzel egy idében a savszélesség is novekszik, mivel a
tobb link egymasra épiilve 6sszeadodik.

»Az LACP-nek koszonhetéen nem kell tartalék portokat kézzel konfiguralni. Ha az egyik
kabel megszakad, a masik azonnal atveszi a szerepét, mindezt a felhasznalok észre sem
veszik.” - tette hozzéa Daniel.



2.5.3. Hurokmentesités (STP/RSTP)

Az STP, vagyis a Spanning Tree Protocol, arra hivatott, hogy megakadalyozza a haldzati
hurkok (network loops) megjelenését. Ezek a ciklusok konnyen talterhelhetik, vagy akar
bénulashoz is szorithatjak a hélézatot. A Hatvani Bosch telephelyén mar az RSTP (Rapid
Spanning Tree Protocol) gyors vaéltozata miikodik, amely Iényegesen felgyorsitja a
konvergenciat, igy hiba esetén par masodperc alatt 0j, stabil Gtvonalat teremt.

Daniel ramutatott, hogy ipari kornyezetben az STP hibdk kiillondsen komoly veszélyt
jelentenek:

,Volt rd példa, hogy egy ipari switch rosszul viselkedett, és hurok keletkezett. Az egész
csarnok haldzata belassult. Most mar az RSTP ¢és a broadcast storm control megakadalyozza,
hogy ez Gjra megtorténjen.”

2.5.4. Portbiztonsag és végpont-ellendrzés (Port Security, 802.1X)

A Hatvani Bosch halézat védelmének sarokkdve a port security ¢€s az 802.1X-alapu
hitelesités, amelyek révén kizardlag engedélyezett eszkozok léphetnek be a halozatba.A
rendszer allandoan ellendrzi a portokra csatlakozo eszk6zok MAC-cimeit; amikor egy eddig
nem latott, ismeretlen késziilékre bukkant, automatikusan lekapcsolja a portot, vagy értesiti az
iizemeltetést.

,»Ha valaki ismeretlen laptopot dug be egy gyartdsori portra, a rendszer azonnal észreveszi, és
lezarja a kapcsolatot. Ezzel rengeteg biztonsagi incidens el6zhetd meg.” - mondta Déniel.

2.6. A ,,Secure BCN” projekt: a halozati modernizacio uj korszaka

A Bosch-csoport mar a 2020-as évek elején ra¢bredt, hogy a kézzel iranyitott, hagyomanyos
halozati rendszerek mar nem képesek 1€pést tartani a digitalis ipar (az Industry 4.0) altal
tamasztott kovetelményekkel. Ennek a felismerésnek a hatasara indult el a Secure BCN
(Bosch Corporate Network) projekt, amelynek célja egy teljesen automatizalt, kdzpontilag
menedzselt haldzati architektura kiépitése.

A Hatvani Bosch az egyik els6 pilot telephely. A projekt f6 komponense a Cisco DNA Center.
Ez a rendszer egy grafikus feliileten keresztiil teszi lehetdvé a halozat kozponti feliigyeletét,
konfiguralasat és hibakezelését, mindezt emberi beavatkozés nélkiil.

Kiss Déniel a valtozas 1ényegét a kovetkez6 szavakkal fogta dssze:

»Régebben minden konfiguraciét PuTTY-ban, konzolon kellett megcsindlni. Most a DNA
Center feliiletén latjuk az egész halozatot, és akar egy gombnyomassal lehet firmware-t
frissiteni vagy portot beallitani. Ez hatalmas eldrelépés.”

2.6.1. Automatizalas és intelligens portkezelés

A Secure BCN legnagyobb innovacioja az, hogy a portok konfiguralasa teljesen automatizalt.
Amikor egy eszkozt (példaul laptopot, PLC-t vagy IP-kamerat) csatlakoztatnak a halézathoz,
a rendszer azonnal felismeri a tipusat €és a jogosultsdgi szintjét, majd automatikusan
hozzarendeli a megfeleld VLAN-t és a kapcsolddo hozzaférési szabalyokat.

»~Most mar mindegy, melyik portba dugjuk az eszkozt. A DNA Center felismeri a
MAC-cimet, és tudja, hova tartozik. Nincs tobbé manualis VLAN-beallitas.”

(Sajat interju - Kiss Daniel, Bosch Digital Hatvan, 2025)

Az alkalmazott megoldés erételjesen mérsékli az emberi hibak gyakorisagat, mivel a multban
egy rosszul beallitott VLAN vagy IP-cim akar a teljes halozat leallasat is okozhatta. Emellett



az automatizalds idomegtakaritast biztosit, €s egységes, szabvanyos konfiguraciot garantal a
teljes halozati kornyezetben.

2.6.2. A ,greenfield” és ,,brownfield” megkozelités

A Hatvani Bosch jelenleg a greenfield fazisban tevékenykedik, ami azt jelenti, hogy az Uj
infrastruktura teljesen elkiiloniil a meglévd halozattdl, parhuzamosan épiil. Az 01j rackekben
mar a Secure BCN éltal feliigyelt eszk6zok sorakoznak, melyek fokozatosan integralédnak a
gyari halozatba.

»Most greenfield modon, rackenként épitjiik be az j switcheket. Eldszor kiilon teszteljiik
Oket, hogy minden funkci6 miik6djon, aztan majd jon a brownfield, amikor a meglévo
switcheket is migraljuk.” - mondta Daniel.

A késObbi brownfield migration szakaszban a régi, miikodé haldzati elemek is atkeriilnek a
DNA Center feliigyelete ala, ez azonban joval bonyolultabb folyamat, mivel az él6 termelés
kozben kell végrehajtani.

2.7. Az adatgyiijtés és lathatosag szerepe (Basic Visibility projekt)
Mielétt a Secure BCN bevezetésére sor keriilt volna, a harom évig tarté Basic Visibility
program mar adatokat gy(ijtott a halézat miikodésérdl:

e melyik eszkdz melyik switchporthoz kapcsolddott,
e milyen gyakorisaggal,

e milyen VLAN-ban mikodott,

e ¢s milyen IP-cimet hasznalt.

Az adatok révén egy hatalmas halozati adatbazist hoztunk létre, amely ma mar a DNA Center
automatizmusainak alapjat képezi.

,Harom éve folyamatosan gytjtjiik a switchek forgalmi adatait. Ez nemcsak hibakeresésnél
segit, hanem a jovobeli automatizalt portbeallitdsokhoz is alapot ad.” - magyarazta Kiss
Daniel.

A Bosch Digital kdzponti halozati osztidlya, amelybe a Hatvani telephely is beletartozik,
alaposan feldolgozza a begytijtott adatokat, és az Al technoldogiara épiilo, testre szabott
javaslatokat készit a jovobeni haldzati konfiguraciok tervezéséhez.

Ennek hatdsara a rendszer mar eldzetesen jelezni képes, ha egy adott eszkdz hibasan mitkodik,
vagy ha egy port szokatlan forgalmat general.

2.8. Kiberbiztonsagi fejlesztések és tiizfalarchitektiara

A Hatvani Bosch halozati fejlesztései kozott a kiberbiztonsag egy tovabbi kiemelt teriiletként
jelenik meg. Mivel az ipari haldzatok egyre gyakrabban keriilnek a zsarolovirusok és a célzott
kibertdmadasok célpontjaba, a Bosch az elmult néhany évben az ACL (Access Control List)
szabalyozas helyett a tlizfal-kdzpontli védelmet részesitette elényben.

A jelenlegi rendszer felépitése tobb egymasra épiilé biztonsagi réteget vonultat fel:

o Perimeter firewall: gondoskodik arr6l, hogy a telephely kiilsé halozati kapcsolatai
védve legyenek a kiviilrdl érkez6 tamadéasokkal szemben.

e Internal Firewall: gondoskodik arr6l, hogy az irodai és a gyartdsi zonak kozti
forgalom szigoru szabalyok szerint zajljon.



e IDS/IPS (Intrusion Detection/Prevention System): a forgalmat mélyrehatdan
atvizsgalja, s 6nalldan sziiri ki, blokkolja a gyants mintékat.

o Logolas és SIEM: minden halozati eseményt gondosan rdgzit, igy a késobbi
elemzések soran boven nyomot talalunk.

Déniel szerint ez a valtas az egyik legfontosabb 1épés volt:

»Régen ACL-listakat kellett kézzel szerkeszteni, és ha valami kimaradt, az gondot okozott.
Most a tlizfal szabalyai kozpontilag vannak kezelve, és a rendszer sokkal gyorsabban reagal.”

Bosch Digital kiberbiztonsagi stratégidja a ,,Zero Trust” elv mentén épiil: minden haldzati
kapcsolatot addig tekintiink potencidlisan gyantsnak, amig nem tudja bizonyitani, hogy
ellenkezéleg megbizhato. Ez a megkozelités kiilonosen Iényeges a gydartosori
berendezéseknél, ahol a fizikai hozzaférés is szigoru korlatozasok ala esik.

2.9. Uzemeltetés és hibakezelés a gyakorlatban

A halézati infrastruktira gordiilékeny miikodését nem csak a technologia, hanem az
iizemeltetési folyamatok ¢és a mogottes szervezeti struktira is meghatdrozza. Hatvani
Boschnal a mindennapi halozati feladatok ellatasaért a Bosch Digital (BD) helyi IT-csapata

.....

osztalya koordinalja.

A helyi informatikai csapat az ugynevezett elsdszintli (first-line) tdAmogatas szerepét tolti be,
azaz a hibak elsddleges felismerését és helyszini megoldésat végzi. Amennyiben a felmeriild
gond halozati vagy konfigurdcios eredetli, a feladat a madsodik szintli (second-line)
tdmogatasra atkeriil, amelyet a halozati osztaly 14t el; itt egy tobb, tapasztalt mérnokbdl allo
csapat biztositja a megfeleld beavatkozast.

Kiss Déniel e modon irta le:

»Mi vagyunk az elsé szint, akik a terepen dolgoznak. Ha valami nem mikodik, eldszor mi
vizsgaljuk meg. Ha kideriil, hogy a hiba mélyebben van, példaul VLAN-szinten vagy a core
switchen, akkor bevonjuk a hélozati osztalyt.”

(Sajat interju - Kiss Daniel, halozati technikus, Bosch Digital Hatvan, 2025)

A hibabejelentések €s azok nyomon kovetése a Bosch belsé IT Service Desk és az FCM
Helpdesk platformjain keresztiil valosul meg. Itt a felhasznalok jelezhetik, ha halézati
gondokba iitkoznek, legyen sz6 lassi kapcsolatrol, a szerverhez vald hozzaférés hidnyarol
vagy a Wi-Fi szakadéasardl. A rendszer automatikusan rogziti a bejelentéseket, majd hatasuk
mértéke szerint priorizalja dket.

2.9.1. A leggyakoribb hibak és okai
A halézati hibdk 1ényegét tekintve két meghatarozo csoport kiilonithetd el: hardveres hibdk és
szoftveres / konfiguracios hibak.

A hardverrel 6sszefiiggé hibak:

e RJ45 csatlakozok sériilése vagy oxidaciéja: gyakran felmeriild probléma a
gyartésori kornyezetben, ahol a kébelek allando fizikai igénybevétellel szembesiilnek.
Kabelhibak: megtort vagy tulsagosan hosszl kabelek, helytelen krimpelés, jelvesztés.
Switch vagy port meghibasodasa: leggyakrabban az access rétegben jelenik meg,
mivel ott a legmagasabb a terhelés.



e Hoémérsékleti problémak: ipari kdrnyezetben egyes rackek tilmelegedhetnek, ha a
hiités nem megfeleld.

Szoftver- és konfiguracios hibak:

e VLAN-kiosztasi tévedés, ha egy berendezés egy nem szdmara rendelt VLAN-ba
kertil, mar nem képes hozzajutni a létfontossagli eréforrasokhoz.
IP-cimiitkozés, a manualis beallitasokbol eredo.
Loop és broadcast storm: egy olyan halozati zavar, amely rendszerint a nem
megfelelden beallitott switch vagy ipari eszkdz hibajabol ered.

e Port security események: amikor egy engedély nélkiili eszkdz probal kapcsolddni, a
rendszer letiltja az érintett portokat.

Kiss Daniel szerint a hibak tobb mint felét még mindig emberi tényezdk okozzak:

»A legtobb problémat az okozza, ha valaki rossz helyre dug be egy kabelt, vagy egy gépet
atrak masik portra, de nem sz6l. Ilyenkor a port security azonnal letiltja a kapcsolatot, és
nekiink kell Ojra engedélyezni.”

2.9.2. Hibaelharitasi folyamat és diagnosztikai eszk6zok
A hibakezelés folyamatat a Boschnal szabvanyositottak;

1. A bejelentést felvessziik az ITSD rendszerbe

2. Az elsédleges diagnozist a helyi IT-csapat allitotta fel, tapasztalatukra tamaszkodva.

3. Halézati elemzés a switch naplokbol, a portstatisztikakbol és az SNMP-adatokbol
szarmazo6 informaciok alapjan

4. Amikor a hiba sulyosabb kategoéridba sorolhato, a felmeriilt problémat a halozati
osztaly fel¢ kell tovabbkiildeni.

A diagnosztikai folyamat sordn a LAN Physics adatbazis kulcsfontossagu szerepet jatszik:
minden switchportot, eszkozkapcsolatot €s VLAN-Gsszerendelést gondosan nyilvantart.

»A LAN Physicsben azonnal latjuk, hogy egy eszk6z melyik switchhez €s porthoz tartozik.
Ha valaki bejelenti, hogy nincs halozat, elég a hostname-et beirni, és maris tudjuk, hol kell
keresni.” - mondta Déaniel.

Tovabba a SolarWinds és a Cisco DNA Center muszerfalai €16 forgalmi és hibaadatokat
jelenitenek meg, ami lehetévé teszi, hogy a hibdk nagyrésze mar a felhasznalok tapasztalasa
elott felfedezhetd legyen.

2.10. Fejlesztési iranyok és szervezeti hatasok

A Secure BCN projekt bevezetése nem csupan technoldgiai valtozast hoz, hanem egyuttal
szervezeti struktira- és kompetenciafejlesztési atalakulast is indit el a Bosch Digital csapatai
korében.

2.10.1. Az automatizalas hatasa az iizemeltetésre
A DNS-szertii, automatizalt konfiguracidkezelés mar most azt sugallja, hogy a kdzeljovoben a
manualis beavatkozasok szama fokozatosan csdkkenni fog.

»Régebben napi szinten kellett belépniink konzolrol, portokat engedélyezni vagy VLAN-t
allitani. Most inkabb az a feladat, hogy figyeljlik a rendszert, értelmezziik a logokat, és elére
lassuk a problémakat.” - mondta Kiss Daniel.



Az algoritmusok egyre nagyobb mértékben atvehetik a dontéshozatalt, de a szakértelem
jelentésége még inkabb eldtérbe keriil, hiszen a rendszerek értelmezését és feliigyeletét
tovabbra is emberi kompetencidkra kell alapozni.

2.10.2. Tudasatadas és képzés

A Hatvani Bosch IT-csapata rendszeresen részt vesz a Cisco Networking Academy és a Bosch
belsé IT-képzésein, ahol a cél, hogy a kollégdk magabiztosan kezeljék az SDA (Software
Defined Access) és a DNA Center rendszereit.

,»Mi is tanuljuk a rendszert. Az 0j eszk6zok teljesen mas szemléletet kivannak. Sok 1dd, mire
az ember megszokja, hogy a konfiguraciok mar nem kézzel késziilnek, hanem sablonbol.”

A Bosch Digital jovoébeli miikodésének alappillérét a képzések adjak: arra toreksziink, hogy
minden telephely onalldan, a kozponti iranyelveket betartva képes legyen sajat halozatat
kezelni.

2.11. Osszegzés és fejlesztési hatisok

Az elmult két évtizedben a Hatvani Bosch halozati infrastruktraja jelentds atalakuldson ment
keresztiil. A kezdeti egyszeri IP-szegmentacios felépités ma mar egy korszerti, redundéns és
automatizalt halozatként mikodik, amely teljes mértékben megfelel a gyartés
digitalizaciojanak kovetelményeinek.

A Secure BCN ¢és a Cisco DNA Center bevezetésével a haldzati lizemeltetés egy uj korszak
kiiszobén all:

e A portok automatikus konfigurdlasanak kdszonhetden a kézi beavatkozas feleslegessé
valik.
A hibakeresés 1ényegesen gyorsabb, s a pontossaga is nd
A biztonsagi szintek feliigyelete kozpontilag is megoldhato6.

e A halozati adatok atlathatdsaga 1j, eddig nem latott szintre emelkedik.

Kiss Déniel szavait idézve:

»A cél, hogy minden eszkoz automatikusan felismerhetd legyen, és a rendszer maga dontse el,
milyen jogosultsagot kap. Ez biztonsagosabb ¢s gyorsabb, mint barmi, amit eddig
hasznaltunk.”

2.12. Zaro6 megallapitasok

A Hatvani Bosch haldzati infrastruktirdja élénk példat ad arra, hogyan képes egy ipari
kornyezet a digitalizacio altal tdmasztott kihivasokra reagalni. Az lizemeltetés frontvonalaban
Kiss Daniel és csapata mindennap kiizd a bonyolult halozati koérnyezet fenntartdsanak
nehézségeivel, mikdzben a fejlesztések hossza tdvon pont az ¢ feladataikat konnyitik meg, s
egyuttal novelik hatékonysagukat.

A modernizaci6 hatdsara a Hatvani Bosch nemcsak a technologiai szinvonalon, hanem
szervezeti felkésziiltségében is jelentds eldrelépést ért el. A halozati automatizélds, a
biztonsag megerdsitése €s a tuddsmegosztas egyiittesen teszik lehetdvé, hogy a gyar a
Bosch-csoport egyik legkorszerlibb informatikai kzpontjava valjon.

A Secure BCN projekt, amely a Hatvani Boschnal valosult meg, a halozati automatizalas és
biztonsdg erdsitésének egyik legkiemelkedobb példaja. A projekt célkitiizése, hogy az
IT-biztonsagi konfiguracidkat automatizalt méddon kezelje, igy mérsékelve az emberi
beavatkozas sziikségességét €és minimalizalva a hibdk eléfordulasi esélyét (Chauhan, 2025).
Az automatizalt megoldasok a héldzatbiztonsag terén szervesen illeszkednek az ITIL- és



ITSM-elvii keretekhez, melyek a stabil és proaktiv miikodés biztositasat helyezik eldtérbe
(Zhao ¢és Rao, 2017).



3. Az IT-eszkozpark fejlesztése és menedzsmentje

A Hatvani Robert Bosch Elektronika Kft. informatikai infrastrukturajanak egyik sarokkove az
IT-eszk6zpark, amely kozvetleniil eldsegiti a gyartasi, logisztikai és irodai folyamatok
zokkendmentes miikodését. Ennek a parknak a karbantartisa, rendszeres frissitése ¢&s
korszertisitése nem csupan technikai feladat, hanem egyben kritikus lizemfolytonossagi ¢€s
biztonsagi kérdés is.

A flottakezeld rendszer bevezetésekor az informatikai biztonsag kiemelkedd jelentdséggel bir.
Mivel a jarmiivek és az eszkozok kozti kommunikacid altalaban TCP/IP protokollra épiil,
ezaltal fokozottan érzékeny a haldézati tdmaddsokra. A gondosan beallitott tlizfalak, a
szegmentalt VLAN-halozatok, valamint a VPN- és TLS-alapt titkositdsi megoldasok
jelentdsen novelik a rendszer megbizhatdsagat és adatvédelmi szintjét. Az ipari automatizalasi
halézatok biztonsagat vizsgald kutatasok szerint az ilyen tipusi megkozelitések csokkentik az
adatvesztés és a haldzati incidensek kockazatat (DePriest, 1997).

A cég kozel ezernyi szamitdégépet lizemeltet, melyek koziil tobb szaz a gyartasi teriileten
végez kritikus feladatokat. Ezek az eszk6zok nem csupan az irodai munkat tamogatjak, hanem
az automatizalt termelési rendszerek iranyitasaban is kulcsfontossagu szerepet jatszanak. Egy
meghibasodott vagy elavult gép ezért kdzvetleniil ronthatja a gyartas hatékonysagat, s akar
leallast is okozhat.

Bosch Digital hatvani csapatanak tagjaként személyesen is bekapcsolodtam az IT-eszkozpark
korszertsitését célz6 Windows 11 migracidos programba. A projekt 2025-ben valt kiemelt
feladattd, miutdn a Microsoft 2025. oktober 14-én hivatalosan megsziintette a Windows 10
tamogatasat. Ez a hatarido a gyarra komoly probatételt jelentett, mivel a meglévd gépek
tulnyomo része még mindig Windows 10-et futtatott.

3.1. Az IT-eszkozpark jelentosége és osszetétele

A hatvani gyar eszkdzparkja szdmos valtozatos kategoriat Olel fel, a felhasznélds konkrét
szakteriiletétdl fliggden. Az irodai terekben elsésorban laptopok, kompakt SFF (Small Form
Factor) PC-k, valamint asztali towerek talalhatok; ezzel szemben a gyartasi szektorban a
kisméretii Tiny PC-k veszik 4t a vezetd szerepet, mivel szerény méretiik és ipari szinti
strapabirasuk lehetdvé teszi, hogy szervesen illeszkedjenek a gépsorok mellé.

Az eszk6zok a vallalati halézat szovetébe szovedve, a Bosch Configuration Management
Interface (CMI) és az End Device Management Tool (EDMT) rendszerek szinergidjaval
mukodnek. A CMI gondoskodik a szoftveres feliigyeletrdl, a frissitések dinamikus
bevezetésérdl, valamint a biztonsagi konfiguraciok preciz bedllitasarol; az EDMT pedig a
késziilékek egész ¢életciklusat kovette nyomon a telepités kezdetétdl a selejtezés végéig.

Az IT-eszkdzpark lizemeltetésének talan legnagyobb kihivéasa, hogy egyszerre kell kielégiteni
a gyartasi stabilitas és a folyamatos innovacié kovetelményeit. Mivel a termelésben hasznalt
PC-ket csak a tervezett leallasok idején lehet frissiteni, minden egyes valtoztatast gondosan
el6 kell késziteni, hogy elkeriiljiik a varatlan meghibasodasokat.

3.2. A Windows 11-re val6 atallas sziikségessége

2025 elején a vallalat kozponti [T-irdnyelvei meghatdroztdk, hogy az év végéig minden
telephelyen meg kell torténnie a Windows 11-re valo teljes atallasnak. A dontés mogott nem
csupan a Windows 10 tdmogatasanak megsziinése huzodott meg, hanem az is, hogy az Uj
rendszer sokkal fejlettebb biztonsagi lehetdségeket nyujt, tobbek kozott a TPM 2.0 modul
tdmogatasat, korszerlibb eszkoz-titkositast és hardveres védelmet.



A Windows 11-re vald atallas projektjénél talan a leglényegesebb szempont az informatikai
biztonsag szilard biztositdsa. Az automatizalt rendszerfeliigyeleti megoldasok, koztik a
kozpontositott frissités- €s jogosultsagkezelés, jelentésen mérséklik az emberi tévedésekbodl
adodo kockdzatokat, egyuttal erdsitik a halozat védelmét. A kutatdsok szerint, ha Windows ¢és
Linux rendszereket egyszerre kezeliink, az AES-256 titkositas és a biztonsagos virtualis
kommunikécios csatorndk (VPN) hasznalata elengedhetetlen az adatbiztonsadg szempontjabol
(Basinya, 2018). Az 10j generacios IT-kornyezetekben is gyakran hattérbe szorulnak a
kulcsfontossagu haldzati protokollok (példaul a DNS, a DHCP vagy a TCP/I), és ha ezeket
figyelmen kiviil hagyjadk, komoly biztonsagi rések nyilnak meg. A protokollok alapos
kezelése ezzel egyidOben a vallalati informatikai biztonsag szilard alapja (Guluzade, 2024).

A probléma abbol adodott, hogy a gyarban koriilbeliil ezer Windows-operacios rendszerrel
rendelkezd szamitdogép milkodott, de ezek mintegy kétszazanal tobb nem felelt meg a
Windows 11 altal eldirt minimdalis hardverkdvetelményeknek. Mindez csak fokozta a
problémat, mivel ezeket az eszkdzoket tipikusan a gyartdosorokban iizemeltették, ahol egy
rendszerleallas azonnal termelési kiesést idézett volna eld.

Miutan a Windows 10 tamogatasa megsziint, a gépek biztonsagi frissitései ledlltak, és a
véllalat kockazatelemzése szerint ez komoly sebezhetdségi ¢és adatvédelmi kockazatot
jelentett. Ez a projekt nem csupan egy technoldgiai frissitést jelentett, hanem egy
iizletmenet-folytonossagi feladatot is, amelynek célja az volt, hogy egyetlen eszkdz se legyen
miikodésképtelen tAmogatas hidnyéban.

3.3. A projekt elokészitése

Az els6 projektfazis a felmérés és az adatgylijtés koré épiilt, ahol a Bosch Digital csapata az
SCCM (System Center Configuration Manager) rendszerébdl kinyert riportok alapos
elemzésével foglalkozott. Az Osszegyljtott adatokbdl kideriil, melyik eszkdéz milyen
Windows-verziot, melyik buildet és milyen firmware-t futtat, s egyben lathato, hogy telepitve
van-e a TPM 2.0 modul, illetve, hogy tdmogatja-e a Secure Boot funkciot.

Az érintett eszk6zok felsorolasat atbongészve harom kiilonalld kategoriat fogalmaztunk meg:

1. Frissithet6 gépek, melyek hardveres feltételei megfelelnek a Windows 11
telepitéséhez.

2. Korlatozottan frissitheté gépek, melyek néhany bedllitds finomhangolasa és egy
BIOS-frissités utan mar megfeleléen hasznalhatova valnak.

3. Nem frissithet6 gépek, amiket ki kellett cserélni.

Az utols6 kategoéridba sorolt, mintegy 200 gép cseréje Onmagdban mar egy kiilon
projektfeladatot jelentett.

3.4. A frissitések végrehajtasa a CMI-n keresztiil

A projekt egyik kulcsfontossagu technikai eleme a Configuration Manager Interface (CMI)
volt; ezen keresztiill a Windows 11 frissitéseket push-modszerrel szallitottuk a gépekre. A
folyamat azonban nem volt teljesen automatizalt: minden gépnél manualisan kellett beinditani
a frissitést, majd alaposan ellendrizni, hogy a telepités valoban lefutott-e.

A frissités eldtt minden gépet a webes riporton keresztiil atnéztek, hogy a kotelezd
Windows 10 frissitések, példaul a 22H2 build, mar telepitve vannak-e. Ha valamelyik frissités
hidnyzott, az adott gép tulajdonosaval kozvetleniil kellett egyeztetni.

,»A projekt soran kulcsfontossagu volt a felhasznalokkal valé kommunikacié. Hidba ment ra a
push, ha a gép tulajdonosa nem frissitette idében, az egész folyamat elakadt.”



(forras: Sajat interju, Bosch Digital Hatvan,2025)

Ez a szakasz egyszerre jelentett technikai és kommunikacids kihivast; a felhaszndlok aktiv
bevonasa ¢és lelkesitése hidnyaban a projekt tempoja valdsziniileg jelentdsen elcstiszott volna.
A tapasztalat egyértelmiien ramutat, hogy a dinamikus, kétirdnytt kommunikécio legalabb
olyan fontos, mint maganak a technikai megvaldsitasnak az elvégzése.

3.5. Az eszkozcserék lebonyolitasa

A projekt mésodik, mar igazan jelentds szakaszdban a nem kompatibilis eszk6zok fizikai
cseréje zajlott le. A kozponti beszerzés keretében 400 friss Dell Optiplex Tiny PC érkezett,
amelyek mar levaltottak a korabban hasznalt, elavult gépeket.

Az tjdonsiilt gépek eldre telepitett Windows 11-gyel érkeznek, am a véllalati kdrnyezethez
szlikséges beallitasokat, példaul a domain-csatlakozast, a szoftverkészletet ¢s a biztonsagi
szabalyzatokat, kézzel kellett konfiguralni. A telepitést az EDMT (End Device Management
Tool) ticket-rendszerrel valdsitottuk meg, ahol minden cseréhez egyedi ticketet kellett
felvenni.

Mivel a felhasznalok nem sajat maguk inditottdk a folyamatot, minden egyes eszkdzcserét
kézi értesités és eldzetes idOpont-egyeztetés eldzte meg. Harom hét folyaman mintegy
haromszaz bejelentést dolgoztunk fel, ami atlagosan naponta husz-két-6t szamitogép
telepitésével egyenld.

»A telepitd helyiségben egyszerre akar tiz Tiny PC-t is eldkészitettiink. Azonban hamar
kideriilt, hogy a rendelkezésre all6 nyolc LAN-port keves, ezért beépitettiink egy 48 portos
switch-et, hogy parhuzamosan tobb gépet tudjunk telepiteni.”

(forras: Sajat interju, Bosch Digital Hatvan,2025)

Ez a feladat igazi intenziv kihivasként jelentkezett: a fleet management team harom hétig tartd
eréfeszitéssel bibelte a fizikai elokészitést, a csomagok kibontasat, a rendszer konfiguralasat,
s végiil a regisztraciot. A csere soran visszavettiik a régi berendezéseket, a felhasznalok pedig
1j, Windows 11-es szamitogépekkel gazdagodtak.

3.6. Kihivasok és problémak
A projekt folyaman szamos technikai és szervezeti kihivas is felbukkant:

e Felhasznaléi egyiittmiikodés hianya: tobb esetben ugy tapasztaltuk, hogy a gép
tulajdonosait meggydézni arrdl, hogy idében visszajuttassak az eszkozoket, vagy
elinditsék a frissitések ujrainditasat, nem volt egyszerti.

e Idényomas: a 2025. oktober 14-i hataridd szoritotta a projektet, csupan néhany hét allt
a rendelkezésre, hogy a gyartasban 1év0 tobb szaz gépet atalakitsuk.
Eroéforras-korlatok: szilkos LAN-portok, korlatozott hely és emberi kapacitas.
Adatmentési és kompatibilitasi kérdések: egyes gyartasi szoftverek kizardlag a
Windows 10 kdrnyezetben biztositottak stabil miikddést, igy ezekhez a programokhoz
kiilon tesztelési [épéseket kellett beiktatni.

Az egyik legkritikusabb fenyegetés a koriilbeliil kétszdz darab, a gyartésoron hasznalt Tiny
PC elavult allapota volt, hiszen oktober elején még egyetlen frissitést sem kaptak. Egy
esetleges egyidejli tamogatasvesztés nem csak komoly fennakaddsokat idézett volna eld, de
akar a teljes gyartasi folyamat leallasat is eredményezhette volna.

Héarom hét intenziv munka utan ez a szdm 34-re csokkent, ami mar egy kezelhetd kockézati
szintet jelentett.



3.7. Tanulsagok és javaslatok

A projekt soran kideriilt, hogy az eszkozpark-menedzsment feladatai tGlmutatnak a
technologiai szférdn, hiszen kommunikacidés és szervezési vonalat is érintenek. A
legfontosabb tanulsagok a kovetkezok:

e A tervezés idoben torténé megvalositasa kulcsfontfontossagu, egy ilyen mértékii
atallast érdemes legalabb hat honappal elébb megkezdni.

e A felhasznilok bevonasa kulcsfontossagli;, az IT-projektek sikerét gyakran a
végfelhasznalok egyiittmitkddési hajlandosaga hatdrozza meg.

e Hasznos lenne, ha hosszl tavra egy automata frissitési mechanizmust hoznank 1étre,
amely a CMI-n keresztil Onmukodden szervezi meg a jelentés operacios
rendszer-frissitéseket.

A projekt kovetkeztében a Hatvani Bosch {izem informatikai rendszerét 2025. oktoberig ugy
hangoltdk, hogy az mindenben megfeleljen a Bosch-csoport altal szigortan megkdvetelt
biztonsagi és kompatibilitasi eldirasoknak, ennek eredményeként a gyartas zokkendmentesen
zajlik a Windows 11 operacids rendszerben.

3.8. Osszegzés
A Windows 11-re vald atallas projektje egy hihetetleniil 0sszetett feladatként jelent meg,
amely a technikai szakértelem mellett szervezési, kommunikécios és idomenedzsment
készségeket is elvart. A projektben valo személyes részvételem lehetdséget adott arra, hogy
kozvetleniil tapasztaljam meg, milyen kihivasokkal jar egy vallalati szintii informatikai
valtozas kezelése.

Az atallas sordn szerzett tapasztalatok a jovébeni fejlesztések és frissitések szempontjabol is
iranymutatoak lehetnek, hiszen egyértelmiivé valt, hogy a siker kulcsa az eldkészités, az
atlathato folyamatmenedzsment és a hatékony kommunikaci6 az érintett felhasznalokkal.



4. Az IT Space problémai és fejlesztési iranyai

Az IT Space, amely a Hatvani Robert Bosch Elektronika Kft. informatikai struktarajanak
része, kiemelt szerepet tolt be: ez az egység az egyik legfontosabb, és kdzvetlen felhasznaloi
kapcsolatokkal rendelkezd szekcid. Feladata, hogy naponta a gyarban dolgozd tobb ezer
munkatdrs szamdra zokkenOmentes informatikai tdmogatast, az eszkozok gordiilékeny
kezelését €s a felmeriild hibak gyors megoldasat biztositsa. Az IT Space feladata a vallalat
helyi IT Helpdesk biztositdsa, mintegy elsé védelmi vonalként kozvetitve a felhasznalok és a
kozponti Bosch Digital infrastruktura kozott.

Mivel a Bosch csoport a vildg minden t4jan tobb szazezer informatikai berendezést kezel, a
helyi IT-csapatok (a hatvani Bosch IT Space egységét is beleértve) szigorii protokollok és
kidolgozott folyamatok mentén dolgoznak. Az informatikai folyamatok kozpontositott,
ITIL-alapu mikodése egyfeldl egységesitést €s biztonsagot biztosit, masfeldl a helyi igények
¢s a napi operativ feladatok kezelése soran tobb gyakorlati akadalyba iitkozik, féleg a
ticketkezelés, a kommunikaci6 és a rendszerintegracio terén.

A kovetkezd fejezetben részletezziikk az IT Space miikodésének legfontosabb vondsait,
feltarjuk a mar azonositott problémakat, valamint bemutatjuk a mar megkezdett és a tervezett
fejlesztési iranyokat, melyek a hatékonysag, az atlathatdsag és a digitalizacid erdsitését tiizték
ki célul.

4.1. Az IT Space szerepe ¢és folyamatai

Az IT Space feladata, hogy a felhasznalok szdmara zokkenOmentes tdmogatast nyujtson, a
helyszini eszk6zok allapotat folyamatosan karbantartsa, a felmeriild hibakat hatékonyan
orvosolja, s a teljes IT-eszkdzparkot mindennap gondosan iizemeltethesse. Az alkalmazottak a
vallalati IT Service Portalon keresztiil adhatnak le bejelentést, ez a feliilet egyuttal a
hibabejelentések (incidensek), a szolgaltatasra vonatkozé kérvények (service requestek) és az
1j eszk6zok rendelésének inditasara szolgald platform.

Az érkezett igények automatikusan ticketekké alakulnak; ezeket az IT Space csapat a SMT
(Service Management Toolkit) rendszerben dolgozza fel.A flotta menedzsmenthez kapcsolddo
eszkozadatok és statuszok az EDMT (End Device Management Tool) adatbazisdban taldlnak
otthonra, ahol biztonsagosan Oket tarolja.

Az IT Service Portal, az SMT ¢és az EDMT harom rendszere egylittesen gondoskodik arrol,
hogy az IT-folyamatok minden szakaszat lefedjék, a kezdeti 1épésektdl a végso lezarasig. A
rendszer ma tobb parhuzamos platformon mikédik, am az adatiramldas ¢és a
statusz-szinkronizacié ezek kozott nem mindig valds idoben valdsul meg. Az IT Space
mindennapi mitkddésében a rendszerkomplexitas kétségteleniil az egyik legnagyobb kihivas.

4.2. Az IT Space jelenlegi miikodési kihivasai

Az IT Space részleg feladata, hogy a vallalat belsd informatikai szolgaltatasai magas
rendelkezésre 4llassal és zavartalan miikddéssel rendelkezzenek. Az ITIL alapelveinek
érvényesitése ezen a téren kiilondsen fontos, hiszen felgyorsitja az incidensek megoldasat €s
erOsiti a felhasznaloi elégedettséget. Az automatizalt jegykezeld rendszerek €s folyamatok
bevezetése csokkenti az emberi hibdkat, mikézben javitja a valaszidok hatékonysagat
(Elhefnawi, 2013; Gray, 2006).

Az IT Space nem csak egy egyszerli technikai tdmogatd kozpont, hanem a vallalati
informatikai szolgaltatismenedzsment (ITSM) konkrét helyi megtestesiilése, pont azon a
szintéren, ahol a digitélis infrastruktira mitkodését emberi kozelségben érzékeljiik.



Az IT Space feladatai rendkiviil sokszintiek:

o felhasznaldi eszkozok (laptopok, Tiny PC-k, monitorok, periféridk) kiadésa és
kezelése,

e szoftveres segitségnyujtés, a hibabejelentések koriiltekintd feldolgozasa

halozati incidensek atkiildése, majd alapos felderitése

a hozzaférések és jogosultsagok hatékony menedzselése

Az informatikai eszkozpark nyilvantartdsdnak naprakészen tartasa ¢és az
EDMT-rendszer frissitése

Az IT Space a napi feladatok soran szoros egyiittmikodésben dolgozik a fleet managementtel,
mert minden egyes eszkoz athelyezése, cseréje vagy javitasa kozvetleniil befolyasolja az
eszkOznyilvantartasi folyamatokat. Az IT Space-ben szerzett gyakorlati tapasztalataimra
épitve tobb, a hatékony miikdodést gatlo tényezd is feltiinik: egyesek a folyamatok szervetlen
voltaibol, masok az infrastruktira hianyossagaibol, s6t a kommunikécids szakadékokbol
taplalkoznak.

4.2.1. Magas iigyfélforgalom és kapacitasproblémak

A legszembetlinbbb nehézség az IT Space-ben a fizikai teriilet tulzsufoltsaga. Sok munkatars
még mindig személyesen befordul az iroddba olyan ligyekkel, amelyek online is intézhetdk,
példaul jelszdcserét, kisebb szoftverhibakat vagy eszkdzhozzaférési kérdéseket. A személyes
forgalom iddnként olyannyira nd, hogy az IT Space munkatirsai adminisztraciéo helyett
igyfélszolgalati feladatokat végeznek, mikdzben hattérfeladataik (eszkozkiadés, riportolas,
EDMT-frissités) késnek.

Fejlesztéshez kapcsolodo javaslat: Az IT Service Portal hasznélatara valod felhasznaloi
oktatas, valamint egy Onkiszolgalo termindl (vagy egyszeriien kioszk) bevezetése az IT Space
bejaratandl. Ez lehetdséget adna arra, hogy a legegyszerlibb, de mégis kritikus kéréseket
(fiokzarolas, jelszoreset vagy USB-hozzaférés) a dolgozok online benyujthassak, ezéltal a
személyes megjelenések mennyisége csokken.

4.2.2. A tobbplatformos miikodés és az integracio sziikségessége
A jelenlegi miikodés harom 6nalld, ugyanakkor egyméshoz szorosan kapcsolddo rendszerre
épil:

1. IT Service Portal: egy webes feliilet, amely a felhasznalok szdmara lathato, a
ServiceNow-ra ¢épitve. Ezen a feliileten hozhaték létre ticketek, adhatdok le
eszkozrendelések, kérhetdk jelszotjitasok, vagy indithatok szoftverkérések.

2. SMT (Service Management Toolkit): a Bosch altal kifejlesztett belsé rendszer,
amely az IT Space-nek nyujtja a ticketek kezelését, rangsorolasat és végleges
lezarasat.

3. EDMT (End Device Management Tool): egy atfogd eszkoznyilvantartasi és
-kezelési platform, amely a kliens- és haldzati eszk6zok minden adatat tarolja,
beleértve a statuszjelzéseket, a ticket-azonositokat és az €letciklus-informaciokat.

A harom rendszer kozti adataramlés egy egymasra €piild, lancszerl struktiraban valdsul meg:
A felhasznalo a Service Portalon keresztiil indit egy igényt — az adat az SMT-hez keriil
feldolgozasra — végiil az EDMT-ben frissiil az érintett eszkoz statusza. Az egész folyamat
altalaban jol miikodik, de a kiilonbozdé backendek és adatmodellek kozti eltérések miatt a
kommunikécié nem mindig marad szinkronban, és gyakran tobbszorosen redundans.



Egy gyakorlati példaban, ha egy felhasznald gépet szeretne megrendelni, a folyamat a
kovetkezd sorrendben valdsul meg:

1. Az IT Service Portal feliiletén a ,,Request a Computer” felirati csempére rakattint, és kitolti
az ott talalhat6 form-ot

2. A beérkez6 kérelmet a ServiceNow rendszerében rogzitik,
3. Az adat az SMT felé keriil atkiildésre,
4. Ezt kdvetden a rendelést az EDMT-hez kiildik, ahol a feldolgozasi folyamat elindul.

Minden rendszer 6nalld adatbazist tart fenn, igy a statuszfrissitéseket és a lezarasokat gyakran
manualis visszajelzést igényelnek az IT-csapat részérol.

4.2.3. Egymassal parhuzamos rendszerarchitektirak ¢és redundansan felépitett
folyamatok
A tobbplatformos miikddés komplex problémakat vet fel, amelyek a kdvetkezok:

A héarom kiilonb6z6 rendszerben a ticketek allapota nem mindig egyezik.

A felhasznal6 szamdara nem teljesen atlathato, hol tart a benyujtott kérése.

Az IT Space munkatarsainak duplikalt adminisztrativ feladatokat kell ellatniuk.

A hibakeresés liteme lecsokken, mivel az informaciok tobb, egymastol tavol esd
forrasban vannak eloszlatva.

Az Osszetett rendszer leépiti a napi munka hatékonysagat és az atlathatosagot is, kiilondsen
akkor, amikor egyszerre rengeteg ticketet kell kezelni.

4.3. A ServiceNow-integracios fejlesztés

A Bosch Digital a kozeljovoben megkezdi az SMT ¢és az EDMT rendszerek ServiceNow
kornyezetbe vald integralasat. Az 1) architektira ambicidja, hogy a hirom szétvalasztott
platform helyett egy 0Osszefiizott, kozponti keretrendszert hozzon létre, amely a ticketek
minden szakaszat (a felhasznalok els6 bejelentésétdl a végso lezarasig) lefedi.

A fejlesztés vezéreld koncepcidja, hogy egyetlen adatforrasra és egyetlen backendre
¢épitsiink.A jovoben minden bejelentés, frissités ¢€s eszkozinformécid a ServiceNow
hattérrendszerében keriil tarolasra, ezaltal az IT Space és a flottakezeld csapat egy egységes
feliileten fog egytitt dolgozni.

A valtozas meghatarozo 6sszetevoi:

Az SMT funkciok beillesztése a ServiceNow platformba

Az EDMT adatbazis szinkronizalasa a ServiceNow hattérrendszerrel,
Ko6z0s riportalasi és dashboard rendszer bevezetése

Kozpontositott, egységes jogosultsagkezelés.

Az integracié dramai modon lecsokkenti a kézi adminisztraciot, s egyben mérsékelni fogja az
adatatvitel soran bekdvetkez6 hibak szamat. A felhasznalok egyetlen feliileten tekinthetik meg
a ticketek allapotat, mig az IT Space valds idoben kap friss informaciokat az eszkdzpark
helyzetérol.

Az 1j rendszer bevezetését varhatdéan 2026 elején hajtjak végre, a pilot telephelyek listdjan a
Hatvani Bosch is megjelenik. A fejlesztés hosszu tavon arra ad esélyt, hogy a digitélis
papirhasznalat teljesen hattérbe szoruljon, mikdzben a folyamatok automatikusan a kézponti
ITIL miszerfalak felé iranyulnak.



4.3.1 Az integracio elotti allapot kihivasai
Az Osszetett, tObb rendszert egyesitd felépités kovetkeztében a belsdé folyamatok egyre
idérablobbak, és a csapaton beliili kommunikaciora is nagyobb nyomas nehezedik.

Az uj rendszer bevezetésétol varhato hatasok:

o Egységes adatmodell: minden eszkozt és ticketet egy helyen lehet nyomon kdvetni és
kezelni.

e Kozponti dashboard: valos id6ben érkezd riportok az IT-vezetés és a Bosch Digital
felé.

o Felgyorsult felhasznaloi visszajelzés: a jegyek statusza azonnal frissiil.
o (Csokkentett manualis munka: automatizalt statuszfrissitések és ticket-atiranyitas.

e Atlathatébb folyamatiranyitas: igy az IT Space csapat kdnnyebben tudja rangsorolni
az eseteket.

4.4. Operativ problémak az IT Space miikodésében
Az IT Space miikodését tobb, napi szinten felmeriilé nehézség is érinti:

o Tulterheltség: A csapat csupan néhany tagbol all, am naponta tobb tucat 0j ticket
érkezik, ami konnyen meghaladja a rendelkezésre all6 kapacitasukat.

o Felhaszniléi kommunikacidé: tobb felhasznaldé még mindig személyesen 1ép be az
irodaba, ahelyett, hogy a Service Portalon keresztiil jelentenék a hibakat.

e Ticketprioritas: A rendszer automatikusan meghatarozott prioritdsai gyakran nem
tikkrozik pontosan a tényleges tlizleti siirgdsséget.

e Dokumenticiés nyomdas: a jegyek lezardsa sordn gyakran egy egész sor
adminisztrativ 1épésbe litkoziink.

E problémak egy részének forrdsa az, hogy a folyamatokat egy szigorian centralizalt,
ITIL-elveire €piil6 szabalyrendszerhez kotik; ez a struktira azonban nem mindig képes a helyi
specifikus igényekhez val6 tokéletes illeszkedésre.

4.5. Fejlesztési javaslatok és megoldasi iranyok
A felhalmozott tapasztalatokra timaszkodva mar egyértelmiien korvonalazédnak a kovetkezd
fejlesztési iranyok:

1. Automatizalt ticket routing: a ServiceNow integracio lehetdévé teszi, hogy a beérkezd
kéréseket automatikusan kategorizaljdk és a megfeleld csoportokhoz rendeljék, ezaltal a
manualis ticket-elosztas mértéke jelentdsen csokken.

2. Onkiszolgalé tudasbazis: a felhasznalok kényelmesen hozzaférhetnek, kereshetnek benne,
ami nagymértékben mérsékli a helpdesk-re nehezedé nyomast.

3. KPI-monitoring és dashboard: amikor a valds id6ben frissiilé kulcsfontossagu mutatok
(példéaul az atlagos valaszidd, a lezarasi 1d6 és a ticket backlog) megjelennek a feliileten, az
nagyban konnyiti a kapacitastervezést.

4. Az IT Service Portal hasznalatat timogaté kommunikacios kampany: a felhasznalok
tajékoztatasa, mely problémakat kezelhetnek 6nélldan.

crer

allapota, a frissitések és a ticket-adatok egy helyen attekinthetok.



4.6. Osszegzés

Az IT Space gordiilékeny miikodése nélkiilozhetetlen ahhoz, hogy a Hatvani Bosch
informatikai rendszere megbizhatéan stabil maradjon. A mindennapi miikddés kozben
azonban a tobbplatformos ticketkezelés, a manualis folyamatok és a kommunikécios korlatok
jelentds kihivasként bukkanak fel.

A ServiceNow bevezetése, amely mar a kozeljovoben varhato, a vallalat informatikai
digitalizaciojanak egyik legkritikusabb ¢€s legjelentdsebb 1€pést jelenti. Az SMT és az EDMT
rendszerek Osszeolvaddsa nem csupan az IT Space-ot, hanem a teljes helyi IT-lizemi
folyamatot egyetlen egységes struktirdba fonja. Az atalakitds révén a mikodés
gordiilékenyebbé valik, az adminisztracios terhek csokkennek, és a teljes IT-infrastruktura
most mar valds idoben nyomon kdvetheto és atlathato.

A projekt hosszu tavon biztositja, hogy a Hatvani Bosch informatikai szervezete hatékonyabb,
gyorsabb és egységesebb modon reagéljon a felhasznaldi igényekre, mikdzben szervesen

crer



5. Osszegzés és értékelés

Az elmult évek sordn a Hatvani Robert Bosch Elektronika Kft. informatikai rendszere jelentds
fejlédési hulldmot élvezett, mikdzben technoldgiai és szervezeti dimenzidiban egyarant Uj
szintekre emelkedett. A vallalat mikodésének szivében all az informatikai infrastruktira, az
eszkOzpark ¢és a halézati hattér, amelyek Osszhangja garantdlja, hogy a gyartasi ¢és
adminisztrativ folyamatok akadalytalanul folyjanak.

A szakdolgozat fejezetei alaposan feltérképezték a vallalat informatikai rendszerének fobb
terlileteit, a haldzati infrastruktarat, az IT-eszkdzpark miikodését, s az IT Space egység
mindennapi kihivasait és a fejlesztés lehetséges irdnyait. A vizsgalatok fényében
egyértelmiien megallapithatd, hogy a Hatvani Bosch informatikai miikodése kiemelkedden
magas szinvonalat képvisel; ugyanakkor szamos szegmensben elengedhetetlen a célzott, jol
felépitett fejlesztések bevezetése, hogy a globalis Bosch Digital stratégia altal tdmasztott
elvaradsoknak tovabbra is megfeleléen megfeleljen.

5.1. Az informatikai infrastruktira értékelése

Az infrastruktura fejezetben bemutatott alapos elemzések vilagosan kimutattak, hogy a
Hatvani Bosch informatikai halozata egyszerre stabil és korszerii, de mogotte egy hihetetlentil
Osszetett felépités all. A gyartadsi és irodai részlegek kozti fizikai, valamint logikai
szegmentalas erds biztonsagi védelmet nyujt, am a haldézat folyamatos karbantartdsa és
fejlesztése allando figyelmet kovetel.

A halozatfejlesztésre iranyuld projektek (koztilk a LAN Physics feltjitdsa) nyilvanvaloan
erOsitettek a rendszer megbizhatosdgat €s jelentdsen bovitették a skalazhatosdgat. Az
interjukbol szdrmazd tapasztalatok fényében megfogalmazhatd, hogy a héldzatfejlesztési
folyamatokban a vallalat fokozatosan a szerkezetileg atgondolt, alaposan dokumentalt ¢és
szabvanyositott megoldasok fel¢ hajlik.

A legfobb eredmény, hogy a halozati rendszer mar modularis szerkezetben bdvithetd, ami
megalapozza a kdzeljovo digitalis atalakulasara és IoT-re épiild gyartasi projektjeit.

5.2. Az IT-eszkozpark fejlesztéseinek értékelése

A Windows 11 atéllasat célzo projekt remekiil feltarta a Hatvani Bosch informatikai
eszkOzpark komplexitasat, €s egyuttal ramutatott az IT-csapat magas foku felkésziiltségére. A
projekt alatt tobb mint ezer eszkozt frissitettiink vagy cseréltiink, mikdzben a termelés
folyamatosan miikddott, és mindezt harom héten beliil sikeriilt elvégezni.Az eddigi
projektélmények fényében harom alapvetd tényezd keriil elétérbe:

1. A felhasznalokkal folytatott kommunikacio kulcsfontossagu szerepet jatszik.

2. A rendszerszinti riportolas és az allapotellendrzés elengedhetdsége.

3. A manuilis folyamatok korlatai, amelyek a kozeljovOben automatizalas révén
enyhithetok.

Az IT-eszkozparkot a Bosch Digital eldirasai szerint kezeljiik, de a jelenlegi allapota még
mindig jelentds human eréforrast igényel. A fejlesztési javaslatok (automatizalt ticketkezelés,
MDM-integracid, zero-touch deployment) bevezetése hosszll tdvon dramaian csokkentheti a
karbantartdsi kiadasokat, s egyben mérsékelheti a rendszerhibak eléfordulésat.

Végiil a projekt egyértelmlien azt mutatta, hogy a Hatvani Bosch IT-csapata mar képes
komplex, szoros hatarids informatikai atalldsokat megvalositani anélkiil, hogy a gyartasi
folyamatok egyetlen percig sem leallnanak.



5.3. Az IT Space miikodésének értékelése

Az IT Space az informatikai tdmogatas frontvonalan tevékenykedik, ahol naponta tobb tucat
felhasznaloi megkeresést kezel. A fejezetben bemutatott tapasztalatok szerint a szervezet
erdssége az operativ rugalmassag és az egyéni szakmai kompetencia, azonban jelenleg tobb
struktaralis korlat is megneheziti miikodését.

A héaromrendszeres miikddés (az IT Service Portal, az SMT ¢és az EDMT) redundans és
1do6igényes. Az IT-csapatot a folyamatok kozotti szinkronizacié hianya gyakran arra készteti,
hogy egyszerre, parhuzamosan adminisztralja ugyanazokat az adatokat.

Az el6ttiink 4ll6 ServiceNow-integracio stratégiai szempontbdl kiemelkedd jelentdséggel bir.
Ez az egységesités nem csupdn a rendszerarchitektura leegyszerlisodését hozza magaval,
hanem a hatékonysag és az atlathatosag egyarant fokozddasat is eldidézi majd. A felhasznaloi
élmény szempontjabdl ez a megoldas biztositja, hogy az iligyintézés teljesen digitalis
kornyezetben, egyetlen kozos feliileten valosuljon meg.

Az IT Space miikddésének atfogd értékelése soran egyértelmilen megfigyelhetd, hogy a
csapat rendkiviil elkotelezett, &m a jelenleg rendelkezésre 4allo kapacitds gyakran nem
elégséges a felgyarapo feladatkorok befogadasahoz. A kozeljovOben a munka mennyiségének
kiegyensulyozasa ¢és a jegykezelés automatizalasa talan a fejlodés legfontosabb
mozgatdrugoja lesz.

5.4. Atfogo értékelés és kovetkeztetések

A Hatvani Bosch informatikai tevékenységét alaposan felmérve azt allithatjuk, hogy a vallalat
IT-rendszere stratégiai szinten stabil, a fejlesztési folyamatok pedig dinamikusak, mikdzben a
mindennapi {lizemeltetés soran még szamos, eddig rejtve maradt optimalizalasi lehetdség
adodik.

A halozati infrastruktura és az IT-eszkozpark mar a Bosch Digital nemzetkozi eldirasainak
megfelelden miikodik, d4m a helyi IT-folyamatok alapos finomhangoldsa nélkiil nem
garantalhato, hogy a rendszer hosszu tavon is fenntarthato és skalazhaté maradjon.

Az elemzések fényében harom meghataroz6 tanulsagot lehet kiemelni:

1. Az informatikai folyamatok egységesitése a szervezet miikodésének alapveto
mozgatorugdja. Az SMT, az EDMT ¢és a Service Portal rendszerek integracidja az
elmult évek egyik legjelentdsebb elorelépése, amely hosszii tdvon az egész
IT-6koszisztéma egyszertsitését szolgalja.

2. Az automatizacio a jovo felé mutatd iranyt jeloli. A Windows 11 atallasi projekt és
az IT Space miikodésében eléforduld kézi beavatkozasok egyértelmiien ravilagitottak
arra, hogy a digitalis munkafolyamatok automatizaldsa nem csupan a hatékonysagot
emeli, hanem a biztonsagot és a mindségbiztositast is megerdsiti.

3. Az IT és a felhasznalok kozti kommunikacio fejlesztése elmaradhatatlan. Az
eddigi projektek ramutattak, hogy a siker harom alapvetd Gsszetevobdl all: a proaktiv
tajékoztatasbol, a célzott edukaciobol és a végfelhasznalokkal apolt kdzvetlen
egylttmitkdésbal.

5.5. Zaro gondolatok

A Hatvani Bosch informatikai részlegének mitkodése remek példat szolgaltat arra, hogy egy
globalis vallalatnal a helyi IT-csapat miként jarulhat hozza a szervezet atfogo fejlodéséhez. A
dolgozatban bemutatott projektek, a halozatfejlesztéstol a Windows 11-re torténd atallason at



a ServiceNow-integracioig, mind azt tamasztjdk ala, hogy a technikai tudds, a
folyamatmenedzsment és az emberi egylittmiikodés szorosan 0sszefonddva vezet a sikerhez.

Az informatikai fejlédés a Boschnél nem csak egy technoldgiai kérdés, hanem egy stratégiai
eszkoz is, amely a versenyképesség és a megbizhatdsag megdérzését szolgalja A Hatvani
telephely példaja ravilagit arra, hogy a folyamatos fejlesztés, az innovacio és a kooperacid
egylittesen nem csupdn a gyartasi €s vallalati folyamatok kiszolgéaldsahoz jarulnak hozza,
hanem aktivan alakitjak, formaljak azokat.
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eredeti jellegd, sajat szellemi alkotdasom. Azon részeket, melyeket mas szerzdk munkajabol vettem at,
egyértelmiien megjeléltem, és az irodalomjegyzékben szerepeltettem. Tovadbba kijelentem, hogy a
dolgozat elkészitése sordn alkalmazott mesterséges intelligencia-eszkzok (pl. szdveggeneralas, nyelvi
javitds, forditas, adatelemzés) hasznalata nem helyettesitette a sajat kutatasi és alkotdi munkamat,
azok alkalmazasat a forrdsok kozdtt vagy a modszertani részben feltintettem, és a szakmai-etikai
elvarasoknak megfelelden jartam el
Ha a fenti nyilatkozattal valdtlant allitottam, tudomasul veszem, hogy a zardvizsga-bizottsag a
zardwvizsgabol kizdr és a zdrdvizsgat csak Of dolgozat készitése utan tehetek,
A leadott dolgozat, mely PDF dokumentum, szerkesztését nem, megtekintését és nyomtatdsat
engedélyezem.
Tudomasul veszem, hogy az dltalam készitett dolgozatra, mint szellemi alkotds felhasznaldsdra,
hasznositdsdra a Magyar Agrar- és Elettudomdanyi Egyetern mindenkori szellemitulajdon-kezelési
szabalyzataban megfogalmazottak ervényesek.
Tudomasul veszem, hogy dolgozatom elektronikus valtozata feltditésre kerlll a Magyar Agrar- és
Elettudomanyi Egyetem kényvtari repozitori rendszerébe. Tudomasul veszem, hogy a megvédett és

- nem titkositott dolgozat a védést kbvetden

- titkositasra engedélyezett dolgozat a benyljtasatdl szamitott 5 év eltelte utan
nyilvanosan elérhetd és kereshetd lesz az Egyetem konyvari repozitori rendszerében.
Kelt: _2025__ év_November_hd _2._nap s . ,
'l_;', A A0y J{'l, Ly L/

Hallgatd aldirdsa







NYILATKOZAT

Gubis  David (M41786_) konzulenseként  nyilatkozom arrél, hogy a
zérddulgnzatouwdiplumadulgazatovpnrtfdliﬁt‘ ttekintettem, a hallgatét
az irodalmi forrasok korrekt kezelésének kovetelményeirél, jogi és etikai szabalyairdl
tajékoztattam.

A zérddc:-lgﬂzatatfszakdolgozatotfdiplumadolgnzatoﬂporﬁdliét a zarovizsgan torténd
védésre javaslom / nem javaslom’.

: - i *3
A dolgozat allam- vagy szolgélati titkot tartalmaz: igen B

S 2

bels6 konzulens

Kelt: 2025. 11. 05.

' A megfeleld dolgozattipus meghagydsa mellett a tébbi tipus térlends.
* A megfeleld aldhlzands.
¥ Amegfeleld aldhizandd.



(Ezekben az esetekben a felhasznalt kulcsfontossagu promptok és az Ml sltal adott nyers
valaszok dokumentaldsa és a munka mellékletében valé csatoldsa sziikséges.)

S e ——

= - t
! ' Alkalmazott  MI- . ‘- prompt A l
A felhasznilss | eszkiz neve. AZ€rintettfejezet/  tartalmazo |
- i L " éabra / tablazat | melléklet I
g | i, ' pontos sorszama | bejegyzésének !
elérhetosége | P |

sorszama

N — FE———————— | ML |-

3/A. Oktato altal elbirt kiegészité szabalyok (ha vannak)

Amennyiben az adott tantargy oktatdja vagy témavezetdje az Ml-eszkézok hasznalatara
vonatkozéan kulén szabélyokat vagy elvdrasokat hatdrozott meg, kérjiik, az aldbbi
mezbben foglalja 6ssze ezeket:

Pl. az M| hasznélatanak tilalma bizonyos feladattipusokra; csak konkrét eszkéz
hasznalata engedélyezett; eltér6 hivatkozasi elvarasok; dokumentacids forma stb.

Oktaté vagy témavezetd altal elSirt szabalyok:

...............................................................................................................

4. Minden hallgatéra vonatkozé nyilatkozat:

Kijelentem, hogy az M altal esetlegesen generalt tartalmakat minden esetben kritikailag
felulvizsgaltam, szerkesztettemn és a munkéba illesztettem. A leadott munka minden
elemeéért, annak eredetiségéért és tudomanyos helytallésagaért teljes kord felel6sséget
vallalok. Tudomdsul veszem, hogy a Magyar Agrar- és Elettudomanyi Egyetem a
benydjtott munkat mesterséges intelligencia detektorral ellendrizheti, és eljarast
kezdeményezhet, amennyiben a nyilatkozatom valétlan vagy hidnyos.

Kelt: Gyongyos, 2025. 11. 2.

-

, ‘1 7 4

’, ..._....-'.'..]. ...............

Hallgato alairasa Konzulens/Témavezeté alairasa
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