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Dolgozatom kozponti témaja a vallalati informatikai problémak és azok megoldasi
javaslatainak bemutatasa volt, kiilonos tekintettel az ipari kdrnyezetben jelentkezd halozati és
iizemeltetési kihivasokra. A célom az volt, hogy bemutassam, milyen Osszetett feladatot jelent
a gyartast kiszolgalé informatikai rendszerek miikodtetése, €s milyen moddszertanokkal,
eszkozokkel €és csapatmunkaval lehet a felmeriilé hibakat hatékonyan kezelni.

Az elmult években az informatika szerepe alapjaiban valtozott meg a vallalatok miikodésében.
A koradbban tamogato, hattérfunkcioként kezelt informatika méra a termelés, az izleti
dontéshozatal és a vallalati biztonsag egyik kulcstényezdjévé valt. A Hatvani Robert Bosch
Elektronika Kft.-nél eltoltott négy év szakmai tapasztalaom alapjan vilagosan latszik, hogy a
gyartdiizemi informatika (Operational Technology - OT) és a klasszikus vallalati IT kozotti
hatarvonal = fokozatosan elmosodik. Az ipar 4.0 elvardsainak megfeleléen a
gyartoberendezések, szenzorok és hélozati eszkozok méar nem 6nalld egységek, hanem egy
egységes, feliigyelt informatikai 6koszisztéma részei.

Dolgozatomban bemutattam azokat a tipikus vallalati IT-feladatokat és problémakoroket,
amelyekkel a modern gyartasi kérnyezetben nap mint nap taldlkozni lehet: felhasznal6- és
jogosultsagkezelés, biztonsagi mentések ¢€és hozzaférési szabdlyozasok, a CMDB
(Configuration Management Database) karbantartdsa, a haldzati infrastruktura feliigyelete,
valamint az informacidbiztonsagi eldirasok betartdsa. Ezek mind olyan tevékenységek,
amelyek elsére adminisztrativnak tlinhetnek, de a gyakorlatban meghatarozzak a termelés
megbizhatosagat. Ide tarozik tovabba a kommunikacié hatékonysaga és fontossaga is, mellyel
rovidebb idon beliil tudjuk a hibaelharitast, problémamegoldast kezelni.

Az esettanulmany részben egy valds problémat dolgoztam fel: a Bosch hatvani gyardban
iizemel6 AGV-rendszer haldzati instabilitdsat. A konkrét hibaelemzés bemutatta, hogy a
vallalati informatikai rendszerekben a hibak sokszor nem egyetlen okra vezethetOk vissza,
hanem tobb tényezd - haldzati beallitasok, firmware-hibak, radids interferencidk - egyiittes
hatdsa 1dézi el6 Oket. Az elvégzett vizsgalatok, firmware-frissitések ¢és halozati
finomhangolasok nemcsak a konkrét hibat csokkentették, hanem réavilagitottak a strukturalt
hibakezelési folyamat fontossagara is.

A gyartaban el6fordul6 raktarozasi célbdl épitett emelvények, illetve a gyartdsorok rendkiviil
jelentds modon WiFi lefedettségi problémakat okoznak, ezért fontos, hogy az osztalyunkon
1évé Ekahau eszkozzel, barmilyen WiFi problémahoz kapcsolodo eltérést ezzel az eszkozzel
készitsiink el. Az Ekahau eszk6z képes egy mar eldre bedllitott 1étesitmény-tervrajz alapjan,
geolokacios pontokat felvéve hotérképet késziteni az adott mérési teriiletrdl, melybdl konnyen
kideriilhet, hogy nem ér el a WiFi jelerdsség, és hova lenne érdemes 0 Access Pontot
kihelyezni.



Személyes tapasztalataim alapjan a jovO informatikusa nem csupan technikai szakember,
hanem rendszerszemléleti problémamegoldo. Az ipari informatika jovéje abba az iranyba
halad, hogy az IT ¢és az lizemeltetés kozotti hatar megsziinjen, és 1étrej6jjon egy kozos, integralt
digitalis rendszer, ahol minden dontés adat vezérelt, és minden rendszer intelligens modon
képes reagalni a kornyezeti valtozdsokra, mint példaul egy sor atmozgatasa, vagy gyartosori
belizemelés. A jovo kihivasa az lesz, hogy az informatikai rendszerek ne csak tamogassak a
termelést, hanem aktivan hozzéjaruljanak annak fejlddéséhez biztonsdgos, gyors ¢és
megbizhatd modon, csokkente ezzel az allasidd megnovekedését, és a selejtes termékek
szamat.

Fontos kijelenti, hogy az biztonsagi tudatossag rendkiviil fontos szerepet jatszik napjaink IT
vilagédban. Mivel a Bosch-ban lehet6ség van az otthoni munkavégzésre is, céltudatosan kell
eljarnunk. A biztonsagi szigoritdsokkal (hardeningekkel) probaljuk felvenni a versenyt a
mindennapi IT kihivasokkal szemben, legyen sz6 példaul az adatszivarogtatasrol, vagy
virusincidensrél. Mindkét példa rendkiviil fontos prioritassal van kezelve, amik azonnali
beavatkozast igényelnek elkeriilve az esetleges tovabbi adatszivargast, céges adatok
kompromittalasat, valamint a virus terjedését e-mail, vagy halozati meghajtokon.

Minden ehhez hasonl6 eseményt megeldzden, az irodai ¢ gyartasban dolgozo kollégak szaméara
féléves szinten a Bosch biztosit ingyenes oktatdsokat, anyagokat, hogy novelje a cégben
dolgoz6 kollégak mindennapi biztonsagtudatossagat. Fontos, mivel a kollégak sokszor szoktak
céges adataikon kiviil személyes dokumentumokat, fajlok is tarolni a szdmitégépieken, minden
esetben sziikséges adatmegsemmisitést csindlnunk, amivel megfeleliink nem csak az auditon
valé pontoknak, hanem biztositjuk, hogy a szenzitiv vagy privat adatok megsemmisités utan
semmiféleképpen se tudjanak egy ugynevezett ,,Undeleter” programmal visszaallitasra keriilni.

A dolgozatom soran megfogalmazott tapasztalataim alapjan kijelenthetd, hogy a vallalati
informatika fejlédése az ipar 4.0 €s az automatizalas térnyerésével 01j szintre 1épett. A jOvO
vallalataiban az informatikai rendszerek nem csupan az adatforgalom kiszolgaloi lesznek,
hanem a dontéshozatali folyamatok aktiv résztvevdi is. Az informatikai infrastruktira igy a
vallalati stratégia meghatarozo elemévé valik. A Bosch hatvani gyaraban szerzett tapasztalatok
ravilagitottak arra, hogy az ipari kornyezetben miikodé IT-rendszerek fejlesztésének egyik
kulcsa a megel6z0 karbantartds €s valamint a technoldgidkkal valo 1épéstartas, proaktiv
hibafeliigyelet

Mindezen, a dolgozatomban szerepld hipotézisekre adott valaszok alatdmasztjak azt, hogy egy
IT-s szakemberek szamara legfobb kihivast a naprakészség, a folyamatos oktatasokon vald
részvétel, valamint az incidensekbdl kovetkezendd beszamoldk megtartdsa annak érdekében,
hogy mas munkatarsukat is tajékoztassuk egy bizonyos probléma megoldasi lehetdségekrol.
Célunk ezzel az, hogy rohamosan ndvekvo automatizacio, robotizacio és infrastruktura fejlédés
mellett biztositsuk a kdrnyezetet a mar elavult gyartasi berendezések szamara is, természetesen
szimultan modon az 1j, modernebb gyartoberendezések beiizemelése mellett. A biztonsag
fontos, hogy minél kevesebb legyen az IT hibak okozta termeléskiesés, selejt gyartas.



