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1. Bevezetés

Az informatika napjainkban a véllalatok miikodésének egyik legmeghatarozobb pillére. A
digitalizacio, az automatizalas és az automata dontéshozatal olyan tényezdok, amelyek nélkiil egy
modern nagyvallalat nem lehet versenyképes sokaig. A vallalati informatikai rendszerek
megbizhato miikodése, a biztonsagos adatkezelés, valamint a folyamatos fejlesztés és karbantartas
alapvetd fontossagu a mindennapi operativ €s stratégiai folyamatok szempontjabol.

A hatvani Bosch gyaregységben 2021-ben csatlakoztam az IT-csapathoz, mint informatikus
gyakornok. Szamomra ez nagy lehet6ség volt, ugyanis egy multinacionalis cégnél rengeteg olyan
informatikai kozponta feladat van, melybdl sokat lehet tanulni. Gyakornokként megtanulhattam
tobbek kozott a haldzati csatlakozo aljzatok (patchpanel) Switchel vald 6sszekotését, amit végpont
aktivalasnak hivtunk. Ez egy nagyon nagy figyelmességet és pontossagot igényld feladat volt,
mivel a Switchen a patchkabel kotése kdzben aktiv végberendezések miikddtek, melyek feladata
mai napig is vevoi partnereink kiszolgalasa, a termékek gyartasa. Ezen végberendezések altalaban
beiiltetdgépek, csavarozok, kemencék, illetve egyéb automatizalt gyartastamogatd végeszkozok
voltak. A feladataim soran sok tapasztalatot szereztem kommunikacid, hibaelharitas, valamint
olyan megolddsok bemutatasaval, amellyel az osztadlyunkon bizonyos folyamatokat
rugalmasabban tudtunk kezelni.

2023-ban azt a lehetdséget kaptam, hogy informatikai karrieremet f6allasu pozicidban folytassam
osztalyunkon, amivel elindultam egy, akkor szdmomra ismertnek hitt Gton. Mint kidertilt, ahogy
az élet is tartalmaz nekiink meglepetéseket, gy sok olyan dologrol hittem az IT vildgaban, hogy
mar volt vele tapasztalatom, de az igazi munka ¢és tanulds csak ezutan kovetkezett.
Felvilagosultam, hogy az IT mellett az ipari kdrnyezetben az OT (Gyartasi Informatika) is
szerepet tolt be, viszont ebbe még akkoriban nem volt tudomasom. Ekkor kezdtem el igazan
megérteni, hogy feladatim és feleldsségi kdreim fokozatos bdviilésével mar nem csupén technikai
tamogatast nytjtok, hanem stratégiai szerepet is timogatok munkaimmal a gyartasi, logisztikai,
létesitménygazdalkodasi, és egyéb folyamatokban.

Az egyre tobb feleldsségi kor egyre tobb kihivasokat is jelent. Sziikséges munkdim soran is
priorizalnom azokat a dolgokat, amikkel elsddlegesen sziikséges foglalkoznom. A napi szinten
eléfordulo IT problémak, legyen sz a 2004-ben megirt szoftverrdl, amit Windows 11-en akarnak
futtatni, a hal6zati hibdkon at, a kiberbiztonsagi incidensekig. A skéla, mint lathatjuk igen széles,
és ezen az osztdlyon monoton munkavégzésrdl szd sincs, hiszen torekedniink kell nem csak
magunkat fejleszteni ekdzben, hanem figyelmet forditani arra is, hogy kornyezetiink, ipari
szamitogépinket is korszeriisitsiik, biztonsadgossa tegyiik. Nincs 1d6 lemaradasra, foleg egy olyan
iparagban, ahol a verseny mellett fontos kihivas a pontossag, precizitasa, és megfelelés a vevoi
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A vallalatban 1év0 informatika rendszerek tehat nem maradhat le a napjainkban sziikséges
elvarasoktol. Ezen rendszerek fejlesztése nem csupan technologiai kérdés, hanem a folyamatos
alkalmazkodas is a piaci igényekhez. Dolgozatomban sajat szakmai tapasztalataimra és példakra
tdmaszkodva mutatom be, miként lehet a mindennapi altalanos miikddés soran felmeriild
problémakat hatékonyan kezelni, és miként tudunk hozz4jarulni, hogy kialakuljon 1épésrdl 1€pésre
egy stabil, biztonsagos és jovoallo IT-s hattér egy vallalatnal.



1.1 A témavalasztas indoklasa

Az informatika még a 2000-es évek elején gyerekcipOben jart, s a robbanasszintii térhoditasaval
nagyon nehéz 1épést tartani. Egyik pillanatrol a masikra alakultak at rendszerek, fejlodtek
alkalmazasok és adatbazisok, és mindezekkel egyfitt 1étrejottek az automata rendszereken alapuld,
mesterséges intelligenciat hasznald robotok, biztonsdgi mechanizmusok, valamint Gjabb ¢&s
modernebb eszkozok ¢és komponensek. Ahogyan a postai levelezést lassan levaltotta a
levelezokliensek hasznalata, tigy a halozati technologian miikodé mar mondhatni modernebb
technolégiat, a VoIP telefonokat is felvaltotta a kommunikécios platformok sokasaga.

Ipari kornyezetben az informatika szélessavon hozzéajarul a vallalat stabil muikodéséhez,
hatékonysdgahoz, versenyképességéhez. Napjainkban létfontossdgii  rendszerelem a
termeléskiesés mentes gyartas bevezetése, a redundans haldzat kialakitasa. Mindezek csak akkor
lehetségesek, ha elhivatottak vagyunk elavult berendezéseinken, vagy akar folyamatainkon
valtoztatni annak érdekében, hogy minél kevesebb legyen a hibafaktor.

A vaéllalati IT-s problémak és azok bekdvetkezései azonnali megoldasi javaslatokat igényelnek.
Napjainkban a vallalatok rendkiviil sok olyan negativ tényezének vannak kitéve, ami
meggatolhatja a fejlodést, mivel az elavult rendszerek, programok, nem naprakész adatbazisok,
redundancia és helyredllithatésag hidnya olyan kérokat képesek okozni, amelyek
megakaddlyozhatjak egy vallalat stabil miikodésit, veszélyeztetve ezzel rangsorat és hirnevét.

A vallalati informatikai problémak ¢s megoldasi javaslatuk cimi témat azért valasztottam, mivel
elmult éveim soran rendkiviil sok munkatapasztalattal gazdagitottam tuddsom. Ezek altaldban
olyan egyéni, ritka el6forduldsu hibak, amelyekre még nem csak megoldasi javaslat, best-practice
(legjobban bevalt gyakorlat) nem sziiletett, magaval a hibaval még a szakirodalmakban sem
talalkoztunk. Ekkor fel kell mérniink azon lehetdségeket, bizonyos hibak, problémak milyen uton-
moédon torténtek meg. Milyen kommunikécios csatorndt hasznaltak a probléma bejelentésére, jol
megfogalmazott-e maga a hiba a felhasznalo altal, tovabba, egy bizonyos incidens esetén a
megfeleld személy van-e a vonal végén, aki a megoldasi utban tudja el kalauzolni a
végfelhasznalot a megoldas iranyaba.

Dolgozatom irdsa sordn olyan esettanulmanyt is bemutatok, mely hasznos lehet arra a célra, hogy
a mai rohano IT vilagunkban bizonyos folyamatokbdl idonként ki kell tekinteni. Ne csak a fat
lassuk, hanem az erddt is, azaz, minél szélesebb szdgben taruljon felénk a hiba, minél tobb ember
vonjunk bele, akik mas perspektivabdl is elemezni tudjak a felmertiild problémakat kivaltd okokat.



1.2 A téma szakmai és személyes aktualitasa

Talan az informatikai rendszerek nem is fiiggtek még annyira a gyartason, mint napjainkban.
Biztonsagos, rendszeresen karbantartott és menedzselt eszkozeikkel olyan kornyezetet tudunk
biztositani, mely nemcsak javithat a gyartasi gépek allomasainak hatékonysagéan, de biztositja a
hiba esetén az azonnali reagélést, mellyel csokkenteni tudjuk az allaiddt, termeléskiesés idejét.

A vallalati informatika szakmai aktualitdsat tovabb noveli, hogy a kiberbiztonsagi kockéazatok az
utobbi években egyre nagyobb hangstlyt kaptak. Egy gyartovallalatnal, ahol a gépek halozati
kapcsolatban allnak, egy esetleges timadas nemcsak adatvesztést, hanem akar termelésleallast is
okozhat. Emellett az ipar 4.0 és az [oT (Internet of Things) eszk6zok elterjedésével a vallalatok
informatikai rendszerei még Osszetettebbé valtak, ami tovabb ndveli a hibalehetdségek szamat.
(Gergd Benedek, 2020)

Az én szemszogembdl ez a téma azért is fontos, mivel a Bosch-nal t6ltott éveim alatt
megtapasztaltam, milyen feleldsségteljes és sokrétli munka egy nagyvallalati IT-kdrnyezet
iizemeltetése. Erdekes volt latnom, hogyan hatnak bizonyos informatikai dontések a termelési
folyamatokra vagy akar tobb szdz felhasznaldo munkdjara. A gyakorlati munka soran nemcsak
technikai ismereteimet bdvitettem, hanem megtanultam, hogy mennyire fontos a precizitas, a
gyors problémamegoldas €s a csapatmunka az informatikaban.

Egy maésik személyes aktualitas, hogy az elmult években a vallalatnal tobb modernizacios projekt
is zajlott, amelyek célja az informatikai infrastruktira fejlesztése, a biztonsag novelése és a
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megérteni, milyen Osszefiiggések vannak a technoldgia, a hatékonysag és a koltségek kozott.

Osszességében a téma nemcsak szakmai szempontbél relevans, hanem személyes fejlédésemhez
is szorosan kapcsolodik. Ugy érzem, hogy a dolgozat lehetdséget ad arra, hogy atfogoan
bemutassam azokat a kihivasokat és tanulsdgokat, amelyekkel az elmult években a vallalati
informatikai munkam soran talalkoztam.



1.3 A dolgozat célja, hipotézisek

A dolgozatom f6 célja, hogy feltarja és rendszerezze a vallalati informatikai kérnyezetben
eléforduld problémakat, valamint bemutassa az ezekre adhatd lehetséges megoldasokat és
fejlesztési iranyokat. A cél nem pusztdn a problémak technikai elemzése, hanem annak
bemutatésa is, hogy az informatikai dontések milyen hatassal vannak a vallalati mikodés egészére
kiilonosen a gyartasi, logisztikai €s adminisztrativ folyamatokra.

A dolgozatban szeretném megvizsgalni, milyen tipusu informatikai hibdk fordulnak eld
leggyakrabban egy ipari kornyezetben, mi okozza ezeket, és milyen modszerekkel lehet
megeldzni vagy gyorsabban kezelni dket. Emellett célom, hogy bemutassam, hogyan épiil fel egy
jol szervezett IT-tamogatédsi rendszer, milyen szerepe van a hibajegykezeld rendszereknek, a
dokumentécionak és a felhasznal6i kommunikacionak a hatékony miikodés fenntartasaban.

Kiilon figyelmet forditok a gyakorlati példakra és sajat tapasztalataimra a Bosch hatvani gyarabol.
Ezek a példak ravilagitanak arra, hogyan lehet a valds problémaékat strukturaltan elemezni, és
milyen fejlesztési javaslatok segithetik a vallalat informatikai rendszerének fejlodését.

A dolgozat tovabbi célja, hogy egyfajta Utmutatot is nyujtson a vallalati IT-problémak
kezeléséhez, amely a jovoben mas vallalatok vagy informatikai szakemberek szdmara is hasznos
lehet. Végsé soron az elemzés hozzdjarulhat ahhoz, hogy az informatikai részlegek
hatékonyabban miikodjenek egylitt a termelési és adminisztrativ teriiletekkel, ezaltal ndvelve a
vallalat egészének hatékonysagat és biztonsagat.

A dolgozat tehat nemcsak a technologiai kihivasokat kivanja bemutatni, hanem azt is, hogyan
lehet az IT-t stratégiai eszkdzként hasznalni a véllalati célok eléréséhez.

Dolgozatom soran 4 hipotézist allitottam fel, melyre dolgozatom 0&sszefoglalé részében
vélaszolom meg a kidolgozott esettanulmanyom és tapasztalataim szerint:

1. A digitalizacio6 €s automatizacié ajtot nyithat a modern kibertéri sebezhetdségeknek?
2. Az automatizalt védelmi rendszerek megnehezithetik a problémaelharitast?
3. Fejlédo infrastruktiura mellett biztosithato az elavult gyartoberendezések tamogatasa?

4. IT biztonsagi tudatossagunk naprakészen megallja a helyét az Ipar 4.0 vilagaban?



2. A vallalati informatika szerepe ipari kornyezetben

Az ipari kornyezetben miikodd vallalatok szaméra az informatikai rendszerek jelentdsége
folyamatosan ndvekszik. A modern gyartés, a logisztikai folyamatok, a mindségellendrzés és a
vallalati adminisztracio ma mar elképzelhetetlen stabil és biztonsagos IT-infrastruktara nélkiil. A
vallalatoknak nem csupan a termelési adatok ¢€s lizleti informaciok kezelését kell biztositaniuk,
hanem a felhasznal6i, személyi adatok védelmét és a rendszerek megbizhatdé miikodését is
garantalniuk kell.

Az ipari vallalatok folyamatosan tdmaszkodnak haldzati kapcsolatokra, amelyek lehetdvé teszik
az adatok valds idejii tovabbitasat a gyartdsorok, a raktarak, a tervezési osztilyok és az
adminisztracié kozott. A digitalis eszkdzok, szenzorok és automatizalt rendszerek integracidja
révén a gyartds optimalizalhatd, a hibdk gyorsan azonosithatok, és a dontéshozatal
megalapozottabba valik. Az adatok valds idejii elérhetdsége azonban csak akkor biztosithatd, ha
a vallalat stabil és biztonsagos IT-infrastruktarat mikodtet.

Ugyanakkor az informatikai fejlddés iiteme az ipari kornyezetben gyakran meghaladja azon
vallalatok képességeit, amelyek még csak a hagyomanyos gyartéasi rendszerekkel dolgoznak. Ez
kiilondsen érvényes a kiberbiztonsdg, a rendszerfrissitések és az adatvédelem teriiletén. A
vallalatoknak folyamatosan azon kell dolgozniuk, hogy az IT-rendszereik megfeleljenek a mai
vilag biztonsagi kovetelményeinek, és képesek legyenek megvédeni magukat a potencialis
tamadasoktol, adatvesztéstdl vagy termelésleallastol. (Microsoft, 2025)

1. abra: Az iparagat fenyegetd gyakori fenyegetések

Forras: https://hungarian.opswat.com/blog/5-strategies-for-securing-critical-manufacturing-
environments

Common Threats Facing the Industry

Advanced Persistent DDOS Malware and Spear Phishing
Threats Attacks that overwhelm Ransomware Target employees for
Long-term targeted systems to disrupt Maliscious software that unauthorized access or
attacks that infiltrate operations. locks down critical data breaches.
systems undetected. systems and data.
- - - _

OPSWAT.

A cégek szamara tehat elengedhetetlen, hogy folyamatosan fejlesszék és karbantartsak IT-
rendszereiket, és olyan biztonsagi, adatkezelési €s monitoring megolddsokat alkalmazzanak,
amelyek lehetdvé teszik szdmukra, hogy a versenyképes és megbizhaté muikodés a mai
technologiai kornyezetben is fenntarthato legyen.



2.1 Az informatikai rendszerek jelentoségé a vallalatoknal

A Robert Bosch Elektronika Kft. hatvani gyara egy modern, nagy volument elektronikai gyarto
iizem, ahol a termelési folyamatok, az anyagaramlas, a mindségellendrzés ¢és az adminisztraciod
szoros Osszefliggésben all az informatikai rendszerekkel. Az IT-infrastruktira nem csupan
hattérszolgaltatas, hanem a gyartés és az iizleti folyamatok alapvetd gerincét képezi. A gyar napi
mukodése nagymértékben fiigg a szerverek, halozatok, automatizalt rendszerek és felhasznaloi
alkalmazasok stabilitasatol, teljesitményétdl és biztonsagatol.

A vallalat informatikai rendszerei szamos kritikus feladatot latnak el. Els6dlegesen tdmogatjak a
termelési folyamatok automatizalasat, beleértve az assembly-line vezérlést, a robotizalt gépek
mukodését és a gyartdsori adatgytjtést. A valds idejii adatgylijtés lehetové teszi a termelés
hatékonysaganak folyamatos monitorozasat, a hibak gyors azonositdsat és a beavatkozasok
iitemezését. A rendszerek ezen tilmenden biztositjdk az anyagaramlés és készletkezelés
optimalizalasat, amely elengedhetetlen a gyartdsi folyamatok zavartalansagdhoz és a
koltséghatékonysag fenntartdsdhoz. (Demeter Krisztina, 2016)

Egy masik kiemelt teriilet a mindségbiztositas és adatkezelés, amelyhez szintén elengedhetetlen
az informatika szerepe. A gyartott alkatrészek és termékek minden fontos paramétere elektronikus
nyilvantartasba keriil, amely nemcsak a termékfeleldsség és nyomon kdvethetdség szempontjabol
fontos, hanem a folyamatos fejlesztés és a hibamegel6zés szempontjabdl is. A hatékony
adatkezelés lehetdvé teszi a statisztikai elemzéseket, a trendek és anomalidk gyors azonositasat,
valamint a dontéshozatal tdmogatdsat a menedzsment szintjén.

A Bosch hatvani gyéaraban az IT-rendszerek biztonsaga és megbizhatdsaga kiemelten fontos. A
gyartdsorok €s a halozatok barmilyen fennakadas esetén azonnal termelésledllashoz vezethetnek,
ami jelentds koltségekkel jar. Ezért a vallalat folyamatosan torekszik a haldzati infrastruktira
redundancidjara, a rendszerfeliigyelet automatizalasara, valamint a kiberbiztonsagi protokollok és
szabalyzatok szigori betartatasara. Az IT nemcsak a problémak gyors azonositasaban jatszik
szerepet, hanem megel6zd eszkdzként is, példaul az automatizalt riasztasok, hozzaférés-
ellendrzések €s rendszerfrissitések révén. Emellett az informatikai rendszerek elengedhetetlenek
a felhasznal6i tAmogatas és belsé kommunikacio szempontjabol. A gyari dolgozok, mérndkok és
technikusok mindennapi munkajat segitik a kiilonbdz0 intranet rendszerek, belsé alkalmazasok és
kommunikécios platformok. A hibajegyek kezelése, a hozzaférések adminisztralasa és az IT-
tamogatas hatékony miikddése kozvetleniil hozzdjarul a gyartds folyamatos iliteméhez és a
munkavallalok elégedettségéhez. (Kovacs Laszlo, 2018)

Osszességében elmondhatd, hogy a Robert Bosch Elektronika Kft. hatvani gyiraban az
informatikai rendszerek jelent0sége stratégiai szinten jelenik meg, mivel nélkiilik a gyartasi
folyamatok nem lennének hatékonyak, a termelékenység csokkenne, és a mindségbiztositasi
elvarasok sem teljesithet6k. Az IT tehdt nem csupdn technikai hattér, hanem a vallalat
mitkddésének alapvetd meghatdroz6 tényezdje, amely egyben lehetdséget kinal a folyamatok
optimalizalasara, a koltségek csokkentésére €s a versenyképesség novelésére.



2.2 Gyartasi és informatikai rendszerek integracioja, automatizacioja

Az elmult években nemcsak a hatvani gyarban, hanem szamos mas Bosch telephelyen is kiemelt
figyelmet kapott a gyartasi folyamatok automatizalasa és digitalizalasa. A cél minden esetben az
volt, hogy a gyartas hatékonysagat ndveljiik, a hibalehetdségeket csokkentsiik, és a fizikai
munkaerdt részben tehermentesitsiik, mikézben uj, technolédgiailag fejlettebb szerepkordket
biztositunk szamukra.

A hatvani gyar egyik legjelentdsebb fejlesztése az automata raktarozasi rendszer bevezetése volt,
amely biztositja, hogy a gyartéosorokhoz sziikséges alapanyagok a lehetd leggyorsabban és
legpontosabban jussanak el. Ezt a rendszert szorosan kiegésziti az ugynevezett AGV (Automated
Guided Vehicle) rendszer, amely automatikusan kozlekedik a gyartécsarnok teriiletén, és az
anyagmozgatasi folyamatokat emberi beavatkozas nélkiil képes elvégezni. Természetesen a mai
napig mikddnek tgynevezett “Milkrun” manualis szallitoeszkdzok is, amelyeket a dolgozok
vezérelnek. Azonban az AGV-k bevezetésével ezek hasznalata fokozatosan csokken, mivel az
automata jarmivek megbizhatobban, gyorsabban és biztonsagosabban végzik el a szallitasi
feladatokat. Az 0j rendszer bevezetése miatt elengedhetetlen volt a vezeték nélkiili infrastruktira
megfeleld kiépitése, valamint a dolgozok oktatdsa az 1) technologidk kezelésére.

Az automatizdci6d kulcsfontossagu szerepet tolt be az Ipar 4.0 megvaldsitasaban. A cél, hogy
minden gyartéallomas olyan fejlettségi szintet érjen el, ahol minimélis emberi beavatkozassal -
vagy akar teljesen onalldan - képes a termelési folyamat végrehajtasara. Ez nemcsak a gyartasi
sebességet noveli, hanem csokkenti az emberi hibakbol eredd selejtek szamat is. Ugyanakkor az
automatizalt rendszerek miikodése komoly informatikai tdmogatast igényel. Ha egy allomas
valamilyen okb6l nem tudja biztositani a megszokott termelési volument, az IT szakembereknek,
karbantartoknak vagy technikusoknak gyorsan be kell avatkozniuk. Az ilyen beavatkozasok soran
kiilondsen fontos, hogy a halozati kommunikacid stabil legyen, és az allomas biztonsagosan
tudjon kapcsolodni a kozponti szerverekhez. (Aszity Sandor, 2019)

A gyartosori rendszerek védelme érdekében minden olyan alkalmazast, amely tavoli elérést
biztositott (példaul TeamViewer, Remote Desktop), fokozatosan eltadvolitottak az tizemi gépekrol.
Helyette bevezetésre keriilt egy biztonsagos RSA alapi megoldas, amely kizardlag az arra
jogosult technikusok szamadra teszi lehetdvé a tdvoli hozzaférést, meghatarozott idékorlaton beliil.
A hozzéaférések minden esetben IT Service Portal jegy alapjan torténnek, amelyben rogzitik a
beavatkozas céljat, idejét és feleldsét.

A hozzaférést tizikailag is védeni kell: az RSA-boxokon talalhato kulcs elforditasaval aktivalhato
az engedélyezett modositasi funkcid, ezzel is biztositva, hogy a valtoztatasok kizarolag
karbantartasi vagy fejlesztési célbol torténjenek.

Korabban, amikor még VNC-alapu megoldasokat hasznaltunk, gyakran eléfordult, hogy nem volt
egyértelmi, ki dolgozik éppen a gépen. Ennek kovetkeztében voltak olyan esetek, amikor egy
helyi operator elinditotta a gyartosort, mikozben egy tavoli kolléga paraméterezést végzett
ugyanazon az eszk0zon. Ez hibas termékekhez, s6t kisebb balesetekhez is vezettethetett volna.

Az 1j rendszerrel ezek a problémak teljes mértékben kikiiszobolhetdk, hiszen minden tavoli
hozzaférés ellendrzott, naplozott €s idoben korlatozott. Ezzel a Bosch a lehetd legmagasabb iizemi
biztonsdgot ¢s adatvédelmet biztositja a gyartdsi folyamatokban, mikdézben megérzi az
informatikai rendszerek stabilitasat €s az lizletmenet-folytonossagot.



3. Jellemz6 vallalati informatikai problémak

A modern vallalati informatika rendkiviil Gsszetett rendszerekbdl all, amelyek magukban
foglaljak a vallalati szoftvereket, adatbazisokat, hal6zatokat, felhasznaléi eszkdzoket, valamint az
OT (Operational Technology) rendszereket, amelyek kozvetleniil a gyartasi folyamatokat
iranyitjak. Az IT és OT vilaganak integracidja szamos elonyt kindl, de egyben uj tipusu
problémaékat is general. Az alabbiakban a leggyakrabban eléforduld problémakoroket mutatjuk
be. (OPSWAT, 2025)

Az ipari vallalatok nagy része ERP rendszerekre, példaul SAP S/4HANA-ra tamaszkodik a
pénziigyi, logisztikai, gyartasi és készletkezelési folyamatok tamogatdsara. A rendszer
elérhetetlensége vagy lassu miikddése stulyos hatassal van a termelésre és a vallalati
dontéshozatalra. Gyakori probléméak kozé tartozik: a rendszer tulterheltsége, nem megfeleld
kapacitastervezés, verziofrissitések késedelmes alkalmazasa vagy inkompatibilitds a meglévo
iizleti folyamatokkal. Az ERP rendszerek hibai kozvetlen anyagi veszteséget okozhatnak, és
gyakran domind hatast inditanak el a beszallit6i lancban. (Kaplar Judit, 2023)

Az OT rendszerek esetében, példaul gyartosori vezérldk, SCADA rendszerek, PLC-k integracija
az IT haldzattal uj kihivasokat jelent. A kiillonb6z6 protokollok, az elavult OT eszkozok €s az IT
biztonsagi szabalyok kozotti eltérések gyakran vezetnek kommunikacios problémakhoz, halozati
késleltetésekhez és hibas adatgyiijtéshez. Az OT rendszerek ledllasa kozvetlentil befolyasolja a
gyartast, ezért az IT/OT integracioban kiemelt fontossagi a megbizhaté adatatvitel és a
redundancia kialakitasa.

A beszallitoi ERP vagy logisztikai rendszerek elérhetetlensége komoly problémat jelent,
kiilondsen az ipari lancokban, ahol az anyagaramlas és a gyartas szorosan Osszekapcsolodik.
Egyetlen partner rendszerének kiesése is késleltetheti a termelést, és jelentds koltségtobbletet
okozhat. Ezért a vallalatoknak nemcsak sajat rendszereiket, hanem a beszallitéi lanc IT
infrastruktirajat is folyamatosan figyelemmel kell kisérni.

A vallalati informatikai rendszerek egyre inkabb ki vannak téve a kiberblindzésnek, beleértve a
zsarolovirusokat, adatlopasokat, valamint a sotés weben (darkneten) torténd informdacidarulast.
Egy zsaroldvirus tdmadas vagy adatlopas nemcsak a pénziigyi veszteséget noveli, hanem a vallalat
hirnevét és a partnerkapcsolatokat is veszélyezteti. Az IT-részlegeknek folyamatosan figyelnitik
kell a biztonsagi frissitéseket, a hozzaférés-kezelést, az alkalmazottak tudatossagat, és hatékony
incidenskezelési tervet kell kidolgozniuk.

A lassu halozat, a nem megfeleld savszélesség, a redundancia hidnya vagy az elavult haldzati
eszk6zok mind komoly akadalyt jelenthetnek a termelési és iizleti folyamatok szdmara. Az IT-
rendszerek teljesitménye és a felhasznaléi élmény szoros Osszefiiggésben 4all a halozat
stabilitasaval, igy ezeknek a problémaknak a kezelése kulcsfontossagu a folyamatos miikodés
biztositasédhoz.

A régi laptopok, munkadllomdsok és szerverek lassitjak a napi munkat, és biztonsagi kockazatot
jelentenek, ha nem tamogatjak az aktualis szoftvereket vagy biztonsagi protokollokat. Hasonloan
kritikus a szoftverlicenszek kezelése: a jogtalan vagy lejart licenszek nemcsak jogi problémakat
okoznak, hanem a munkafolyamatok megszakadasdhoz is vezethetnek. (Szilagyi Gabor, 2025)



3.1 Kommunikacios nehézségek a felhasznalokkal

Az informatikai tAmogatés egyik legnagyobb kihivasa nem feltétleniil technikai jellegli, hanem
inkabb a kommunikaciés problémakhoz kothetd. Bar a legtobb esetben a felhasznalod és az IT-
szakember kozds célja a probléma gyors és hatékony megoldasa, a gyakorlatban gyakran
eléfordulnak félreértések, pontatlan informaciok vagy akar nyelvi akadalyok, amelyek lassitjak a
folyamatot ¢és novelik a hibalehetdséget. Sajat munkatapasztalataim alapjan a Bosch
kornyezetében ezek a nehézségek mindennaposok, kiilondsen a nagyvallalati méret és a
nemzetk6zi munkakdrnyezet miatt.

Az egyik leggyakoribb jelenség, hogy a felhasznaldo nem tudja pontosan leirni a problémat,
amellyel szembesiil. Ez nem feltétleniil az 6 hibaja, hiszen altalaban nem rendelkezik mélyebb
technikai tudassal, és a jelenségeket sajat szemszOgébdl (sokszor laikus nyelven) prébalja
megmagyarazni. Példaul gyakran hallani olyan bejelentéseket, mint ,,nem miikodik az internet”,
ami valgjaban lehet egy haldzati hiba, egy VPN-kapcsolati probléma, vagy akar egy alkalmazés
iddszakos ledllésa.

A pontatlan megfogalmazas kovetkezménye, hogy a feladott ticketek nem mindig a megfeleld
megolddcsoporthoz keriilnek. Ennek oka sokszor az, hogy a felhasznald6 maga sem tudja a
probléma eredeti forrasat, vagy hianyosan adja meg a sziikséges informaciokat. Ez felesleges
koroket eredményez, hiszen a hibajegy elébb egy nem relevans csoporthoz keriil, majd onnan
atiranyitasra kerlil a megfeleld szakértokhoz, ami természetesen megnoveli az atfutasi idot, és
rontja a jegy KPI megoldasi idejét.

A Bosch kornyezetében szerencsére rendelkezésre all egy iddpontfoglalé rendszer, amely
lehetdséget biztosit 15 vagy 30 perces személyes megbeszélésekre. Ezek soran az IT-szakember
kozvetleniil a felhasznaldval egyilitt tudja tisztdzni a problémat, ami sokkal hatékonyabb, mint a
hosszadalmas e-mailvaltas. Tapasztalatom szerint sokszor egy rovid személyes beszélgetés soran
olyan informacidk is kideriilnek, amelyeket a felhasznal6 irasban nem emlitett meg.

Egy masik bevalt gyakorlat, hogy ha a felhasznald hibajegye nem tartozik az adott IT-s
hataskorébe, az IT-s 0 ticketet hozhat 1étre a felhasznald nevében. Ez azért elonyos, mert az
informatikus sokkal pontosabban, technikai részletekbe menden tudja leirni a problémat, igy az
incidens sokkal gordiilékenyebben keriil a megfeleld megolddcsoport elé. Ezzel a modszerrel a
félreértések szama jelentdsen csokkenthetd.

Egy jol és pontosan megfogalmazott hibajegy valoban fél siker, hiszen a helyes diagnézis
felallitasa alapvetden meghatarozza a megoldas gyorsasagat és mindségét.

A nyelvi akadalyok athidalasara tobb modszer is bevalt:

e Vizualizacié hasznalata: képernydfotok, rovid videodk segitenek abban, hogy pontosabb
képet kapjunk a hibarol.

o Egyszerlsitett kommunikécio: keriilni kell a tilzott szakzsargont, és a megoldast 1épésrol
1épésre, érthetden kell 4tadni.

e Tobbcesatornas kommunikécio: ha €16 szoban nem vildgos a helyzet, e-mailben vagy
chatben gyakran pontosabban leirhat6 a probléma.

(Purdue Global, 2025)
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3.2 Halozati problémak

Egy modern gyartdiizem milkddésének legfontosabb alappillére a stabil, megbizhato ¢és
korszeriien karbantartott haldzati infrastruktira. A halozat tekinthetd a gyartosorok ¢és
vezérlbegységek ,,iitéerének”, hiszen ez biztositja a kiilonbdzd végpontok kozotti zavartalan
kommunikéciot, valamint a gyartasi folyamatok folyamatos adataramlasat.

A technologiai fejlodés és az ipari digitalizacid rohamos iiteme egyre nagyobb kihivasokat
tdmaszt a halozati rendszerekkel szemben. A stabil miikodés érdekében kiemelten fontos a
rendszeres karbantartas és az iddszakos tesztelések végrehajtasa, amelyek biztositjdk a gyartasi
infrastruktura megbizhatdsagat, rendelkezésre allasat ¢s redundancidjat.

A hatvani Robert Bosch Elektronika Kft. esetében is alapvetd elvards a modern, stabil és
megfelelden karbantartott halozati infrastruktara mitkodtetése. Az lizem informatikai részlegének
feladata, hogy a gyartasi folyamatok zavartalansaga érdekében a hal6zat minden eleme
folyamatos feliigyelet alatt alljon. A Bosch szabalyozasai szerint évente kotelezd elvégezni egy
teljes redundanciatesztet, amely soran ellendrzik, hogy a halézat kritikus komponensei - mint
példaul a disztributorok, core switchek és routerek képesek-e onalldéan és hibamentesen atvaltani
tartalék agra egy esetleges meghibdsodas vagy aramkimaradas esetén.

A teszt egyik legfontosabb szempontja a helyes sorrend betartdsa az eszkozok leéllitasakor €s
ujrainditdsakor. Egy hibas sorrend vagy elhamarkodott beavatkozas ugyanis felborithatja a
halézati logikat, ami elnyujtott helyreallitdshoz és akar termelésleallashoz is vezethet. A teszt
célja, hogy a haldzat a teljes leallitast kovetden legfeljebb 30 percen beliil az eredeti allapotaba
visszaalljon, emberi beavatkozas nélkiil.

Az aramellatasi tesztet automatikusan, az UPS tapegységek kikapcsolasaval és a betap
megszakitdsaval hajtjdk végre. A folyamat soran keletkez6 minden logot és rendszeradatot
tovabbitani kell a kdzponti szakosztaly felé, amely elemzi és validalja a teszt eredményét,
értékelve a redundancia hatékonysagat.

A Hatvani Bosch gyar, a Connected Hub-bal egyiitt, kritikus létesitménynek szadmit, ezért a
héalozati hibdk esetén az 4llasidd minimalizaldsa kiemelt fontossagli. A gyartasi allomasok
szamara jelenleg nem 4&ll rendelkezésre teljes redundans halozat, igy példaul egy Layer 2-es
szinten miikodé access switch meghibasodasa kozvetleniil megakaszthatja a termelést. Ilyen
esetekben elengedhetetlen a gyors reagalas €s a helyreéllitds azonnali megkezdése.

Minden halozati eszk6zbdl modelltdl, firmware és verzidszamtol fiiggden legaldbb egy azonos
paraméterli tartalék (spare) eszkozt tart készenlétben. Ez lehetévé teszi, hogy hiba esetén az
eszkozt teljes egészében kicseréljek, ahelyett, hogy moduléris javitassal probalkoznanak, ami
1doigényes €s kockazatos lenne. A hibas eszkozoket késdbb bevizsgaljak vagy garancialis Gton
javittatjak, de a gyartas folyamatos miikodése mindig elsédleges szempont.

A szilikds id6keret miatt a Hatvani Bosch Informatikai Osztaly a haldzati problémak elharitasa
érdekében 0-24 oras ligyeleti rendszert tart fenn. Minden honapban két kijelolt kolléga latja el az
igyeletet: az egyik a hotline (forrodrét) késziiléket kezeli, amelyen az esti és ¢jszakai orakban
(18:00-06:00) hivhatok, mig a masik kolléga a bejards, helyszini szerepkdrt tolti be. Ez a rendszer
biztositja, hogy barmilyen hélozati hiba esetén azonnal megkezdddhessen a hiba diagnosztizalasa
¢s elharitdsa, minimalizalva ezzel a termeléskiesés idejét.
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Informatikai osztalyunkon évente kotelezden végrehajtasra kertil egy teljes korti redundanciateszt,
amely a halozati infrastruktara stabilitasat és helyredllitasi képességét vizsgalja. A teszt célja
annak ellenérzése, hogy barmilyen aramkimaradéas vagy rendszerhiba esetén a haldzati eszk6zok
kiilonosen a magas prioritdsu berendezések, mint a disztributorok, core switchek és routerek
képesek legyenek automatikusan €s emberi beavatkozas nélkiil visszaallni az eredeti miikodési
allapotukba.

A redundanciateszt sordn meghatarozott sorrendben torténik az eszkozok fokozatos leallitasa.
Ennek betartasa kulcsfontossagu, mivel egy rossz sorrendben végrehajtott leallitas konnyen
felborithatja a haldzati topologiat, ami késleltetheti a helyreallitast, és hibas halozati viselkedést
eredményezhet. A tesztet kovetden minden logfajlt és eseményadatot tovabbitani kell a kozponti
Bosch szakosztaly felé, ahol megtorténik a validalas és az eredmények részletes elemzése.

A teszt folyamata automatizalt: az aramellatas megszakitdsa UPS (Uninterruptible Power Supply)
egyseégek segitségével torténik, melyek szimulaljak az aramsziinetet. A folyamat gyorsitasa nem
megengedett, hiszen minden eszk6z miikodését valds koriilmények kozott kell vizsgalni.

Mivel a hatvani gyar a Connected Hub raktaraval egyiitt kritikus infrastruktiranak mindsiil,
kiemelt szempont, hogy egy esetleges halozati meghibasodas esetén a gyartasi allasiddt a lehetd
legkisebbre csokkentsiik. A gyartdallomasok szamdéra jelenleg nincs teljes korti redundans
halézati kiépités, ezért kiilondsen fontos a gyors reagdlds és a készenléti (spare) eszkozok
rendelkezésre allasa. Egy Layer 2-es szinten iizemel0 access switch meghibasodésa esetén példaul
nincs lehet6ség az eszkdz hosszadalmas javitasara vagy modulcserére. Ilyenkor azonnali
eszkbzcserére van sziikség, a hibas berendezést pedig bevizsgéalasra vagy garancialis javitasra
kiildjiik vissza. Ezzel biztosithatd, hogy a gyartasi folyamat a lehetd legrovidebb iddn beliil
folytatodhasson. A gyors hibaelharitas érdekében a hatvani Bosch Informatika részleg 0-24 6ras
iigyeleti rendszert miikodtet. Minden honapban két kolléga felel az iigyeleti feladatokért: az
egyikiik a hotline (forro drét) telefonszamot kezeli, amelyet az esti és éjszakai 6rakban hivhatnak,
mig a masik kolléga bejaros szerepet tolt be, és sziikség esetén a helyszini beavatkozast végzi.

Ez a rendszer nemcsak a gyors hibakezelést teszi lehetdvé, hanem hozzajarul a vallalat
megbizhatosdgahoz és gyartasi hatékonysagahoz is. Tapasztalataim alapjan a jol szervezett
karbantartdsi folyamatok ¢és az elére megtervezett halozati struktira kulcsfontossdgt a gyartasi
leallasok minimalizaldsa és a magas rendelkezésre allas fenntartasa szempontjabol.

Korabban a haldzati infrastruktira gerincét HPE Aruba eszk6zok alkottak, amelyek megbizhatdan
miukoddtek, azonban a gyartas ndvekvo adatforgalma €s a modern biztonsagi kovetelmények miatt
elengedhetetlenné valt a Cisco infrastruktirara valé atallas. Ennek f6 oka a Cisco fejlettebb
menedzsment- és redundanciakezelési képessége, valamint a gyari sztenderdekhez valo jobb
illeszkedése volt.

A halozati architektura haromrétegli topologiara €piil:

Core réteg: két, egymdssal redundans kapcsolatban allé Cisco Catalyst 9500 sorozatu eszkoz
biztositja a halozati gerincet. Ezek latjak el a Layer 3 routing funkcidkat és a kiilonb6z6é VLAN-
ok kozotti forgalmat.

Distribution réteg: a fo disztributorok (Cisco Catalyst 9300-as sorozat) a gyar kiilonb6zo
zonaiban helyezkednek el, és gylijtik az access switchek forgalmat. Itt torténik a
forgalomiranyitas, szlirés, valamint a halozati biztonsagi hazirendek kezelése.
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Access réteg: a gyartdésorokhoz, terminalokhoz ¢és vezérlogépekhez csatlakozd Cisco Catalyst
9200 switchek alkotjak. Ezek biztositjdk az eszkdzok Layer 2 szintli elérését, valamint VLAN-
szegmentacioval tdmogatjak a logikai elkiilonitést.

A gyar teljes héldzata redundans optikai Gsszekottetésekkel mikodik, amely két kiilonbozo
szolgaltatoi iranybol érkezik. A legtobb 6 haldzati kapcsolat 10 Gbps sebességli optikai
uplinkeken keresztiil zajlik, mig a gyartasi zondkban 1 Gbps-os csatlakozdsok dominalnak.

Az egész halozat menedzselése kozpontilag, Cisco DNA Center és Cisco Prime Infrastructure
segitségével torténik, ami lehetdvé teszi az automatikus konfiguracidt, hibafeliigyeletet ¢€s
topoldgiai atlathatosagot. (Cisco, Understanding Cisco DNA and Catalyst Software eBook, 2024)

Egyik miiszak soran tobb PLC-vezérl6 kommunikacidja megszakadt, a rendszer pedig ,,.Device
unreachable” hibat jelzett. A vizsgdlat soran kideriilt, hogy az egyik wjonnan telepitett
munkaallomas manualisan beéllitott, statikus [P-cimet kapott, amely {itkdzott egy gyartasi eszkoz
[P-cimével.

A probléma megoldasaként bevezetésre keriilt egy DHCP-foglaldsi rendszer, amely
automatikusan kiosztja a fix IP-cimeket MAC-cim alapjan, kizdrva a manualis hibazas
lehetdségét. Ezen feliil minden 0j eszkdz csatlakoztatasa eldtt elozetes IP-audit torténik az adott
VLAN-ban.

Egy kiilsd vallalkozo altal végzett épitési munka sordn Horton varosrészben véletleniil elvagtak a
f6 disztributor optikai 0sszekottetését. A hiba azonnal érzékelhetd volt, mivel tobb alhalozat
forgalma megsziint. A gyar azonban felkésziilt ilyen eshetdségekre: a halozat rendelkezik
redundans optikai utvonallal és méasodlagos internetszolgaltatoval, amely bérelt vonalon keresztiil
biztositja az alternativ kapcsolatot.

A failover mechanizmus automatikusan aktivalddott, és a forgalom kevesebb mint 40 mésodperc
alatt helyredllt. Az esetrdl részletes log- és syslog-adatok kertiltek tovabbitasra a kozponti
halézatiizemeltetési részleg felé, akik elemezték az 4tallasi i1d6t és megerdsitették a
redundanciahatékonysagot.

Egy masik esetben a gyartosor egyik switchez csatlakoztatott allomas véletleniil loopback hibat
generalt, amely rovid 1d6 alatt szorasi vihart idézett eld. Ez akkor fordul eld, amikor halozaton
beliil az forgalomiranyité bekdtési hiba miatt sajat magaba végzddik.

Ennek kovetkeztében a forgalomiranyité automatikusan port security és storm control
mechanizmus alapjan letiltotta az érintett portot, hogy megakadalyozza a halézat tovabbi
terhelését, viszont ezéltal a forgalomirdnytd mar nem tudta kiszolgalni a tobbi, ugyan arra a
switchre bekotott gyartdgépet, ami kiesést okozott. A hibat kivaltdo allomas firmware-hibas
halozati kartyaval rendelkezett, amit cserét kdvetden a port visszaengedése utdn a kommunikacio
helyreallt. Az eset utan minden gyartdsi VLAN-ban aktivéalasra keriilt a BPDU Guard és loop
detection funkcid, megeldzve a hasonlo problémakat a jovOben, és csak a hibasan bek6tott allomas
esetében legyen port letiltds. (Cisco, Understand the Spanning Tree PortFast BPDU Guard
Enhancement, 2025)

Ezek a halozati hibdk jol mutatjdk, hogy akar a legmodernebb rendszerekben is eléfordulhatnak
varatlan helyzetek, viszont megfeleld karbantartasi- és feliigyeleti folyamatokkal ezek gyorsan és
hatékonyan kezelhetdk.
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3.3 Hardverproblémak

Egy vallalati informatikai rendszer megbizhatésaganak kulcsa a hardware. A processzorok,
alaplapok, memoriak, tarolok, és halozati eszkdzok szervizelhetdsége vagy elavultsaga, hibas
miikddése vagy inkompatibilitasa kdzvetlen mddon befolyasolja a gyartorendszer hatékonysagat,
stabilitasat és elérhetdségét. (Szildgyi Gabor, 2025)

A memoriahibédk (bit-flip, hibas programkod, ECC-hibédk zérlat vagy kisiilés miatt) adatvesztést
vagy rendszerdsszeomlast okozhatnak.

Alaplaphibdk (hé altal meghajolt, hibas aramkor, hibas chipset, fesziiltségingadozas) legtobbszor
instabil mikodést vagy perifériahibakat okoznak. Ugyanilyen fontos a tapellatds: ha az
alulméretezett vagy dregedett tdp nem tudja stabilan ellatni arammal a gépet, az talterhelés alatt
leallhat vagy kiszamithatatlanul viselkedhet.

A tarolo HDD, SSD meghibasodésa adatvesztéssel és szektorhibakkal jarhat, az nem elegendd
hiités pedig talmelegedést eredményez, ami gyorsitja az alkatrészek élettartamat és idével az
adattartolon 1évo adatok korruptsagdhoz vezet.

A hardver vagy szoftver inkompatibilitas példaul elavult driverek, firmware-problémak vagy nem
tdmogatott buszrendszerek szintén instabilitast, hibds miikodést és biztonsagi kockazatokat
okozhat. Az ilyen hibak gyakran csak akkor deriilnek ki, amikor mar tobb komponens
egylttmiikddése sériilt, ami az egész rendszer integritasat veszélyezteti.

A hardverhibdk nem csupan technikai problémat jelentenek kozvetleniil érintik a
rendszerintegritast, az adatok megbizhatdsagat és a szolgaltatasok elérhetdségét. Egyetlen hibas
memoriachip is okozhat adatvesztést, mig egy tapellatasi probléma vagy meghibasodott tarol6 a
teljes rendszerdsszeomlast, majd ledllasat idézheti eld.

Ipari kdrnyezetben, ahol a folyamatos miikodés kritikus, a hardverhibak termeléskiesést, anyagi
veszteséget €s akar biztonsagi kockazatot is jelenthetnek. Emiatt kiemelten fontos a komponensek
allapotanak folyamatos monitorozasa, a redundancia alkalmazasa, valamint az olyan
diagnosztikai eszk6zok hasznalata, mint a SMART-adatok vagy az ECC-hibaszamlalok.

Amikor a hardver még miikoddképes, de az operacids rendszer vagy az alkalmazasok elavultak,
a rendszer biztonsagi szempontbol sebezhetdvé valik. Olyan ipari kdrnyezetben, ahol gyakran régi
rendszerek miikodnek kritikus folyamatokban - ez kiilondsen érzékeny kérdés, hiszen a modern
biztonsagi eldirasokkal valo dsszehangolas sokszor kompromisszumokat igényel. (Hetényi Petra,
2023)

Az elavult rendszerek nem mindig kompatibilisek az (jabb operacios rendszerekkel, driverekkel,
protokollokkal vagy hardverekkel. Ilyenkor egy modern szoftver nem képes kommunikalni a régi
interfészekkel, vagy a régi hardverhez nem taladlhatd tdmogatott driver. Ennek kovetkeztében
gyakori a rendszerinstabilitas vagy az adatvesztés. A Hardware Compatibility List (HCL) segithet
annak meghatarozasaban, mely hardver- és szoftverkombinaciok miikddnek megbizhatdan egyiitt.
Bar a lista hianya nem feltétleniil zarja ki a miikddést, a tapasztalat azt mutatja, hogy az ellenérzott
¢s dokumentalt konfiguracidk hosszl tavon stabilabbak.

Az elavult rendszerek gyakran tartalmaznak ismert, javitatlan biztonsagi hibakat, amelyek
kihasznalhatok.

Minden olyan hardver, amely példaul Windows 10, vagy annal régebbi operacios rendszert
tartalmaz, szlikséges ugynevezett hardeningeket bevezetni. Hardeningnek olyan szigoritasokat
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neveziink, melyek egy adott rendszeren, a rendszerbizotonsag ¢és kibervédelem tekintetében
szigoritd intézkedésként vezetiink be. Ilyen lehet példdul a nem hasznalt programok és
szolgaltatasok eltavolitdsa, a az USB jogosultsadg letiltasa, valamint ellatni az adott allomas
vezérld szamitogépjét virusirtd alkalmazassal. fontos, hogy biztositanunk kell minden régi
operacios rendszere a legutolso biztonsagi frissitések telepitését. (Kenfack, 2023)

A patch management ezért kulcsfontossagli: magaban foglalja a sériilékenységek azonositasat, a
frissitések tesztelését, litemezését és telepitését. Ipari (OT/ICS) kdrnyezetben azonban a
folyamatos patch-elés nem mindig kivitelezhetd, mivel a rendszerek nem allithatok le barmikor.
Ilyenkor alternativ megoldasok - példaul halozati szeparacio, tiizfalas védelem vagy virtual
patching - jelenthetnek realis kompromisszumot. (Tamas K. , 2022)

Az elavult rendszerek esetében a konfiguracios és adat-integritas is fokozottan veszélyeztetett.
Egy nem naprakész rendszer konnyebben manipulélhatd - akar tdmadok, akar belsd hibak révén.
A rendszeres integritasellendrzések, checksummak és digitalis alairasok segitenek a valtozasok
nyomon kovetésében.

A rendelkezésre allas novelésére a redundancia, a virtualizacio, valamint a karbantartasi ablakok
optimalizalasa jelenti a legésszerlibb iranyt. Egy jol tervezett backup- és restore-folyamat
csOkkenti az Gjrainditas idejét és a termeléskiesés mértékét.

Az alabbi 4 megoldéssal tudjuk az esetleges hibak elkertiili elavult gyartasi gépek esetében:

Halozati esetben: szeparacid és zondzas: Az elavult rendszerek legyenek elkiilonitett halozati
szegmensekben, minimalis kommunikécioval mas halozatok felé.

Virtualizacié nézetében: Az eredeti rendszerek futtathatok konténerben vagy virtualis gépben,
igy csokkenthet6 a fizikai hardverfiiggés, és az lizemeltetési koltségek.

Jogosultsagkezelés: Torekendiink kell a minimum jogosultsag elvére, azaz csak a felhatalmazott,
személyek, vagy allomas felelosok €s szervizesek férhessenek hozza adminisztrativ funkcidkhoz.

Hitelesités és naplozas: Minden rendszeres valtozast hitelesiteniink kell, hogy megfelelnek-e az
It-biztonsagi eldirasoknak, valamint dokumententalni kell
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3.4 Gyartasi-IT integracios kihivasok

A modern ipari kornyezetekben az informatikai (IT) €s az operativ technoldgiai (OT) rendszerek
kozotti integracio az egyik legnagyobb kihivas. Mig az IT-rendszerek foként az adatok kezelésére,
feldolgozasara és biztonsagara fokuszalnak, addig az OT-rendszerek célja a gyartasi folyamatok
folyamatos, valods idejii vezérlése és feliigyelete.

A két teriilet kozotti Osszhang megteremtése elengedhetetlen a hatékony és biztonsagos
mukodéshez - ugyanakkor ez szdmos technikai, biztonsagi €s szervezeti nehézséget is magaval
hoz.

A Robert Bosch Elektronika Kft. hatvani telephelyén ez a kihivas kiilondsen jol megfigyelhetd,
mivel a gyarban tobb ezer kiilonb6z6 gyartoeszkoz, szenzor, PLC és ipari szamitogép miikodik,
amelyek mind folyamatos héaldzati kommunikaciot igényelnek. A termelési adatok valds idében
aramlanak az IT-rendszerekbe, példaul a MES (Manufacturing Execution System) és az ERP
(Enterprise Resource Planning) rendszerek felé.

Halozati szeparacio és biztonsagi zonak kialakitasa kozben az egyik legnagyobb kihivés az IT és
OT halozatok kozotti biztonsdgos kommunikacido megteremtése.

A hatvani Bosch gyarban a halozat zonakra van osztva:
e agyartasi (OT) halozat,
e azirodai (IT) halozat,

e valamint az adminisztrativ és kils6 hozzaférési zona.

Ezek kozott tizfalak, VLAN-szegmentaciok és ACL-szabalyok biztositjdk a forgalom
kontrollalasat.

A probléma ott jelentkezik, amikor egyes gyartoberendezések (pl. régebbi PLC-k vagy ipari
szamitogépek) nem képesek a modern héaldzati protokollokat kezelni, vagy nem tdmogatjak az
IPv6-ot €s a biztonsagos autentikaciés mechanizmusokat.

Eszkozazonositas és halozati lathatosag tekintetében A gyartasi halozatban folyamatosan valtozik
a csatlakoztatott eszkdzok szama - 0j gépek, tesztberendezések, diagnosztikai eszkdzok keriilnek
belizemelésre. Ez komoly kihivast jelent az eszk6zazonositas €s a forgalom-ellendrzés tertiletén.

Korabban el6fordult, hogy egy Gjonnan telepitett gyartoegység ismeretlen MAC-cimmel jelent
meg a halézatban, ami biztonséagi riasztast valtott ki.

Mivel az ipari eszkdzok gyakran nem tdmogatjdk a modern hitelesitési eljarasokat (pl. 802.1X),
alternativ megoldéasokat kellett alkalmazni.
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A Cisco halozati atallas soran bevezetésre kertilt az Identity Services Engine (ISE), amely MAC-
cim alapt hitelesitést biztosit, igy az ismeretlen eszk6zok automatikusan karantén VLAN-ba
kertilnek. A gyartasi switchportokon bevezetésre kertilt a port security limitalds (max. 1 MAC /
port), ami megakadalyozza a jogosulatlan eszk6zok csatlakoztatasat. A halozati lathatosag
novelése érdekében az SNMP ¢és NetFlow alapu forgalommonitorozas keriilt bevezetésre, amely
valds idejli képet ad az OT hélozat miikodésérdl. (Tamas M. , 2021)

A gyartasi és informatikai rendszerek kozotti egyiittmiikodés gyakran akad el a
verziokiilonbségek miatt. Egyes gyartoberendezések firmware-je nem kompatibilis az ijabb
halézati szoftverekkel, ami kommunikacios hibakhoz vezethet.

A hatvani Bosch gyarban tobb alkalommal el6fordult, hogy egy uj halozati frissités utan a
gyartovezérld eszkozok egy része elvesztette a kapcsolatot a szerverrel.

Megoldasi 1épéseknek lehetnek: Az informatikai osztaly és a gyartdsi mérnokség kozosen
l1étrehozott egy tesztkornyezetet, ahol a frissitéseket éles bevezetés elott validaljak. Minden
firmware- és haldzati frissitéshez Change Request keriil kiadasra, amelyet csak jovahagyas utan
lehet telepiteni. Az inkompatibilis eszk6zokhoz atmeneti firmware bridge megoldas késziilt, ami
lehet6veé tette a fokozatos atallast az 0j verzidkra.

Az IT és OT csapatok kozotti egyiittmitkodés néha nem technikai, hanem szervezeti kihivas.

A gyartasi rendszerekért felelds mérnokok és az informatikai szakemberek eltérd prioritdsok
mentén dolgoznak: mig az IT az adatbiztonsagot és megfeleldséget tartja szem el6tt, addig a
gyartas a folyamatos miikodést helyezi eldtérbe.

Megoldasi 1épések:

e Ko6z6s IT-OT koordinacids meetingek bevezetése, ahol minden valtoztatast eldére
egyeztetnek.

o Egy ,,Change Freeze Window” bevezetése a gyartasi idOszakokra, amikor semmilyen
halozati vagy szoftverfrissités nem végezhetd.

e Dokumentalt incidenskezelési folyamat késziilt, amely pontosan régziti, hogy egy hiba
esetén melyik csapat meddig jogosult beavatkozni.

A gyartasi és IT rendszerek integracioja nélkiilozhetetlen a modern, adatvezérelt termeléshez,
azonban komoly technikai és szervezeti kihivasokat is rejt. A hatvani Bosch gyar példaja jol
mutatja, hogy a sikeres integracidhoz nem elég a fejlett technologia - sziikség van a folyamatos
kommunikéciora, kdzds szabvanyokra és egységes valtozaskezelésre.

A tapasztalatok alapjan az IT és OT rendszerek kozotti hatarvonal fokozatosan elmosodik, és a
JOvO gyaraiban ezek a rendszerek egy egységes, biztonsagos €s automatizalt 6koszisztémaban
fognak egyiittmiikddni.
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3.5 Adatbiztonsagi problémak

Bar az elmult idok soran, mikézben az informatikai vilaga fejlodott, megtanulhattuk, hogyan kell
mindennapjaink online terében 6vnunk személyes adatainkat, kijelenthetjiik, hogy az odafigyelés
¢és szakmai Onismeret mellett mar-mar kevésbé tudunk megfelelni a biztonsagos internetezésnek.
Sokszor szembe johetett mar veliink olyan ,,direkt célzott” E-mail vagy SMS, ami olyan
szOvegezesi formatumot tartalmaz, amely megfelel a standard véltozatnak. Figyelemmel kell lenni
tovabba, ha példaul internetbankot hasznalunk, valoban azon az oldalon-e adjuk meg bizalmas
banki adatainkat, amelyet mar szinte mindennap haszndltunk reflexszertien. Itt a hangsuly a
reflexszerliségen van. A mai rohan6 idonkben sokszor atsiklunk bizonyos kritikus fontossagu
kulcsszdocskdkon, amik felkialtojelként tudnak hatni rank, egy adott nyugodtabb, szabadidds
tevékenységeink kozott.

Nem mindegy ugyanis, hogy az enbankom.hu helyett az enbaknom.hu oldalra navigalunk.
Adataink megadasa rosszindulati weboldalon nem csak személyes adatainkat kompromittalhatja,
de akdr, példaul céges szamitogépen tarolt adatainkat, mentett jelszavainkat céges kdzponti
weblapokhoz, egyéb adatokat is meg tudnak téliink szerezni, amit késébb vagy adathalaszat
céljara, vagy célzott egy, cég ellen irdnyuld informacidszerzés okozatabol hiiznak ki beldliink.
Szinte minden nap hallani a hirekben, hogy a kétfaktoros hitelesités biztonsagot adhat az
igyfeleknek, hiszen ez megakadalyozza a hamis weboldalakat. IT-s szempontbdl azonban, ez egy
picit megmosolyogtatd. Ha egy hamis weboldal a bejelentkezési adataink utdn kéri a hitelesitési
kédot, amit a banknal megadott telefonszamunkra kapunk meg, egyszerii moédon csak begépeljiik
az ugyan azon bankfidk altal hasznalt telefonszamrol kiildott kodot az adatmezdbe, majd enter
gomb megnyomasa utan 503 Server Error iizenet kapunk, vagy egy tajékoztatdt, miszerint a
belépés karbantartasi munkalatok miatt a bejelentkezési miivelet nem lehetséges.

Mi tortént? A hamis weboldalra begépelt adatainkat a rendszer egy szerverre elkiildi, ahol
bizonyos rosszindulati emberek ezeket az adatokat egy automata program segitségével a valos
bank weboldaldra potyogik be. Ekkor a gonosz embernél kér egy hitelesitd kodot a valos
bankoldal, ami hamis forméban megjelenik az aldozat szamitogépének képernydjén, bizonyitva a
rutin kod beirasi miiveletet. Azonban a célszemély nem tudja, hogy tulajdonképpen O lesz az, aki
megadja a tamado szamdara a hamis weboldalon keresztiil a sajat, a tamado altal inditott valos
bejelentkezés hitelesité kodjat. fme, a timado mar bent is van az dldozat valos bankfidkjaban, mig
a célszemély csodalkozik a karbantartdsi képerny6n, ami egy hamisitott tiikor masolata a valos
internetbank oldalnak.

Ezen példat 'Man it the Middle’ tdmadasnak nevezziik. Ennyit a kétfaktoros hitelesités
hitelességérdl. Nem hidba torvényi eldiras az IT biztonsagi tudatossagi képzések tartasa a vallalat
dolgozdi szdmara, hogy milyen olyan apr6 jelekre tudnak figyelni, amivel megakadéalyozhat6 az
informacio sériilékenység és adattal valo visszaélés.

Tovabba fontos, hogy a kiberbiztonsagot szorgalmazd szabélyozasok kovetelhetik mar a
vallalatoktol a NIS2 megfelelés érdekében, hogy vezessék be a szigoritott hitelesitést, vagy akar
a tobbfaktoros hitelesitési modszer alkalmazasat. Erre tobbféle alkalmazas 1étezik, példaul cég
altal fejlesztett sajat fejlesztésti (token alapu), biometrikai, fizikai eszkdoz (USB Pendrive,
SmartCard) de hasznalhatunk Google, vagy Microsoft Authenticatort is.

Az adathalaszatra valo figyelemfelhivas fontos szereppel bir a vallalatok biztonsaga érdekében.
Fontos a megel6zés, mivel, ha mar kikeriilhettek adatok a nyilt halézatra, mar lehet késo
cselekedniink. A Bosch véllalataban véletlenszerli idonként (altalaban negyedévente) a Bosch
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kozponti adtavédelmi osztalya (DSO - Data Security Office) altal kiildott direkt adathalasz E-
mailt kikiildeni a kollégak szdmara, tudvan, hanyan irjak be céges E-mail cimkét és jelszavukat
az adott ,,hamis, de a céges kornyezeti elemeket felhasznald” valdsnak is tlinhetd oldalra. Ha
kiszurjuk, hogy ez egy célzott adathalasz iizenet, az Outlook kdzponti levelezd programban ezt
tudjuk jelenteni, melyre, ha rakattintunk ,,Report as Spam” egy gratulalo E-mail kiild a kézponti
adatvédelmi osztaly, miszerint a felhasznalo helyesen jart el. Ha azonban a kolléga megadja az
adatait, az adatvédelmi osztaly felhivja a figyelmét, hogy bar ez egy Bosch altal szimulalt
adathalasz levél, ami nem tarolja a jelszavat, jobban figyeljen oda.

Ezen figyelmeztetd email kiilonféle belsds oktatdsokat biztosit a felhasznald szdmara ugynevezett
tudatossagnoveld tréningek keretében, melyek barki szdmara ingyenesen -elvégezhetdek,
torekedve ezzel a kollégak IT tudatossagainak védelmére.

Nem minden az, aminek latszik. Talalkozhattunk mar E-mail-ben 1év6 webcim-hivatkozassal. Ez
egy artalmatlan, altalaban kék szinnel jelolt hiperhivatkozas. Tehetiink egy probat, mennyire
tudunk biztonsagtudatosan olvasni E-mailt mindennapjainkban. Ezen az URL bar ugy latszik,
google.com oldalra iranyit, a link mégott mas oldal talalhato (uni-mate.hu). Ezért nem mindegy,
hogy egy hiperhivatkozasnal a megjelenitett szoveget vessziik alapul, vagy a linket, ami mogott
van.

Nem csak az oldalt tudjdk hamisitani ily mdédon, hanem manipuldlni tudjak az egyes cégek
valdsnak tiind bejelentkezési ablakat. Egy, a Bleeping Computer 2022-es cikke alapjan a Chrome
web bongészoben egy ideig lehetdség volt arra, hogy kiilon felugré ablakban a célzott személyeket
megtévesztve, mas cég logoit hasznalva atverjék a felhasznaldkat a bejelentkezési ablakkal
(Single-Sign-On bejelentkezési metoddus). Bar ezt a sériilékenységet javitottak, a rosszindulati
tamadok és adathaldszok mindig keresnek ijabb €s tjabb modszert arra, hogyan fiirkésszék ki a
gyanut nem sejté célszemélyektdl az adatokat. Ezt a modszert Bongész6 a bongészoben (BitB)
tdmadédsnak nevezik, amit a régebbi, elavult bongészékben még mindig kihaszndlhatnak.
(Lawrence Abrams, 2022)

Egy vallalat soran a leselejtezett, eladasra kivant eszk6zok sanitizalasa rendkiviil szigoru protokoll
betartdsaval jar, hogy megeldzziik az esetleges céges vagy személyes adatok kiszivargdsanak
lehetdségét 3. fél szamara. Minden eszkoz, mely a gyar teriiletét elhagyja, sziikséges az adatok
visszaallithatatlan torlése. Ehhez a NIST altal szabvanyositott 800-88 adatmegsemmisitési
megoldast alkalmazzuk alkalmazéassal, vagy fizikai adatmegsemmisitéssel egyetemben.
(Ramaswamy Chandramouli, 2025)
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2. abra: Adattorlés és adatmegsemmisitési folyamat

Forras: https://nvlpubs.nist.gov/nistpubs/SpecialPublications/NIST.SP.800-88r2.pdf

Yes
Media Reuse
Disposal Media?

Security
Categorization
High

4. Problémaelemzési modszerek

A hibaelharitas az elso és egyik legfontosabb alapelv a hozzaértésnek. Minden problémamegoldo
készség, amit el kell sajatitanunk a fizikai rétegnél kezdédik Masszoval, minden hibaelharitast a
legalapvetdbb szinten kell kezdeni Minden be van dugva? minden megfeleléen van bekdtve? Az
ilyen tipusu problémaékat altaladban a legkdnnyebb elhdritani, és dszintén szdlva gyakran ezek a
problémat kivalté f6 forrdsok. Halozati kimaradasok, a szoftverhibak, és még a végfelhasznaloi
hibédk is probara teszik a problémamegoldo képességeinket bar vannak olyan esetek, amikor a
kreativ gondolkozds megoldja a problémat a legfontosabb, hogy az IT-s tapasztalat miatt
rendelkezem olyan képességekkel, amilyen a legtobb probléma megolddsdhoz vezethet.

Mindig el kell keriilni az olyan felesleges lépéseket, amelyek késleltethetik a probléma
megoldasat, vagy a hibat, amelyek nagyobb problémat okoznak.

Mindig a probléma felmérése az elsédleges pontunk, Adatokat gyljtiink az iigyfelektdl vagy
kollegéktol, de kdzben mar hasznaljuk az IT-s megfigyeloképességeinket is. Egy felhasznalo
példaul azt hiheti, hogy a probléma egy dologok, ami valdjaban masrol van szo.

Esetleg azt gondolhatja, hogy a szdmitogépe azért lasstt mert virussal fertdzott, holott valdjaban
csak midig alvo modba tette a laptopjat, és csak Gjra kellett inditania a normalis miikodéshez.

Ezutéan a fizikai szemrevételezést vessziik alapul. Netdn azért nincs hdlozat az egyik gépen, mert
kéabelszakadas van az egyik érparban? Vagy nem jo alhalozatba keriilt a switchport konfiguralasa?
Ezek utan még korant sem végeztiink, a 3. 1épés a valtozasok keresése. Fel kell deriteniink milyen
valtozasok mentek végbe egy adott rendszeren, amitél kezdédden a hibdk felmeriiltek. Egy
frissités? Egy program telepitése? egy hardvereszkoz cseréje? Végso 1épés, az otletelés. Fel kell
allitanunk elméleteket, ha a hiba tovabbra is fennall. Ez lehet egy vagy tobb szcenaridk is, mely
nyomvonaldn elindulva megoldasi utat kaphatunk a hiba elharitasdban.

Ezen szcenariokat érdemes rangsoroljuk, hogy melyiknek van a legtobb valoszintisége, illetve
értelme a javitas céljabol.

A hibaelharitas gyakran kovetlei a kommunikacié hatékonysagat. Mindig fel kell késziilniink,
hogy lehet maga a hiba bekdvetkezés €s az ehhez tartozo elhéritasi folyamata olyan idépontban
jelentkezik nalunk, ami szamunkra kellemetlen idegtépd lehet példaul egy gyarvezetés eldtti
laptop lefagyas. Ilyen fontosabb eseteken is mindig késziiljiink B-tervel.
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A Boschban a problémak gyors és hatékony kezelése érdekében a dolgozok rendelkezésére all a
Hotline, ahol azonnali segitséget kaphatnak kisebb, azonnali megoldast igényl6 problémak esetén,
valamint az IT Service Desk, amely komplexebb, hosszabb tavii megoldasokat koordinal, nyomon
koveti a hibakat és biztositja, hogy minden felmeriilé6 probléma dokumentéalt moédon keriiljon
kezelésre. A folyamat soran érdemes minden eredményt irdsban vagy vizualis eszkozokkel
rogziteni, hogy a tudds megmaradjon €s késébb is visszakereshetd legyen.

A modszerek alkalmazasa soran figyelembe kell venni a szervezet sajatossagait és a projekt
nagysagat, mert kisebb feladatoknal egyszeriibb megkozelités is elegendd, mig nagyobb,
Osszetettebb projektekhez részletesebb ¢€s alaposabb elemzés sziikséges. Az elemzés sikerességét
a kovetelmények utdlagos modositasainak ritkasdga, az érintettek elégedettsége és a projekt
idében ¢és koltségkereten beliili megvaldsitdsa mutatja, és a Boschnal szerzett tapasztalatok
egyértelmiien alatdmasztjak, hogy a problémak alapos és rendszeres elemzése elengedhetetlen
ahhoz, hogy a projekt kockéazatai csokkenjenek, a fejlesztett rendszer a felhasznalok igényeit teljes
mértékben kielégitse, €s a csapat hatékonyan és célzottan tudja végezni a munkajat.

4.1 A gyokérok-elemzés jelentosége

A gyokérok elemzés (Root Cause Analysis) egy rendszerezett, adatokra épiild megkozelités,
amelynek célja, hogy feltarja egy probléma valodi, alapvetd okait egy szervezeten beliili
folyamatban vagy rendszerben. Ennek segitségével nemcsak a tiineteket kezeljiik, hanem olyan
tartds megoldasokat tudunk bevezetni, amelyek hosszli tdivon megeldzik a hasonld hibak 0jboli
eléfordulasat. (Chrissy Kidd, 2024)

Foéallasom mellett vallalnom kell bizonyos idonként (amikor az adott probléma fenndll) az
igyeleti szerepkor betdltését. Egyik napon egy kollegdka felhivott, miszerint két gyartdsori
allomés nem mikodik, mert nem tudja elérni a gyartdsi szervert, ahonnan az eldre definialt
adatokkal tudna a vezérléegység a gyartdshoz sziikséges adatokat bekérni. Amikor beértem a
helyszinre, akkor szembesiiltem a kovetkezd hibatizenettel, miszerint duplikalt IP-cimet kapott
mindkét allomas vezérldegysége. Mint kideriilt, tesztelés céljabol egy olyan IP-cimet éllitottak be
az Gjonnan beiizemeld allomason, amely mar egy régdta lizemeld allomasra beallitasra kertilt
valamikor.

Az eset [P-cim iitkozést okozott, mivel a kollégak kihagytdk azont, a BD informatika osztaly altal
javasolt 1épéseket, miszerint minden Bosch hélozatra aktivalando eszkozt jelezni kell a gyartasi
IT csapat felé, akik biztositjdk az uj allomasra az IP-cimet, elkeriilve ezzel a véletleniil egy
alhalozatban 1évd gépek cimiitkozését. Ez a folyamat elmaradt, mivel a szervizes €s belizemeld
kollégaknak magas prioritasban kellett az 4llomast betizemelni. A nem feleld folyamat kovetés
miatt olyan allomast is megallitottak, amely szakszerlien atesett ezen a folyamaton. A gyors
megallasra felvettem a gyartasi I'T tdmogato csapattal a kapcsolatot és biztositottak olyan IP-cimet
az alhalozatban, amely szabad, és nincs hasznéalatban. Késdbb, miutdn a hiba elharult és az
allomasok yjrainditasa utan mindkét berendezés elindult, E-mail formdjaban értesitettem az 1j
allomast beallito kollégat a sziikséges folyamatokrol, hogy a jovében ilyen ne fordulhasson eld.

A kovetkezd 5 miért elemzés (1. Téablazat) segit rendszerezetten feltarni egy probléma valodi,
gyokérokat, ezért reprezentativ folyamatként bemutatom, miért kovetkezett be az [P-cim iitkozés,
¢s hogyan el6zhetd meg hasonlo eset a jovoben.
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1. Tablazat: Az 5-miért modszer alkalmazasa cimiitk6zési problémara

Forras: sajat szerkesztés

Miért kérdés

Valasz / Ok

Megjegyzés / Kovetkeztetés

1. Miért nem miikddnek a
gyartésori allomasok?

Mert a vezérldegységek nem tudjak elérni a
gyartasi szervert.

A hélozati kommunikacid
megszakadt.

2. Miért nem tudjak elérni
a szervert?

Mert mindkét allomés duplikalt IP-cimet
kapott.

IP-cim iitk6zés tortént az
alhalézatban (VLAN-ban).

Mert az ujonnan beiizemelt dlloméasra
manudlisan egy mar hasznalatban 1év6 IP-
cimet allithattak be.

Tesztelés kdzben nem kovették
a hivatalos IP-kiosztasi eljarast.

3. Miért kapott mindkét
allomas azonos IP-cimet?

Mert a betlizemeld és szervizes kollégak
siettek a gyartésor mielébbi elinditasaval, és
kihagytak a BD informatika osztaly altal
javasolt allomasbetizemelési [épéseket.

4. Miért nem kovethették a
hivatalos IP-Kkiosztasi
folyamatot?

Az idényomas és a prioritas
miatt a folyamat nem lett
betartva, vagy nem volt ismert.

Mert a folyamat kdvetésének fontossaga nem
volt eléggé tudatositva, illetve nem volt
megfeleld kontroll vagy ellendrzési pont a
halézati aktivalas elétt.

5. Miért nem volt betartva
megfeleléen a folyamat?

Képzési és folyamatkdvetési
hianyossag all fenn.

Ahogyan a tablazatbol kivehetd, az 5 Miért modszer (5 Whys) egy egyszerl,, mégis hatékony
problémamegoldod eljaras, melynek feladata és célja, hogy a felszini tlinetek helyett a probléma
valddi, gyokérokat tarja fel. A modszer 1ényege, hogy egy adott problémara 6t egymast kovetd
Miért? kérdést tesziink fel, minden alkalommal a kapott valasz okat vizsgalva.

Ezzel a 1épésrol 1épésre, téglarol téglara torténd kérdések feltevésével lehet eljutni a valodi kivaltd
okig, amelyet, ha megsziintetiink, a probléma tartdsan megoldodik, nem csak dtmeneti megoldast
ad. Az 5 Miért elemzés kiilondsen hasznos gyartasi, informatikai és szolgaltatasi folyamatokban,
mert atlathatova teszi az Osszefliggéseket, és segiti a folyamatfejlesztést. Bar a probléma
felderitése olykor hosszas folyamatnak tiinik, a hiba ignordlds, a nem megfeleld kezelése
stulyosabb problémat idézhet eld késObbiekben (példaul gyakoribb eléfordulasokat,
termeléskiesési id0 megnovekedését)

Fontos kiemelni, hogy mi, mint Informatikan dolgozok mit tehetiink a felvilagositas mellett,
ugyanis ebben mi is hibasak vagyunk egy részben. Mindezen hibasorozat nem eszkalalodott volna
abban az esetben, ha csak olyan eszkozt, allomdst, komponenst engedélyeziink a Bosch
héalozatara, amely 4tment a regisztralasi proceduran. Jelenleg erre folyamatban van egy rendkiviil
nagy erdforrast és kapacitast igénylo rendszer bevezetése, a Cisco-SDA bevezetése, mely lehetdveé
teszi, hogy adott eszkdz csak akkor kommunikalhasson a halozaton, ha annak MAC-cime
regisztralva lett az adatbazisban. Ezaltal, a regisztracios folyamat koz¢ iktatva egy falat, mellyel
megakadalyozhatjuk, hogy idegen (vagyis nem regisztralt eszkoz) haldzati elérést kapjon a
halozat, ezzel kivédve az esetleges hibasan konfiguralt, vagy nem engedélyezett eszkdzok
halozatra kotését. A Cisco-SDA tovabba egy olyan biztonsagi modell, ami segiti a felhasznaloi €s
eszk0zhozzaférés automatizalasat és biztonsagossa tételét.

Az alabbi 5 1€pésbdl allé pont segitségiil szolgalhat barmilyen olyan problémara alkalmazhatéak,
melyek még lehetnek szdmunkra is ismeretlenek, és mi is csak a felderités kozben ismertink fel:
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1. Tarjuk fel a problémat okat: A kommunikacio6 rendkiviil fontos tényezot jatszik mind a hibat
észlel6 felhasznald, mind az IT-s szamara. Egy jol megfogalmazott probléma fél megoldas tud
lenni.

2. Gyijtsiink minél tobb rendelkezésre allé adatot: Az 5 miért kéredzés kulcsszerepet tud
jatszani.

3. Azonositsuk a hibat kivalto okot, okokat: Meg kell gy6zddniink arr6l, hogy a problémat valos
megoldassal tudjuk elhéritani, amivel nem csinalunk nagyobb kért, és nem jar nagy
idoveszteséggel.

4. Valositsuk meg a hibat kivalté ok megsziintetését: Alkalmazzuk a hibaelharitast, amely
folyamatat a megfelelden kommunikalt iton fogunk megoldani,

5. Dokumentaljuk tevékenységeinek: Talan az egyik legfontosabb 1épés annak érdekében, hogy
milyen megel6z6 intézkedések, illetve folyamatok soran lehet a jovoben elkeriilni a felmertild
hibat. Adjunk tanacsot, illetve osszuk meg kollegainkkal is az esetet, ha hasonldé hibaval
szembesiilnek, gyorsan tudjanak reagalni egy ezaltal mar nem ismeretlen problémara.

4.2 Eszkalacios 1étrak, incidens kezelési alapok

Az IT-biztonsag és a zavartalan mikodés biztositdsa érdekében a Boschnal jol meghatarozott
eszkalacios létrak és incidenskezelési szabalyok mukddnek, amelyek lehetdvé teszik, hogy a
felmeriilé problémakat gyorsan ¢és hatékonyan kezeljiik.

Ha az incidens bonyolultabb vagy magasabb kockazatot jelent, példaul kritikus gyartasi gép
kiesése, szerverleallas vagy adatvesztés veszélye all fenn, az eset az IT Service Desk-hez keriil,
ahol a probléma részletes dokumentalasa, kategorizalasa ¢s a megfeleld szakértokhoz torténd
tovabbitasa torténik, €s itt érvényesiil az eszkalacios 1étra, amely meghatarozza, hogy az adott
probléma milyen szintli kezelést igényel, milyen hataridon beliil kell reagalni, és melyik csapat
felelds a megoldasért.

Az incidenskezelési folyamat soran minden Iépést rogzitenek a rendszerben, beleértve a probléma
leirasat, a megtett intézkedéseket és a végsd megoldast, igy a csapat tanul a korabbi esetekbdl és
a jovében gyorsabban tud reagalni hasonld helyzetekben. Példaul, ha egy gyartasi folyamatot
tamogatd belsd alkalmazas rendszeresen 0sszeomlik, az IT Service Desk a megfeleld fejlesztoi és
programteszteléssel foglalkozd csapat bevondsaval elemzi az okokat, frissitéseket vagy
konfiguracidos modositasokat javasol, és a megoldds utdn dokumentédlja az intézkedéseket a
ServiceNow ticketkezeld rendszerben, hogy a hasonl6 incidensek kezelését standard, dokuemntalt
modon lehessen végrehajtani. Az eszkalacios 1étra és az incidenskezelési alapok tehat biztositjak,
hogy a hibdk gyorsan, rendszerszeriien €s atlathatoan keriiljenek kezelésre, €s minimalizaljak a
rendszerleallasbol adodé kockazatokat a Bosch IT-rendszereiben.
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2. tablazat: Lokalis és kozponti IT Incidensek bekategorizalasa

Forrés: Sajat szerkesztés

Egy vagy tobb, a BD éltal kinalt IT-|Egy vagy t6bb, a BD altal kinalt IT

Egy vagy t6bb, a BD altal kinalt IT-

.. . . . megoldas teljesen leallt, és ez megoldas teljesen leallt, és az
Leiras megoldas nem érheto el. vagy csak . . . T o o
Koatozottan miiksdik jelentds hatassal van az {izletileg fizletileg kritikus folyamatok
] kritikus folyamatokra. leallnak.
Magasszintii IT

IT krizis akkor all fenn. ha az
tizletileg kritikus folyamatok
sulyosan érintettek és teljesen

IT szolgaltataskiesésnek minosiil az,
amikor az egyik vagy tobb IT-
megoldas rendellenességet mutat a

szolgaltataskiesésnek szamit, ha
jelentds mértékben romlik az
iizletileg kritikus folyamatok

Meghatarozas

megszokott mitkédéshez képest. leallnak.
= b milkédese.
- Uzleti folyamat (pl. gyartas. - A leallas idotartama valosziniileg - A leallas idotartama nem
szallitas, értékesités) megszakadasa. 4 o6ranil hosszabb. Kkiszamithaté.
- Magas rendelkezésre allast IT- - Az ok részben ismert. de az - Az ok ismert és az egész BD
szolgaltatas vagy termek kiesése. elharitas ideje nem biztos. Crisis Team tud réla.
. Szallitasi hataridBk —
Foé jellemzék zalt ast aan © vag},f ueytethez " ey - A helyzet nem kezelhetd
kapcsolodo kotelezettségek nem - Tébb iizleti teriilet érintett. h . .
4 6k szokasos eljarasokkal.
arthatok.

- Jelentds mindségromlas (pl.

szoftverhiba, virus, biztonséagi - Uzletileg kritikus folyamat seriil | - Uzletileg kritikus folyamat seriil

egy meglévd SLA megszegesével. | egy meglevo SLA megszegesevel.

probléma).
A Critical Ticket Lifecycle
Fele}os 1\_F'I_ana_gement csapata’ elmdn]a_ a _ A rnag_ass_z.mtu ’IT klE’:S-eSt a BD Az IT Kkrizist a BD informatikai
szemely / kritikus jegy folyamatot €s bevonja a | informatikai osztaly krizis-vezetdje . - oy L
. = L . . osztaly krizis-vezetdje hirdeti ki.
dontéshozo Validation Manager-t (VaM), ha hirdeti ki.

altataskiesés / IT Krizis véget ér. ha az IT-megoldas vagy a

round) 1jra elérhetd és mitkoddképes.

Az 10T rendkiviili eloretdrésével, valamint a vallalati informatikai kornyezetben robbanasszertien
terjedd automatizacidé kovetkeztében a vallalatok komoly kihivasokkal néznek szembe. Napi
szinten hallhatunk hireket arrol, hogy kiilonb6z6 cégek zsarolovirus-tdmadas aldozatava valtak,
vagy adathaldszati kisérletek célpontjai lettek, amelyek kdvetkeztében bizalmas, illetve szigortian
bizalmas adatok keriiltek nyilvanossagra. (Csanad, 2025)

A huszonegyedik szdzadban a kiberbiztonsag fenntartasa, bevezetése €s rendszeres feliilvizsgalata
mar stratégiai fontossag kérdéssé valt. Az iizletmenet-folytonossag szempontjabol
elengedhetetlen olyan megel6z6 intézkedések kidolgozasa, amelyek biztositjak, hogy a gyartasi
folyamatban részt vevé allomasok, valamint a munkavallalok céges laptopjai €és az azokon tarolt
adatok a megfeleld titoktartdsi kovetelményeknek megfelelden, illetéktelenek szamara
hozzaférhetetlen modon legyenek kezelve. Ebben segit az Eurdpai Unid 10j kiberbiztonsagi
szabalyozasa, a NIS2 irdnyelv.

A NIS2 a tagallamok szdmara egységes elvarasokat fogalmaz meg az incidensek kezelésére,
valamint a bekdvetkezett eseményeket kovetd valsdgkommunikaci6 folyamatara. A dokumentum
részletesen ismerteti azokat a pontokat, amelyek betartasa segiti a vallalatokat a kiberbiztonsagi
incidensek megeldzésében. (Dr. Vaczi Déniel, 2025)

Kiberbiztonsagi incidensnek neveziink minden olyan eseményt, amely megsérti vagy
veszélyezteti az informatikai rendszerek bizalmassagat, sértetlenségét vagy rendelkezésre allasat
példaul egy rosszindulatu program terjedését, adatlopasi kisérletet, jogosulatlan hozzaférést vagy
hibas konfiguraciot. Az incidensek sulyossagatdl fliggd bekategorizdldsa nem csak technikai
kérdés, hanem stratégiai is: fel kell mérniink, hogy a Bosch hatvani telephelye mennyire
felkésziilten, hatarozottan €s gyorsan tud reagalni egy esetleges kibertamadéasra.
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Az ebbdl kovetkezO incidenskezelés 1épéseit a NIS2 dokumentum részletesen meghatarozza.
Minden szervezetnek rendelkeznie kell egy irasban rogzitett incidenskezelési tervvel. A Robert
Bosch-nal ezt Emergency Concept néven ismerjiik. A dokumentum olyan iranyelveket tartalmaz,
amelyek segitségével az IT-csapatok felismerhetik, elemezhetik ¢és dokumentalhatjdk az
informatikai incidenseket.

Ha rendellenes vagy gyanus tevékenységet észleliink, azt elemzés koveti, amely sordn a
szakemberek megallapitjak, hogy valéban tdmadésrol van-e szo, és mekkora a kockdzat mértéke.
Amennyiben valds vészhelyzettel allunk szemben, azonnal meg kell tenni az Emergency Concept-
ben rogzitett intézkedéseket. Ilyenkor a kijeldlt kriziscsapat és a kozponti krizis csapat
bevonasaval gyors reagalast kell biztositani a kdrok minimalizaldsa, valamint a virusok vagy
férgek tovabbi terjedésének megakadalyozdsa érdekében. A fertdzott gépeket izolaljuk, a
kompromittalt hozzaféréseket letiltjuk, és a biztonsagi csapat megkezdi a rendszer helyreallitasat.

A vallalat minden gyartassal foglalkozo telephelyén kotelezd egy helyszini koncepcié (Location
Concept) megléte, amelyet kdzponti direktiva ir eld. Ezt a dokumentumot jomagam ¢és kollégam
készitettiik a logisztikai és 1étesitménygazdalkodési teriiletekre. Az anyag 57 oldalas, magyar és
angol nyelven is elérhetd, és barki szamara megtekinthetd. Legfontosabb alapelve, hogy minden
logisztikai ¢és 1étesitménygazdalkodasi rendszerhez tartozzon mentés ¢&s visszadllitasi
dokumentécio.

3. abra: A hatvani telephelyre készitett helyszini koncepci6 tartalomjegyzéke
Forrés: Sajat szerkesztés

Helyszini koncepcié Logisztika (OTL) és
Létesitménygazdélkozas (OTR) teriileteire

Verzigszam: oldal

1/57

Datum

2025 oktober 17.

1.0
Kiado:

BD/SLE-EET3

szerz6

BD/SLE-EET3

Htv Location Concept for OTL, OTR = [HU]

Bizalmassagi Elérhetdség Valtozasvédelem

1 1 1

Tartalomjegyzék —I.

A dokumentum hatokore, célkitiizése és célja......... 2

ORG (SPE1) — Szervezeti bi kedések 3
CM (SPE2) - acio é 17
NET (SPE3) — Halézati és k ikdcios biztonsag . 20
COMP (SPE4)- | g 29
DATA (SPES) — Adatok védelme..... 36
USER (SPE6) — Felh aloi fiokok és hozzaférések | lé 39
EVENT (SPE7) — Esemény és Incider lé a3
AVAIL (SPE8) — A rendszer elérhet&sége és tervezett funkcionalita 49
Tovabbi alkal dé dok k/elGirasok:.. 56

Feliilvizsgalati elGzményel 57

Amikor féallasban csatlakoztam a Robert Bosch csapatdhoz, elsé feladataim kozé tartozott a
meglévd biztonsagi mentési dokumentumok feliilvizsgalata. Sajnos azt tapasztaltam, hogy tobb
dokumentéci6 hidnyos volt - példaul nem tartalmazta a mentés és visszaallitds idétartamat. A
kozponti direktiva attanulmanyozasa utan kiegészitettiik ezeket az anyagokat olyan
alappillérekkel, amelyek biztositjak, hogy egy esetleges NIS2-audit soran a cég megfeleljen az
el6irt kovetelményeknek.

Az 1) dokumentum mar tartalmazza a gépeken taldlhatd szoftverek és felhasznalok listdjat, a
jogosultsagi csoportokat, a telepitett frissitéseket, valamint az esetleges sériilékenységeket is,
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nyitott pontként kezelve. A backup-restore folyamatot évente legalabb egyszer el kell végezni,
hogy mindig a legfrissebb mentéssel rendelkezziink. A dolgozokat is oktatjuk, hogy hiba esetén -
akar a helyszinen kiviil is képesek legyenek a helyredllitas végrehajtasara.

4.3 8D riport és annak alkalmazasa

Az elmult négy évem soran a Bosch hatvani gyaradban szerzett tapasztalataim soran vildgossa valt
szdmomra, mennyire kritikus a mindségbiztositas az autoipari gyartasban. A hibamentes gyartas
nem csupan a végtermék mindségét biztositja, hanem a teljes beszallitdi lanc atlathatosagat is, ami
elengedhetetlen a hatékony termeléshez.

A 8D egy olyan problémamegoldd modszer, mely segitségével a hibak gyorsan azonosithatok, a
gyokérokok feltarhatok, ezaltal hosszatavi megoldasok sziilethetnek. Célom, hogy bemutassam
a 8D eljaras miikodését. Mivel a 8D igen atlathatd ¢és egyszerli, lehet kombindlni maés
megoldomoddszerekkel is, mint példdul az 6t miért-el. A 8D eljards nyolc 1€pésbdl allo,
szisztematikus problémamegolddé modszer, amely elsOsorban sorozatgyartdsban, foként az
autdiparban alkalmazott. A célja nem csupan a hiba kikiiszobolése, hanem annak gyodkérokéanak
azonositasa €s hosszu tavi megsziintetése.

A 8D problémaelemzd modszer altalaban kozép és nagyvallalatok mindségbiztositdsi alappillére.
Pérhuzam vonhat6 az ipar fejlettsége, és a benne kozremiikodd vallalatok nagysaga kozott,
valamint elmondhatd, hogy minél bonyolultabb az eldallitott végtermék, annal tobb az
eldallitasaban kozremiikodok szama. A gépjarmiigyarté nagyvallalatok szdmos beszallitdo nagy-
vallalatot foglalkoztatnak, ezért jellemzden ebben az ipardgban magas a 8D eljarast hasznalok
szama (53%). Azonban mas iparagakban is taldlkozhatunk a metodust felhasznald vallalatokkal.
A felhasznalok korében a gépipar (24%), az elektronikai ipar (18%), a kémiai ipar (3%) is
képviselteti magat. (Koncz Annamaria, 2015)

A gyakorlatban azt tapasztaltam, hogy a 8D moddszer elsésorban a nagyobb és kozepes
vallalatoknal miikodik jol, mivel ezeknél a beszallitoi lanc bonyolult, és tobb folyamatot kiilsd
cégek végeznek. A mddszer alkalmazisa egyenes aranyban all a vallalat méretével €s a termék
komplexitasaval. Kisvallalkozdsoknal ritkdbban alkalmazzdk, mivel a folyamatok kevésbé
komplexek, és a hibdk gyorsabban lokalizalhatok.

A 8D eljaras nyolc lépésbdl all, amelyek a PDCA-ciklusnak megfelelden csoportosithatok:

D1 - A 8D csoport létrehozasa

A probléma kezelésére kiilonb6zo részleghez tartozo kollégékat hivunk Ossze, amely az IT,
termelés ¢€s szervizes kollégakbdl all. A csapat feladata, hogy a problémat atfogdan vizsgalja, és
a lehetd leggyorsabban javasoljon megoldéasokat.
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D2 - A probléma leirasa

Példul tigyeleti esetben egy elore elkészitett form segitségével megyiink végig a gyors kérdéseken:
mikor jelentkezett a hiba, melyik allomas érintett, ki a masodlagos kontaktszemély.

D3 - A hiba elszigetelése

A problémat a lehetd legsziikebb korre korlatozzuk, példaul egy adott gépsorra. Itt az IT
rendszerek nagy segitséget nyujtanak, mert a gyartasi folyamatok valds idejii adatainak elemzése
gyorsitja a hibak azonositasat.

D4 - A gyokérok feltarasa

Ebben a Iépésben alkalmazzuk az 5 Miért? modszert a hiba kivaltod okainak feltarasara. Gyakorlati
példaként mar bemutatott IP-cim iitk6zési probléma diagramébrajaval felérkezhetjiik azon
gyokérokokat, melynek segitségével a hiba elkeriilhetd lesz a kozeljovoben.

D5 - Végleges javito intézkedések kivalasztasa

A lehetséges megoldasok koziil kivalasztjuk azokat, amelyek hosszu tavon is megakadalyozzak a
hiba ismétlddését. Ezen pontal a gyartasi informatikai rendszerek segitségével megfigyelhetjiik a
javulast, és eldre lathatjuk, mely intézkedések a legmegfelelobbek.

D6 - A javito intézkedések megvalositasa

A kivalasztott intézkedéseket ismertetjiik és alkalmazzuk. Informatikai szempontbo6l ez gyakran
magéban foglalja a szoftverek konfiguralasat, adatbazisok frissitését, és a hibak automatikus
monitorozasat.

D7 - Visszacsatolas

A bevezetett intézkedések eredményét dokumentaljuk, és visszajelzést adunk a csapatnak és az
¢érintett értékaramnak. Ez biztositja, hogy minden érintett tisztdban legyen a gyartdsi alloméason
tortént valtoztatasokkal és az elért eredményekkel.

D8 - A csapatmunka elismerése

Nincs is anndl jobb érzés, mint tagja lenni egy olyan problémamegoldasnak, melybe mindannyian
valami formaban k6z6s munkat tettiink. A Bosch koérnyezetben gyakori, hogy a sikeres 8D riportot
a vallalati portalon is kdzzéteszik, mint jo gyakorlatot (best-practice).

A Bosch gyaraban a szoftveres nyomon kdvetés, a riportalas és a folyamatok monitorozasa szoros
Osszekapcsolasban van a 8D folyamattal, igy az informatikai rendszerek kulcsszerepet kapnak a
problémamegoldasban.
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5. Esettanulmany (Valos incidens problémamegoldasa)

A szakdolgozat gyakorlati részében egy, a Bosch Hatvani Gydraban bekovetkezett valos
informatikai incidens keriil bemutatasra €s elemzésre. Az esettanulmany célja, hogy szemléltesse,
milyen komplex problémak meriilhetnek fel egy ipari kdrnyezetben miikodo vezeték nélkiili
halozat ¢és automatizalt anyagmozgaté rendszer (AGV - Automated Guided Vehicle)
egylittmiikddése soran, illetve milyen 1épések vezethetnek a hiba pontos azonositdsdhoz és hosszl
tavi megoldasahoz.

A gyarban 2025 elején jelentkeztek eldszor a Toyota altal {izemeltetett AGV-flotta
kommunikécidos problémai. A 25 darab, WiFi-halézatra csatlakozd jarmii iddszakosan
megszakitotta a kapcsolatot a kozponti szerverrel, ami az automata szallitdsi folyamatokat
lelassitotta, illetve bizonyos esetekben le is allitotta. A hibajelenségek elsésorban az AGV-k
mozgasanak megtorpanasaban, illetve az atvonal-informécidk elvesztésében mutatkoztak meg.

4. abra: A Toyota forgalom megjelenitdjén pirossal abrazolt AGV-k megallasai
Forras: Sajat szerkesztés

Black Boxes (41) 2025-10-21 - 2025-10-22

A probléma kiilondsen kritikus, mivel az AGV-k valos idejii, megszakitdsmentes adatkapcsolatra
tamaszkodnak. Mar néhany masodperces kommunikécios kiesés is az utvonal Ujrakalkuldlasat,
vagy a jarmi teljes leallasat eredményezheti. Az eset rdmutat arra, hogy az ipari WiFi-halozatok
tervezése €s lizemeltetése soran nemcsak a lefedettség, hanem a stabil roaming és az
interferenciamentes kommunikécio is kulcsfontossagu.

A vizsgalat sordn mind a Toyota, mind a Bosch tobb szakmai csapata - helyi IT, halozati
szakértok, valamint a Cisco TAC - bevonasaval elemezte a hibat. A feltart adatok ¢és tesztek
alapjan szdmos lehetséges ok meriilt fel, a hardveres cseréktdl kezdve a firmware- és halozati
konfiguracios problémakig.

A kovetkez0 alfejezetek részletesen ismertetik az esettanulmany céljat, a vizsgélat modszertanat,
a hibaazonositas folyamatat, valamint azokat az intézkedéseket, amelyek a probléma megoldasat
szolgaltak.
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5.1 Az esettanulmany célja és kérdései

Az esettanulmanyom célja az volt, hogy bemutassam, hogyan azonosithatdé és kezelhetd egy
vallalati szintii, ipari WiFi hal6zaton jelentkez6 kommunikacids hiba, amely automatizalt gyartasi
folyamatokat érint. A Bosch Hatvani Gyaraban miikodé Toyota AGV-rendszer egy komplex, tobb
komponensbdl 4all6 infrastrukturara épiil, amelynek megbizhatésaga kozvetlen hatassal van a
termelési folyamatok folytonossagara és hatékonysagara.

A célom, hogy a konkrét incidensen keresztiil bemutassam:

hogyan torténik a hiba detektalasa, naplozasa és visszakovetése egy tobb alrendszert érintd
halézati kdrnyezetben,

milyen modszerekkel lehet elkiiloniteni a haldzati, hardveres €s szoftveres hibakat,

hogyan zajlik a kommunikaci6 a vallalati IT kiilonb6z6 szintjei kozott (L1-L3 tamogatas, gyartd
bevonasa, Cisco TAC),

¢s milyen intézkedések sziikségesek egy ipari WiFi infrastruktira optimalizalasahoz, hogy az
megfeleljen a valds idejli adatatvitelt igényld rendszerek kdvetelményeinek.

Az AGV WiFi-probléma vizsgélata kivalo példa arra, hogyan talalkozik a vallalati informatikai
hattér ¢és az ipari automatizalas. A halozat stabilitdsa itt nem csupan ,,felhasznaléi kényelem”
kérdése, hanem kozvetleniil befolyasolja a gyartas termelékenységét. Egy rovid ideig fennallo
kommunikécios megszakadas is az automata jarmu leallasat, a folyamatlanc megszakadasat, vagy
akar anyagmozgatasi torlddasokat okozhat.

A vizsgéalat soran ezért a cél az volt, hogy a kommunikacios lancot - az AGV komponenseitdl a
Cisco hozzaférési pontokon (Access Point) at egészen a kozponti WiFi vezérloig - minden
rétegében elemezziik. A 6 kérdések, amelyekre valaszt keresett a csapat:

e Mi okozza az AGV-k idészakos halozati megszakadasat, és ezek milyen mintdzatot
kovetnek?

e A probléma forrasa hardveres, szoftveres, vagy konfiguracios jellegi?

e Hogyan hat a WiFi-halozat siirlisége, az access pointok elhelyezkedése €s az interferencia
az AGV-k roaming viselkedésére?

e Milyen optimalizalasi lehetdségek vannak a halozati infrastruktira és a kliensek oldalan a
stabilabb adatkapcsolat érdekében?

e Milyen moédszerekkel lehet hosszli tdvon biztositani a rendszer megbizhatdé mitkodését,
elkeriilve a hasonl6 incidenseket?

Az esettanulmény soran tehat nem csupdn a konkrét hibajelenségre kerestem valaszt, hanem a
mogotte huzodo haldzati miikodeési elvek megértésére is torekedtem. Informatikusként kiilondsen
érdekes volt latni, hogyan reagal a haldzat valos idében egy mozgd, folyamatosan roamingolo
eszkozflottara, és milyen finomhangolasok sziikségesek ahhoz, hogy az ipari WiFi valdban stabil,
késleltetésmentes adatatvitelt biztositson.
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5.2 A vizsgalat modszertana

A vizsgalatom célja az volt, hogy az AGV-k ¢és a gyari WiFi-infrastruktira kozotti
kommunikécids hibakat szakszerli mddon azonositsuk. A probléma Osszetettsége miatt a
vizsgalatot tobb szinten, szakaszosan végeztiik, a hardveres, szoftveres és haldzati komponenseket
egyarant bevonva.

Minden beavatkozast mérések, loggylijtések €s visszacsatolasok kovettek, amelyek alapjan a
kovetkezd 1€pés meghatarozhatova valt. A vizsgalat soran a cél a hibaforras pontos lokalizalasa,
a lehetséges befolyasolo tényezok kizarasa, valamint a haldzati konfiguracio optimalizéalasa volt.

A hiba felismerése a Toyota altal iizemeltetett AGV-flottat monitorozé rendszerbdl indult ki. Az
AGV-k kdzponti PLC-je (CVC600) folyamatosan naplozta a kommunikacids megszakadasokat,
amelyeket a Toyota virtudlis szervere vizualizalt térképes hibajeldléssel, pontos idobélyegekkel
¢s pozicidadatokkal.

A Bosch IT csapata ezen adatok alapjan kezdte meg a hibak elemzését. Az adatokat kiegészitettiik:

e WiFi Controller naplozasokkal (eseménybejegyzés, idétullépés roaming események),

e Cisco Access Point naplokkal (RSSI, SNR, roaming el6zmények),

e AGV-kliensek halézati diagnosztikai adataival, valamint helyszini megfigyelésekkel és
videofelvételekkel az AGV mozgésarol.

A mérések célja az volt, hogy azonositsuk a kapcsolatmegszakadéasok iddbeli €s térbeli mintazatat,
valamint elkiilonitsiik, hogy a hiba melyik rétegben (fizikai, halozati, vagy alkalmazasi)
jelentkezik.

A hibakeresés soran szisztematikusan vizsgaltuk az AGV harom f6 komponensét:
e Zebra ET40 tablet - kozponti kommunikacids feliilet, amely az utvonal adatokat kapja és
tovabbitja.
e [SR2000 lézerszenzor - akadaly- €s pozicidérzékelésért felelds eszkoz.

e (CVC600 PLC - a mozgasvezérlés kdzponti egysége.

A Toyota tobb cserét is végrehajtott (tablet, szenzor, PLC), de ezek nem hoztak valtozast. Az IP-
konfiguracio statikusr6l DHCP-re véltasa sem befolyasolta a hibajelenséget, ami megerdsitette,
hogy a probléma nem eszkodzoldali vagy protokollszinti, hanem halézati kommunikacidhoz
kothetd.

A halozati elemzés soran tobb eszkozt és modszert alkalmaztunk:

Cisco WLC konfiguracio- és firmware-elemzés mellett az idétuallépés, roaming paraméterek és
radids beallitasok vizsgalata.

Ekahau Site Survey és Spektrum Analizis, az Access Pointok elhelyezkedésének, lefedettségének,
interferencidjanak és csatornaelosztasanak vizsgalata.

Wireshark és ping trace mérések - az adatfolyam késleltetésének €s a kapcsolatmegszakitasok
idejének rogzitése.

WGB (Workgroup Bridge) loggytijtés - a Cisco 9120 WGB egységek firmware-szintii hibainak
feltaréasa.

A vizsgalat sordn megéllapitast nyert, hogy a kommunikacids hibdk periodikusan ismétlddnek, €s
nem helyhez kotottek, hanem mozgés kdzben, roaming események soran kovetkeznek be.
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5. dbra: Az Ekahau programmal generalt WiFi lefedettségi (heatmap)

Forras: https://www.ekahau.com/solutions/wi-fi-heatmaps
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A Cisco TAC bevonasaval végzett elemzés sordn kideriilt, hogy a firmware egy ismert hibat
tartalmazott: az M2 csomagban hibas PMKID-t (Pairwise Master Key Identifier) kiildott roaming
kdzben, ami hitelesitési hibat eredményezett.

A firmware frissitése részleges javulast hozott, de nem sziintette meg a jelenséget teljesen. Ezt
kovetden a WGB oldali ,,scanning threshold” és ,roaming aggressiveness” paraméterek
modositasa tortént meg, amely tovabbi stabilitasjavuldst eredményezett.

A vizsgalat soran tobb szintli eszkalacios folyamatot kovettiink:

e LI (Hotline / helyi IT tamogatas) - els6 szintli diagnosztika, adatgytijtés.

e [2/L3 (Network LAN & WiFi Team) - konfigurdciés és firmware-szintii elemzések,
mérési adatok értékelése.

e Cisco TAC (gyartoi tamogatas) - firmware-hibak vizsgalata, javitott verziok biztositasa.

e FEz az egyiittmiikddési modell biztositotta, hogy a probléma technikai mélységében is
feltarhato legyen, és a lehetséges megoldasok dsszehangoltan keriiljenek bevezetésre.

A vizsgélat végén az egyik legfontosabb kovetkeztetés az volt, hogy az AGV ttvonalain til sok

Access Point talalhato, ami felesleges roaming eseményeket és radios interferenciat okoz. (M.
Mahanta, 2025)

A kovetkez0 1épésként ezért a teljes gyarteriilet pontos WiFi layout-felmérése sziikséges Ekahau
Sidekick eszkozzel, amely alapjan a csarnokok radios tjratervezése megvalodsithatd lesz. Ennek
célja, hogy a lefedettség optimalizalasaval és a redundans AP-k kizarasaval csokkenjen a roaming
események szdma, ezaltal az AGV kommunikacid stabilabba valjon.
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5.3 A vizsgalat folyamata és esettanulmanyi bemutatasa

A vizsgalat 2025 elején kezdddott, amikor a Toyota jelezte, hogy a Bosch hatvani gyaraban
iizemeld, 25 darabbol all6 AGV-flotta (Automated Guided Vehicle) iddszakosan megszakitja a
kapcsolatot a kozponti virtudlis szerverrel. A hiba az automatizalt szallitdsi folyamatokat is
érintette, mivel az AGV-k a szervertdl kapjak az aktudlis Gtvonal és pozici6 adatokat, ezért mar
rovid kommunikacios kiesés is a jarmii megallasat vagy az Gtvonal elvesztését eredményezte.

A hibat tobb forras is megerdsitette. A Toyota altal lizemeltetett monitoring rendszer a CVC600
vezérlé PLC adatait gylijtve hibatérképeket generalt, amelyek pontos pozicidk alapjan mutattak a
kapcsolatmegszakitdsokat. Emellett videofelvételek ¢és  helyszini megfigyelések is
alatdmasztottak, hogy a jarmiivek idonként megtorpannak, majd Gjra kapcsolodas utan folytatjak
a mozgast. Ezek az adatok egyértelmuvé tették, hogy a hiba ismétlodd és halozati jellegli, nem
egyedi eszkdzhibarol van szo.

A Bosch ¢és a Toyota szakemberei elsé korben az AGV-komponensek feldl kozelitették meg a
problémat. Lecserélték az ipari Android 6.0 tabletet egy Zebra ET40 modellre, ellendrizték az
LSR2000 lézerszenzor miikodését, valamint kiprobaltak egy tartalék CVC600 PLC-t is. A
modositdsok azonban semmilyen véltozast nem hoztak, és az IP-konfiguraciok moddositasa
(statikusrol DHCP-re valtas) sem eredményezett stabilabb kapcsolatot. Mindez arra utalt, hogy a
probléma nem az eszkdzokben, hanem a vezeték nélkiili kommunikacids lancban keresendo.

A halozati oldal vizsgéalata sordn a naplozott eseményekben jol lathatdé periodikussadg volt
megfigyelhetd: a kapcsolatmegszakitasok napi rendszerességgel, de kiilonbozé idépontokban,
mégis hasonld id6kozonként kovetkeztek be. A Cisco Wireless LAN Controller (WLC)
naplofajlai, az AP-k RSSI/SNR értékei és a WGB (Workgroup Bridge) napléi alapjan
feltételezhetd volt, hogy a probléma roaming események sordn lép fel, amikor az AGV mozgés
kozben egyik AP-rol a masikra valt.

Rovid tava megoldasként eldszor a WLC-n konfiguralt SSID session idétallépési értékét emeltiik
meg a maximalis, 86 400 masodperces hatarra, ami atmenetileg csokkentette a megszakitasok
szamat. Ezt kovette a fast roaming funkci6 aktivalasa mind a WLC, mind az AGV kliensoldalan,
amely kis mértékii javulast hozott. Teszteltiik tovabba a 2,4 GHz-es sav hasznélatét is az 5 GHz
helyett, bizva abban, hogy a nagyobb lefedettség csokkenti a roaming gyakorisagat, am a
zsufoltabb radids kornyezet miatt ez sem bizonyult tartds megoldasnak.

A kovetkezd 1épésben a Bosch haldzati csapata a Cisco TAC (Technical Assistance Center)
bevonasaval mélyebb firmware- és protokollszintli elemzést inditott. A Cisco szakértdi a logok
alapjan azonositottak, hogy a Cisco 9120 WGB eszko6zok firmware-ében egy ismert hiba talalhato:
a roaming soran az M2 csomagban helytelen PMKID (Pairwise Master Key Identifier) kertil
elkiildésre, ami hitelesitési hibat eredményez a kliens és az access point kozott. Ez a firmware-
szintll roaminghiba volt az elsd olyan tényezd, amely technikailag magyarazhatta az AGV-k
kommunikécids megszakitéasait.

A javitott firmware telepitése utan a hiba el6fordulésa jelentdsen redukalodott, a kordbbi gyakori
megszakitdsok helyett csak ritka, elszort hibdk maradtak. A WGB oldali konfiguraciot ezt
kovetden tovabb finomitottuk, mddositva a szkennelési érték és a roaming telejsitményi
paramétereket, valamint pontositottuk a WLC oldali RF-profilokat és hitelesitési iddzitéseket.
Ezek a beavatkozéasok tovabbi stabilitasjavulast eredményeztek, és az AGV-k kommunikécidja
érezhetden megbizhatobba valt.
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A vizsgalat jelenleg is elemzés alatt all, azonban a rendelkezésre allo adatok alapjan nagy
valosziniiséggel a Cisco vezérldszoftver roaminghibaja okozta a kommunikacids problémakat. A
WGB access point firmware frissitése megoldas felé terelte az esetet, és jelenleg is folyamatos
megfigyelés zajlik, hogy a valtoztatasok hosszl tavon is stabil miikddést eredményeznek-e.

A halozati mérések egy masik fontos tanulsaga, hogy az AGV-k altal bejart itvonalak mentén tal
sok Access Point taldlhatd, ami felesleges roaming eseményeket general, és noveli a radios
interferencia esélyét. Ennek kezelésére a kovetkezd 1épésként egy részletes, csarnokszintii WiFi-
layout felmérés késziil az Ekahau Sidekick eszkozzel. Az igy késziilt radids térkép segitségével a
Bosch L2/L3 halézati csapata optimalizalni tudja majd az AP-k elhelyezkedését, kizarva a
feleslegesen atfedé celldkat, ¢s biztositva az AGV-flotta szaméara a folyamatos,
megszakitdsmentes kommunikéciot.

A vizsgélat soran egy Osszetett, tobb réteget érintd probléma nyert kilatast, amely egyszerre
¢rintette a haldzati infrastruktirat, a radidés kornyezetet és a firmware-szintli miikddést. A Cisco
roaming firmware hibdjanak azonositasa és a WGB AP-k frissitése kulcsszerepet jatszott abban,
hogy a kommunikécios hibdk szdma drasztikusan csokkenjen. A frissités utan az AGV-k halézati
viselkedése sokkal stabilabba valt, a roaming események kezelése gyorsabb és hibamentesebb
lett, ami a gyartasi folyamatok folytonossagaban is azonnal érzékelhetd javulast eredményezett.

A folyamat jol példazza, hogy az ipari informatikai kérnyezetben a hibdk gyakran t6bb tényezd
egylittes hatasabol erednek, ezért a diagnosztikat mindig tobb szinten kell végezni: fizikai,
halézati, szoftveres és konfiguracios rétegekben egyarant. Az ilyen tipust hibak megoldasa nem
kizarolag egy adott eszkdz ujrakonfigurdldsat jelenti, hanem a teljes kommunikdcios lanc
viselkedésének atfogd elemzését.

A vizsgalat soran az is bebizonyosodott, hogy a firmware-kezelés (lifecycle management) és a
verziok nyomon kovetése kulcsfontossagl tényez6 az ipari haldzatok stabil miikddéséhez. A
Cisco roamingmodul hibdja ravildgitott arra, hogy egy apro szoftverkomponens is komoly
gyartasi fennakadasokat okozhat, ha a rendszer nem megfelelden monitorozott vagy nem frissiil
idében. Az ilyen kornyezetekben ezért elengedhetetlen a firmware-verziok kozponti
nyilvantartdsa, az automatikus értesitések bevezetése, valamint a valtozasok eldzetes tesztelése
izolalt kornyezetben, mieldtt éles lizemben keriilnek bevezetésre.

A vizsgélat masik tanulsaga, hogy a tiilzottan siirli AP-elhelyezés, illetve az egymast atfedd radios
celldk instabilitast okozhatnak a roaming folyamatban. Az AGV-k mozgasa soran minden
felesleges atvaltas noveli a megszakitas kockazatat, ezért a halozati térkép optimalizalasa legalabb
olyan fontos, mint a kliensoldali beallitasok. Az Ekahau-alapu radids felmérés segiti majd a Bosch
héalozati csapatat abban, hogy a jovében célzottan, adatvezérelten tudjak modositani az AP-k
helyzetét és teljesitményét, csokkentve a zajt és az interferenciat.

A projekt technikai €s szervezeti szempontbdl is értékes tapasztalatokat hozott. Megmutatta, hogy
a halozati stabilitds egy ipari kornyezetben nem csupan informatikai kérdés, hanem kdzvetlen
termelésbiztonsagi tényez0d is. A sikeres hibaelharitas mogott tobb teriilet szoros egylittmitkddése
allt: a Bosch IT haldzati mérnokei, a Toyota fejlesztoi €s a Cisco TAC szakértdi kozosen, adat- €és
logalapu megkozelitéssel, egymas kompetenciaira épitve jutottak el a megoldashoz.
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6. Osszefoglalas

Dolgozatom kozponti téméja a vallalati informatikai problémak és azok megoldasi javaslatainak
bemutatasa volt, kiilonds tekintettel az ipari kornyezetben jelentkezd hélozati és iizemeltetési
kihivasokra. A célom az volt, hogy bemutassam, milyen Osszetett feladatot jelent a gyartast
kiszolgalo informatikai rendszerek mukodtetése, és milyen modszertanokkal, eszkézokkel és
csapatmunkaval lehet a felmeriilé hibékat hatékonyan kezelni.

Az elmult években az informatika szerepe alapjaiban valtozott meg a vallalatok mitkodésében. A
korabban tamogato, hattérfunkcioként kezelt IT mara a termelés, az iizleti dontéshozatal és a
vallalati biztonsag egyik kulcstényezdjévé valt. A Hatvani Robert Bosch Elektronika Kft.-nél
eltoltott négy év szakmai tapasztalat alapjan vilagosan latszik, hogy a gyartoiizemi informatika
(Operational Technology - OT) ¢s a klasszikus vallalati IT kozotti hatarvonal fokozatosan
elmosodik. Az ipar 4.0 elvarasainak megfelelden a gyartoberendezések, szenzorok és halozati
eszk6zok mar nem 6nallo egységek, hanem egy egységes, feliigyelt informatikai 6koszisztéma
részei.

Dolgozatomban bemutattam azokat a tipikus vallalati IT-feladatokat és problémakdroket,
amelyekkel a modern gyartasi kornyezetben nap mint nap talalkozni lehet: felhaszndlo- és
jogosultsagkezelés, biztonsagi mentések €s hozzaférési szabalyozasok, a CMDB (Configuration
Management Database) karbantartasa, a halozati infrastruktura feliigyelete, valamint az
informaciobiztonsagi eldirdsok betartdsa. Ezek mind olyan tevékenységek, amelyek elsore
adminisztrativnak tlinhetnek, de a gyakorlatban meghatarozzak a termelés megbizhatosagat.

Az esettanulmany részben egy valds problémat dolgoztam fel: a Bosch hatvani gyaraban tizemeld
AGV-rendszer halozati instabilitdsat. A konkrét hibaelemzés bemutatta, hogy a vallalati
informatikai rendszerekben a hibak sokszor nem egyetlen okra vezethetOk vissza, hanem tobb
tényez0 - halozati beallitasok, firmware-hibak, radids interferencidk - egyiittes hatasa idézi eld
Oket. Az elvégzett vizsgalatok, firmware-frissitések €s halozati finomhangoldsok nemcsak a
konkrét hibat csokkentették, hanem ravilagitottak a strukturalt hibakezelési folyamat fontossagara
is.
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6.1 Dolgozatom osszefoglalas

Dolgozatom felépitése harom f6 részbdl allt: elméleti hattér, vallalati informatikai mukodés
bemutatasa, valamint egy konkrét esettanulmény elemzése. Az elméleti részben attekintettem a
vallalati IT-rendszerek felépitését, f6 komponenseit és miikodési elveit, kiilonds tekintettel a
halézati architektirdkra, az adatbiztonsagra, és az lizemeltetés tamogatdsdhoz kapcsolodo
folyamatokra.

Részletesen ismertettem, hogyan miikodik a vallalati IT a Bosch hatvani gyaraban, ahol az
informatikai rendszerek szorosan integralodnak a termelésiranyitdshoz. A dolgozat kitért a
felhasznalo- és eszkdzkezelés, a jogosultsagpolitika, a virusvédelem ¢€s a sériilékenységkezelés
szervezeti vonatkozasaira is. A kiilonbozé feladatok és folyamatok bemutatasdn keresztiil
lathatova valt, hogy egy modern gyar informatikai hattere mennyire komplex, és milyen szoros
egylittmiikddést igényel az IT és az lizemeltetési teriiletek kozott.

A dolgozat gyakorlati részében bemutatott AGV WiFi-probléma példdja volt annak, hogy az
informatikai incidensek elemzése és megoldasa miként épiil fel egy strukturdlt, 1épésrdl 1épésre
felépitett folyamatban. A hiba azonositasa, a gyokérok feltarasa, a Cisco TAC bevonasa, majd a
WGB firmware frissitése egyarant azt mutatta, hogy a hibamegoldas nem kizardlag technikai
kérdés, hanem kommunikacids, koordinacids és dontéstdmogatasi feladat is. Az eset megmutatta,
mennyire fontos az adatok gylijtése és elemzése, a hibaesemények dokumentalasa, valamint az,
hogy a csapatok kozosen értékeljék ki a tapasztalatokat.

A dolgozatban bemutatott modszertanok - mint a probléma szakaszolasa, az eszkalacids lanc
felépitése, és a hibak visszamérése - mind hozzajarulnak ahhoz, hogy a jovében hasonld esetek
gyorsabban ¢s hatékonyabban kezelhetok legyenek. Az elért eredmények nemcsak a konkrét hiba
megsziintetésében mutatkoztak meg, hanem a szervezeti tanuldsban is: a dokumentalt
tapasztalatok beépiiltek a helyi IT-folyamatokba, és hozzdjarultak a halozat stabilitdsanak
noveléséhez.

Az informatika nem csupan tamogatd szerepet jatszik egy gyartovallalat é€letében, hanem
stratégiai tényezdvé valt. A megbizhatd, gyors és biztonsagos informatikai rendszer ma mar
elengedhetetlen feltétele annak, hogy a termelés versenyképes és fenntarthato legyen.
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6.2 Kovetkeztetések és jovobéli iranyok

A dolgozatom sordn megfogalmazott tapasztalataim alapjan elmondhatom, hogy a vallalati
informatika fejlédése az ipar 4.0 és az automatizalas térnyerésével 0j szintre lépett. A jovo
vallalataiban az IT rendszerek nem csupan az adatforgalom kiszolgdléi lesznek, hanem a
dontéshozatali folyamatok aktiv résztvevoi is. Az informatikai infrastruktira igy a vallalati
stratégia meghatarozo elemévé valik. Bar a technoldgia fejlodésével tjabb és ujabb kihivasok elé
kell néziink, nekiink IT-soknak, fontos, hogy mindig naprakész informacidhoz jussunk és
betartsuk a szigoritasokat.

Hipotéziseimre, feltett kérdéseimre megprobaltam olyan valaszokat kifejteni, amik akér a késobbi
IT-vilagban is helytalloak lehetnek:

1. A digitalizaci6 és automatizacio ajtot nyithat a modern kibertéri sebezhetdségeknek?
wMinél tébbet tud egy rendszer, minél tobb IoT komponensbol all, anndl tobb
sebezhetoséget rejt, ezért fontos, hogy olyan IT-infrastrukura kornyezetet alakitsunk ki,
amely megfelel a Bosch kozponti direktiva, valamint a mai kibervédelmi eldirasoknak”

2. Az automatizalt védelmi rendszerek megnehezithetik a problémaelharitast?
., Hozza kell szokunk, hogy a rendszerek egyre kevesebb felhasznaldi beavatkozdst
igényelnek. Bar ezek a folyamatok lassithatjak a probléma megoldasat, megkonnyithetik

crer

3. Fejlédo infrastruktura mellett biztosithatd az elavult gyartoberendezések tdimogatésa?
LAz elavult, mai napig produktivan gyartasban miikodé sebezheto rendszerek
elszeparalasaval, és hadrendinek biztositasaval (példaul tiizfalkommunikacio szigoritas)
biztosithato a régi (legacy) rendszerek iizemeltetése”

4. IT biztonsagi tudatossagunk naprakészen megéllja a helyét az Ipar 4.0 vilagaban?
,, Nem tudunk minden nap naprakész It-biztosnagi informdaciokkal alatamasztani tuddsunk,
hiszen a folyamatosan megjelené nulladik-napi sebezhetoségek, és tamadok altal feltart
kiskapuk a vilag fejlodésével egyre tobb problémat fognak okozni az IT-szakembereknek,
ezért sziikséges a mesterséges intelligencai automata védelmi mechanizmusok beépitése
kornyezetiinkbe””

Ezen tilmenden a haldzati infrastruktara fejlesztése és Ujra tervezése is kiemelt szerepet kap. A
Zero Trust halozati modell, a mikroszegmentacio és a biztonsagi Fortinet tlizfal zonak bevezetése
tovabb noveli az tizemek ellenalld képességét mind a technikai hibak, mind a kiberfenyegetések
ellen. (pcmegoldasok.hu, 2025)

Személyes tapasztalataim alapjan a jov informatikusa nem csupan technikai szakember, hanem
rendszerszemléletli problémamegoldd. Az ipari informatika jovdje abba az irdnyba halad, hogy
az IT ¢és az lizemeltetés kozotti hatar megsziinjen, és 1étrej6jjon egy kozos, integralt digitalis
rendszer, ahol minden dontés adat vezérelt, és minden rendszer intelligens modon képes reagalni
a kornyezeti valtozasokra, mint példaul egy sor &tmozgatédsa, vagy gyartdsori beiizemelés. A jovo
kihivéasa az lesz, hogy az informatikai rendszerek ne csak tdmogassak a termelést, hanem aktivan
hozz4jaruljanak annak fejlddéséhez biztonsagos, gyors és megbizhaté mddon, csdkkente ezzel az
allasidé megnovekedését, és a selejtes termékek szamat.

36



7. Irodalomjegyzék

Aszity Sandor, D. F. (2019). Ipar 4.0. Budapest: Akadémiai Kiado.

Chrissy Kidd, S. W. (2024. oktdber). What Is Root Cause Analysis? The Complete RCA Guide.
Forrés: https://www.splunk.com/en_us/blog/learn/root-cause-analysis.html

Cisco. (2024. augusztus). Understanding Cisco DNA and Catalyst Software eBook. Forras:
https://www.cisco.com/c/en/us/products/collateral/software/dna-software-ebook-cte.html

Cisco. (2025. méjus). Understand the Spanning Tree PortFast BPDU Guard Enhancement.

Forrés: https://www.cisco.com/c/en/us/support/docs/lan-switching/spanning-tree-
protocol/10586-65.html

Csanad, R. (2025. mércius). ADATHALASZAT. Forras:
https://www.jtkpartners.hu/blog/adathalaszat/71822/

Demeter Krisztina. (2016). Termelés, szolgaltatas, logisztika. Budapest: Wolters Kluwer Kft.

Dr. Vaczi Daniel, O. A. (2025. szeptember). WHITEPAPER: NIS 2 MAGYARORSZAGON
Tapasztalatok és javaslatok az elmult masfél év gyakorlata alapjan. Forrés:
https://www.nis2whitepaper.eu/hu/_files/ugd/3dac62 3efe3e64753d4d0faa561b6cd69cd
880.pdf

Gergd Benedek. (2020. februdr). Mi is az az IOT? Es mi az AIOT? Minden, amit a dolgok
internetérol tudni kell. Forrés: https://lexunit.hu/blog/iot/

Hetényi Petra. (2023. februar). Még mindig hosszu ut all a biztonsagos OT-rendszerek elott.
Forréas: https://www.jovogyara.hu/meg-mindig-hosszu-ut-all-a-biztonsagos-ot-
rendszerek-elott.html

Képlar Judit. (2023. oktober). Az ERP Rendszerek vezeto szerepe a vallalatok iranyitasaban.
Forrés: https://prodosoft.hu/az-erp-rendszerek-vezeto-szerepe-a-vallalatok-iranyitasaban/

Kenfack, P. A. (2023). Strengthening the Security of Supervised Networks by Automating
Hardening Mechanisms. In P. A. Kenfack, Journal of Computer and Communications
(old.: 108-136). Scientific Research Publishing Inc.

Koncz Annaméria. (2015. marcius). A 8D PROBLEMAMEGOLDO TECHNIKA. Forras:
https://www.repulestudomany.hu/folyoirat/2015 3/2015-3-01-
0227 Koncz_Annamaria.pdf

Kovécs Laszlo. (2018). Kiberbiztonsag és Stratégia. Budapest: Dialog Campus Kiado.

Lawrence Abrams. (2022. majus). New Phishing toolkit lets anyone create fake Chrome browser
windows. Forras: https://www .bleepingcomputer.com/news/security/new-phishing-
toolkit-lets-anyone-create-fake-chrome-browser-windows/

M. Mahanta, A. T. (2025). Optimizing Access Point Placement in Industrial IoT: A Deep
Reinforcement Learning Approach With Q-Learning Verification and Signal Heatmap
Visualization. In A. T. M. Mahanta, IEEE Access, vol. 13 (old.: 121300-121325). IEEE.

Microsoft. (2025. oktober). Magyarorszagon még felfutoban van a kiberbiinozés. Forras:
https://news.microsoft.com/hu-hu/2025/10/30/nem-vagyunk-kiemelt-celpontjai-a-
kibertamadasoknak-megsem-dolhetunk-hatra/

37



OPSWAT. (2025. februar). Mi az IT/OT konvergencia? Az elonyék, kihivasok és jovobeli
innovaciok feltarasa. Forras: https://hungarian.opswat.com/blog/what-is-it-ot-
convergence

pcmegoldasok.hu. (2025. november). Zero Trust halozati modell: Az vj biztonsagi paradigma.
Forras: https://pcmegoldasok.hu/zero-trust-halozati-modell-az-uj-biztonsagi-paradigma/

Purdue Global. (2025. februar). Communication Skills for IT Professionals. Forras:
https://www.purdueglobal.edu/blog/information-technology/communication-skills-for-it/

Ramaswamy Chandramouli, E. A. (2025. szeptember). Guidelines for Media Sanitization.
Forras: https://doi.org/10.6028/NIST.SP.800-88r2f

Szilagyi Gabor. (2025. oktober 19.). ,, Ledllt a gép. Megint” — avagy miért lenne jo, ha a
rendszer tudna szolni elore? Forras: https://gyartastrend.hu/cikk/leallt-a-gep-megint-
avagy-miert-lenne-jo-ha-a-rendszer-tudna-szolni-elore

Tamas, K. (2022. november). Az IT és az OT viszonyrendszere, a konvergencia human és
adminisztrativ aspektusai. Forras: https://alverad.hu/wp-
content/uploads/2024/02/alverad-ot-human-aspektusok-1122-FIN.pdf

Tamaés, M. (2021. majus 4). Mi folyik a halozaton? Forrés: https://99999.hu/mi-folyik-a-
halozaton/

38



8. Abrak és tablazatok jegyzéke

Abrajegyzék
1. ABRA: AZ IPARAGAT FENYEGETO GYAKORI FENYEGETESEK ....vuuueeeeeeeetieeeeeeeeseeeseeeeseaesssseesennnnns 6
2. ABRA: ADATTORLES ES ADATMEGSEMMISITESI FOLYAMAT «.vnueeeeeeeeeeeeeeeeeeeeeeeeeeeeeaeeeeeeeeeeenens 20

3. ABRA: A HATVANI TELEPHELYRE KESZITETT HELYSZINI KONCEPCIO TARTALOMJEGYZEKE....... 25
4. ABRA: A TOYOTA FORGALOM MEGJELENITOJEN PIROSSAL ABRAZOLT AGV-K MEGALLASALI....28

5. ABRA: AZ EKAHAU PROGRAMMAL GENERALT WIFI LEFEDETTSEGI (HEATMAP)......cccvvveurennne. 31

Tablazatjegyzék

1. TABLAZAT: AZ 5-MIERT MODSZER ALKALMAZASA CIMUTKOZESI PROBLEMARA FORRAS: SAJAT
SZERKESZTES .. eeeeee ettt e e e e e e e e et e aaeeeeee e e e e aaeaeeeeereaeeaaeaeeeeeseaaeaaaaseeeereannnaaaeeeeereennnaaaaens 22

2. TABLAZAT: LOKALIS ES KOZPONTI IT INCIDENSEK BEKATEGORIZALASA ..vvvvveeeeeeeeeeeeeeeeeeeeeaenns 24

39



NYILATKOZAT

rrrrrrr

A hallgato6 neve: Poncski Viktor
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Kijelentem, hogy az altalam benyujtott szakdolgozat egyéni, eredeti jellegli, sajat szellemi
alkotdsom. Azon részeket, melyeket mds szerzOk munk4ajabol vettem 4at, egyértelmiien
megjeldltem, és az irodalomjegyzékben szerepeltettem. Tovabba kijelentem, hogy a dolgozat
elkészitése soran alkalmazott mesterséges intelligencia-eszk6zok (pl. szoveggeneralas, nyelvi
javitas, forditas, adatelemzés) hasznalata nem helyettesitette a sajat kutatasi és alkotdi munkamat,
azok alkalmazasat a forrasok kozott vagy a modszertani részben feltiintettem, és a szakmai-etikai
elvarasoknak megfelelden jartam el.

Ha a fenti nyilatkozattal valdtlant allitottam, tudomasul veszem, hogy a zarovizsga-bizottsag a
zardvizsgabol kizar és a zardvizsgat csak j dolgozat készitése utan tehetek.

A leadott dolgozat, mely PDF dokumentum, szerkesztését nem, megtekintését és nyomtatasat
engedélyezem.

Tudomasul veszem, hogy az altalam készitett dolgozatra, mint szellemi alkotas felhasznélasara,
hasznositasara a Magyar Agrar- és Elettudoményi Egyetem mindenkori szellemitulajdon-kezelési
szabalyzataban megfogalmazottak érvényesek.

Tudomasul veszem, hogy dolgozatom elektronikus valtozata feltoltésre keriil a Magyar Agrar- és
Elettudomanyi Egyetem konyvtari repozitori rendszerébe. Tudomasul veszem, hogy a megvédett
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- nem titkositott dolgozat a védést kovetden
- titkositasra engedélyezett dolgozat a benytjtasatol szamitott 5 év eltelte utan

nyilvanosan elérhetd €s kereshetd lesz az Egyetem konyvari repozitori rendszerében.
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Hallgatok, doktoranduszok nyilatkozata mesterséges intelligencia (MI)

alkalmazasarél
1. Altaldnos adatok
Hallgaté neve: Poncski Viktor
Neptun-kédja: E7UST9

Képzési szint (a megfelel6t jelolje X-szel):

X BSc/BA O MSc¢/MA O Doktori (PhD)
O Egyéb:

...........................

Tantirgy neve/kédja*:

Szakdolgozati szemindrium 2.

A munka cime:

Villalati informatikai problémik és

kihivasok a Bosch kirnyezetében

* doktori értekezés esetén nem kitdltendd

2. Nyilatkozat az MI hasznalatirél

Alulirott, etikai feleldsségem teljes tudatdban az aldbbi nyilatkozatot teszem:

(Kérjiik, valasszon egyet az aldbbi lehetGségek

koziil!)

O A) Nem alkalmaztam mesterséges intelligencia rendszert vagy szolgaltatast.

(Amennyiben ezt jelslte, a tovabbi tablazatok kitéltése nem sziikséges.)

X B) Alkalmaztam mesterséges intelligencia rendszert vagy szolgaltatast.
(Kérjiik, toltse ki a vonatkoz6 tablazatokat! )

3. A mesterséges intelligencia hasznslatdnak részletezése

I. TABLAZAT: Asszisztensi
korrektira, tletelés stb.)

vagy Kisebb mértékii felhasznilds (pl. forditas, nyelvi

(Ezen felhaszndldsok esetében a konkrét promptok és valaszok csatoldsa nem sziikséges.)

A felhasznalas célja Alkalmazott

neve és verzidja

Ml-eszkoz | Erintett rész (ha nem a
szoveg egészére
vonatkozik)

Angol nyelvii informatikai | GPT-5

szavak magyarra forditasa

Szakirodalmak felkutatiasa Consensus 2.0

Otletelés GPT-5
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II. TABLAZAT: Jelentés tartalmi hozzijirulis (pl. egy teljes abra vagy egy hosszabb
szovegrész generalasa)

(Ezekben az esetekben a felhaszndlt kulcsfontossdgii promptok és az MI dltal adott nyers valaszok
dokumentdldsa és a munka mellékletében valé csatoldsa sziikséges.)

A prompt-naplét
glzl;:ﬁl;nazott n:f: Az érintett fejezet / | tartalmazé
A felhasznalas célja verzidja >|dbra /  tablizat | melléklet
elérlict G;ége pontos sorszima bejegyzésének
sorszama

3/A. Oktaté altal elbirt kiegészitd szabilyok (ha vannak)

Amennyiben az adott tantargy oktatéja vagy témavezetdje az Ml-eszkozok hasznalatéra
vonatkozéan kiilon szabalyokat vagy elvardsokat hatirozott meg, kérjiikk, az aldbbi mez6ben
foglalja 6ssze ezeket:

Pl. az MI haszndlaténak tilalma bizonyos feladattipusokra; csak konkrét eszkoz haszndlata
engedélyezett, eltérd hivatkozdsi elvdrdsok; dokumentdciés Sforma stb.

Oktatd vagy témavezet altal el6irt szabalyok:

...............................................................................................................
...............................................................................................................
...............................................................................................................

...............................................................................................................

4. Minden hallgatéra vonatkozé nyilatkozat:

Kijelentem, hogy az MI Altal esetlegesen generalt tartalmakat minden esetben kritikailag
feliilvizsgaltam, szerkesztettem és a munkéba illesztettem. A leadott munka minden eleméért,
annak eredetiségéért €s tudomanyos helytallésagaért teljes kori felelésséget vallalok. Tudoméasul
veszem, hogy a Magyar Agrar- és Elettudoményi Egyetem a benyujtott munkéat mesterséges
intelligencia detektorral ellenérizheti, és eljarast kezdeményezhet, amennyiben a nyilatkozatom
valo6tlan vagy hianyos.

Kelt: Gyongyos., 2025.11.08.

.............. gfw&%)}hy /\"Z’/U

Hallgato aldirdsa Konzulens/Témavezet6 aliirdsa
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