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1 BEVEZETES ES CELKITUZESEK

Diplomadolgozatomban egy megvaldsitasra tervezett biztonsagi szolgaltatas alapu informatikai
vallalkozas kiloénb6z8 portfélidinak pénzigyi tervezésén keresztil bemutatom egy hasznalhaté

Otlet Uzleti tervéhez sziikséges esszencidlis elemeket.

A villalkozasi otletem cloud architekturara® épilé Security Operation Center (a tovabbiakban
SOC)? szolgaltatast kinal az Internet of Things (a tovabbiakban 10T)3 eszkdzok védelme érdekében,
amely kulcsfontossagu és innovativ megoldast nyudjt a ndvekvé kiberbiztonsagi kihivasok
kezelésére. Ez a megkozelités integralja a cloud technoldgia el6nyeit, mint a rugalmassag és
skalazhatésag, a SOC szakértelmével, amely magaban foglalja a folyamatos halézati forgalom
figyelését, a gyanus tevékenységek azonositasat és a biztonsagi incidensek hatékony kezelését.

A kinalt megoldasom célja, hogy megvédje az Gigyfelek loT eszkozeit a kibertamadasoktdl és egyéb
biztonsagi kockazatoktdl. Az loT eszk6zok gyakran ki vannak téve kilénb6z6 biztonsagi
fenyegetéseknek, mint példaul adathalaszat, rosszindulatu szoftverek és adatszivargds. Egy
hatékony SOC megoldas lehet6vé teszi a vallalkozas szdmdra, hogy id6ben észlelje és kezelje
ezeket a fenyegetéseket, biztositva ezzel az Gigyfelek eszkdzeinek és adatainak biztonsagat.

A dolgok internetének nevezziik azokat az eszkdzoket, amelyek képesek az interneten keresztiil
adatokat feldolgozni és cserélni, mint pl. viselhet6 technoldgia, otthoni automatizalas,

tavfelligyeleti eszk6zok, csatlakoztatott egészség és késziilékek, automatizalt flités, vilagitas és

1 Cloud architektira: olyan szamitastechnikai infrastruktira, ahol az adatokat és szoftvereket nem helyi
szamitdégépeken vagy szervereken taroljak, hanem az interneten keresztiil elérheté tavoli szervereken. A cloud
architektura lehet6vé teszi az adatok és szolgaltatdsok rugalmas és hatékony kezelését, ahol az eréforrasok igény
szerinti skalazhatdsdga és elérhetésége kiemelt szempont.

2 SOC: olyan létesitmény, amely szervezetek és vallalatok szdmdra biztosit biztonsagi monitoringot és incidens
kezelést. A SOC csapatok folyamatosan figyelik és elemzik az adatforgalmat, hogy azonositsak és kezeljék a biztonsagi
fenyegetéseket. Ez magaban foglalhatja a gyanus tevékenységek észlelését, a biztonsagi incidensek kezelését, és a
kiberbiztonsagi kockazatok mérséklését.

3 10T eszkozdk: olyan kapcsolddd eszkdzok, amelyek internetkapcsolaton keresztiil kommunikalnak egymdéssal és mas
halozati eszkozokkel. Ezek az eszkdzok terjednek az okosotthon eszkdzoktSl, mint példaul okos termosztatok és
biztonsagi kamerak, az ipari szenzorokig és gépekig. Az loT eszkdzok nagy mennyiségl adatot generalnak és gyakran
kritikus funkcidkat latnak el, ezért fontos a biztonsaguk.
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klima, intelligens drak, HomePod és még sok-sok mas. Az internetre csatlakoztathatd eszkozok a
targyak internetének részét képezik.

Az intelligens otthonok az loT legnagyobb alkalmazasi terlilete, ami azt mutatja, hogy a
technoldgiat a mindennapi élet konnyebbé és hatékonyabba tételére hasznaljak. Ez a statisztika

ravilagit az loT fontossagara az életiinkben, és arra, hogy egyre inkabb beépiil az otthonainkba.

1.1 A téma aktualitasat és jelentoségét alatamaszto statisztikai adatok

Az 10T eszkdzok egyre novekvé elterjedése és a vellik kapcsolatos biztonsagi kockazatok miatt ez
a megoldas kulcsfontossagu szerepet tolt be a digitalis biztonsag teriiletén, biztositva az ligyfelek
eszkdzeinek és adatainak védelmét a modern, 6sszekapcsolt vilagban.
- Tobb mint 15 milliard csatlakoztatott loT-eszkéz van vilagszerte, amelybdl Eurépaban
tavaly 3,5 millidrd taldlhato.
- Az aktiv loT-eszk6zok szama 2030-ra varhatéan megduplazédik.(1. dbra)
- Korulbelil minden harmadik eszkdzbdl 2 valamilyen IoT.

- Atdvoli eszkozfelligyelet az 10T legnépszeribb felhasznalasi teriilete.*

4 https://explodingtopics.com/blog/number-of-iot-devices
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1. dbra: Aktiv IoT eszkézok régionként
(Forras: https://cdn.buttercms.com/output=f:webp/NAOOMDN6TRmMAsXDJ9iVt)
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Az otthonok vilagszerte egyre okosabbak. A Statista Technology Market Outlook adatai szerint
példaul tobb mint 130 millié haztartasban volt legaldbb egy okos hangszord 2022-ben (2. abra). A
Covid-19 vilagjarvany soran az otthonok még inkabb a figyelem kbzéppontjaba keriltek, mint
korabban. Egyre tobben szeretnék digitalizalni otthonukat, hangvezérléssel felszerelni és/vagy
loT-technolégidkkal tovabbi biztonsagi intézkedéseket hozni. Ez a fogyasztéi trend megvédte az
intelligens otthonok piacat az er6sen csokkend eladasoktdl és a 2020-as gazdasagi visszaeséstdl.
- 2022-ben tdébb mint 871 millié darab intelligens otthoni eszkdzt szallitottak vilagszerte.
- Tovabba 2027-re a vilagszerte szallitott eszkdzok szama varhatdan eléri az 1,23 milliard
darabot.
- Az lInternet of Things Statistics szerint 2025-re mintegy 152000 loT-eszkoz csatlakozik majd
az internethez percenként.
- Az loT-eszk6zok altal kibocsatott adatok 6sszmennyisége 2025-re eléri a 73,1 zettabajtot.
- Avdllalatok kozel fele azonositja a nem biztonsagos loT-eszkdzoket, azonban csak 14%-uk

gondoskodik az ilyen eszkdzok cseréjérdl.
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Tanulmanyok szerint az interneten talalhaté adatok 98%-a védtelen, és fennall a veszélye
annak, hogy személyes adatok szivarognak ki a halézatokon.

4 |oT-tdmadasbdl 3 a routerekrdl torténik.

A jelentések szerint 2023 végére a vilag lakossaganak 71%-a lesz mobil el&fizetd.

2023-ra az intelligens otthoni eszk6zok globalis szallitdsa mintegy 857 millié darab volt,
amelybdl 278 millié darab tartozott a videdszdrakoztatas kategdridba.

Tovdbba 2030-ra a fogyasztdi szektor az elSrejelzések szerint a globalis loT-piacot a
fogyasztoéi szektor fogja uralni, 17 millidrd csatlakoztatott eszkozzel vilagszerte.

A Quectel volt a vezet6 loT-modulok értékesit8je vilagszerte 2023 elsé negyedévében. A
vallalat a teljes loT-modulszallitasok 37%-at szerezte meg.

Az altaldanos 5G loT-bazis varhatdan tobb mint 49 milliardra né 2023-ra.

2023 végére a vildgméret(i loT-biztonsagi kiadasok elérik az 1,1 billié dollart.

2. dbra: Hdztartdsonkénti statisztika
(Forrds: https://www.enterpriseappstoday.com/wp-content/uploads/2023/12/27324.jpeq)

Homes Are Only Getting Smarter

Estimated number of households worldwide
with the following smart devices (in millions)

W 2022 W 2027
I 131.4

Smart speaker 3353
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Smart security camera
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Smart big appliances
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Smart small appliance

B s

Smart smoke detector 116.2

[ ECE!

Hub/gateway 552

As of March 2022
Source: Statista Technology Market Outlook
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1.2 Felhasznalasi esetek és alkalmazasok

Az osszekapcsolt dolgok harom f6 kategoriat (gép-személy, autondm rendszerek és intelligens
kdrnyezet), 27 hasznalati esetet, és 69 alkalmazasi csoportot foglalnak magukban az alabbi 1.
tablazatban foglaltak szerint.

1. tabldzat: Haszndlati esetek - Alkalmazdsi csoportok
(Forras: https://transformainsights.com/research/forecast/highlights)

Hasznalati esetek Alkalmazasi csoportok

Gép és ember kozotti
kapcsolat
eCall, kozuti flottakezelés, jarml(ifedélzeti infokommunikacio,
jarm(inavigaciod, kdzuti segitségnyujtas, lopott jarm visszaszerzése,
Osszekapcsolt jarmlvek hasznélat alapu biztositds, jarmidiagnosztika, jarm(fejegység,
jarm(ibérlés, lizing és megosztas, kozuti tomegkdzlekedés, légi
kozlekedés, tengeri és folyami kozlekedés, vasuti kdzlekedés
Fogyasztdi internet és Hordozhaté személyi elektronika, intelligens otthon, AV-
médiaeszkdzok berendezések

IT Infrastruktura

Irodai berendezések IT-berendezések, egyéb irodai berendezések

Fizetési terminalok ATM-ek, fizetésfeldolgozas, automatak

Személyi asszisztens robotok

Gyermek- és haziallat-kovetés, biztonsagi nyomkodvetés,

tdmogatott lakhatas, egészségiigyi felligyelet, munkavédelem,
telemedicina.

Személyi megfigyelés és
nyomon kovetés

Hordozhato informacios terminalok

Autonom rendszerek

Vagyonfelligyelet, Bike Sharing, Konténerek nyomon kovetése,
Veszteségmegel6zés, Track & Trace, Hulladékgazdalkodas,
Hulladékmegosztas

Autonom kozuti jarm(vek, dréonok, kiskereskedelmi kiszallitasi
robotok

Eszk6zok nyomon
kovetése és felligyelete

Autondém jarmdvek

Készletgazdalkodas és felligyelet
Precizids specialis robot

Tavoli diagnosztika és karbantartas
Tavoli folyamatiranyitas

Valés vilag 'vizualizacié'  Osszekapcsolt szemiivegek


https://transformainsights.com/research/forecast/highlights
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Termelés, halozatlizemeltetés, elektromos jarmlvek toltése,

Intelligens haldzat . . . . L . o
intelligens villamosenergia-mérdék, intelligens gazmérdék.

Intelligens kdrnyezet
Beléptet( és kaputelefonok

Epiiletautomatizalas

CCTV

Ko tvédelmi L . . . .
f;;r;;eezlztvede m! Mez6gazdasag, kornyezetfelligyelet, infrastruktura felligyelet
HVAC

Vilagitas Epiletvilagitas, kdzteriiletek vilagitasa

Parkoldhelyek felligyelete

Kozterileti informacids és reklamképerny6k

Utinfrastruktdra

.. , v Kozuti forgalomiranyitas, kozuti forgalomfigyelés
felGgyelet és ellen6rzés g y & &Y

Biztonsagi és tlizjelz6 rendszerek

1.3 Biztonsag

Az loT-eszk6zok jelent6s adatbiztonsagi és adatvédelmi kockazatot jelenthetnek, mivel
potencialisan érzékeny informaciokat gydjtenek, tovabbitanak és tarolnak. A személyes adatok
védelmének biztositasa robusztus biztonsagi intézkedéseket, az adatok titkositasat, biztonsagos

kommunikacids protokollokat és az adatvédelmi el6irdsok betartasat igényli.

Az loT-tdmadasok statisztikai azt mutatjak, hogy az internetre lépés utan 24 éran belll az loT-

eszkdzoket konkrét exploitok® veszik célba.

A The Economic Intelligence Unit kutatasa azt mutatja, hogy a megkérdezett 1629 fogyaszto 92%-
a szeretné ellendrizni, hogy ezek az eszkdzok alapértelmezés szerint milyen informacidkat

gy(jtenek.®

5informatikai biztonségi fogalom: forraskddban vagy binéris forméban terjesztett szoftver vagy parancssorozat, amely
alkalmas egy szoftverrendszer vagy hardver biztonsagi résének, illetve hibajanak kihasznalasara, igy érve el a rendszer
tervezGje dltal nem vart viselkedést

6 https://impact.econ-asia.com/perspectives/sites/default/files/EIU ForgeRock.final .briefing.paper .03.21.18.pdf
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A Symantec statisztikai szerint a routerek a dolgok internetét érint6 hackertdamadasok 75%-anak
célpontjai. Virtualis gépeik a haldzati Utvalasztok viselkedését utdnozva probaljak kovetni ezeket
a tamadasokat. Csak 2018-ban havonta 5200 loT-tamadast kapott a cég ezen a virtualis haldzaton
keresztil. A listan a routerek utdn a csatlakoztatott kamerak kévetkeznek, amelyek a tamadasok

15,2%-4t teszik ki.”

A fogyasztdk 54%-a szamara az adatvédelem hidnya jelenti a legnagyobb aggodalmat. Szorosan
mogotte, 51%-kal az eszkozok iranyitasara iranyuld hackertdmadasok allnak. Végil a fogyasztok

50%-a tart attdl, hogy nem tudjak ellendrizni a személyes adataikat.®

A Holistic Analysis of Internet of Things (IoT) Security: Principles, Practices, and New Perspectives
cimen 2024. januarban megjelent publikacidban foglaltak szerint az aldbbiakban kiemelt
kockazatok voltak a leggyakoribb veszélyforrasok (2. tablazat).

2. tablazat: Kockazati tényez6k kategorianként
(Forras: https://www.mdpi.com/1999-5903/16/2/40)

Céleszkoz Biztonsagi probléma Kiemelés
Multimédia kbzpontok | Bizonytalan webes Kompromittalt  eszkozoket  hasznaltak
és késziilékek fellet kildésre adathaldasz  e-maileket, és

szovegeket kildtek a kompromittalt Blu-ray

eszkozokrdl és hitdszekrényekrdl.

Megfigyel6 kamera Gyenge hitelesit6 Az internetre csatlakoztatott kamerakat
adatok kompromittaltak, hogy botnetet hozzanak
|étre és DDoS-tdmaddsokat hajtsanak végre

weboldalak ellen

Bizonytalan firmware | Rootkit-tel atprogramozva

7 https://symantec-enterprise-blogs.security.com/expert-perspectives/istr-2019-internet-things-cyber-attacks-grow-
more-diverse

8 https://www.thalesgroup.com/en/markets/digital-identity-and-security/iot/press-release/gemalto-survey-
confirms-that-consumers-lack-confidence-in-iot-device-security-
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Programozhaté logikai

vezérlé (PLC)

Bizonytalan operécids

rendszer

Rosszindulatu parancsok feldolgozasa

Webkamerak és

intelligens izzdk

Fidkok enumeracidja

Egy botnetet hoztak Ilétre, amely

nagyszamu eszkdzt kompromittalt

Termosztat A hozzaférés- Egy termosztatot kompromittiltak az
ellen6rzési médszerek | épiilet flitésének leallitdsa érdekében.
hianya

Jarmu Bizonytalan vezérelt A tdmadodk atvették az iranyitast a radio, a
haldzati (CAN) m{iszerfal, a fék és a gyorsitas felett.
interfész

Gydgyszerpumpa Elégtelen hitelesités és | A tdmadok megvaltoztattak a
engedélyezés gyogyszerpumpa adagjat

Bababrzé Elégtelen hitelesités és | Egy internetre csatlakoztatott bébi6r

engedélyezés

engedélyezte a kamerahoz valo

jogosulatlan hozzaférést

Forgalmi érzékel6k

Bizonytalan firmware

A tamadok hamis adatokat kildtek a

forgalomiranyito rendszereknek

Smart TV

Bizonytalan

kommunikacié

Ellenfelek  lehallgattak a  sugarzott

Uzeneteket

1.4 Megvaldsitando cél

Diplomadolgozatom célja meghatarozni azt a minimum beruhazasi igényt, amellyel az

alabbiakban bemutatdsra kerilé architektura kialakitasra kerilhet, tovabba meghatarozni azokat

a portfolidkat, amelyekkel nyereségesnek mondhato az Gzemeltetés.
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2 SZAKIRODALMI ATTEKINTES

Az alabbi fejezetben részletezett informacidk a megjeldlt forrasok felhasznalasa alapjan készitett
olyan dltaldanos informacidkat tartalmaznak, amelyeket az Uzleti terv kidolgozasa soran
figyelembe kell venni. Mivel, diplomadolgozatom egy 4altalam megvaldsitdsra tervezett
szolgaltatds alapu rendszer megvaldsithatdsagdnak megerGsitését szolgalja, igy ennek

megfelelGen a késGbbi fejezetekben csak az erre irdanyulo részletek kidolgozasat valdsitottam meg.

Az Uzleti terv kidolgozasa nagy mértékben fligg a vallalkozas sajatossagaitdl és a tevékenység
jellegétdl, ezaltal a tartalom is eszerint valtozhat. A terv készitésének folyamata, az alkalmazando
elemzési és szamitasi modszerek eltéréek lehetnek a megvaldsitandd cél érdekében. Az (izleti terv
felépitése tehat mindig az aktualis célokhoz, az adott vallalkozas tipusahoz, tevékenységéhez, a

vizsgalt id6szakhoz igazodva épul fel kiilonb6z6 egységekbdl.

A kidolgozdas a hagyomanyos Uzleti tervek esetében is alkalmazott alabbiakban felsorolt allandd

szempontok szerint keriil végrehajtasra.

Vallalkozas bemutatasa

Szervezeti felépités
M(ikodési terv (szolgaltatds bemutatasa)
Marketingterv

Pénziigyi terv

Kockazatelemzés

N oo . k~ w N

Mellékletek

A felsorolt szempontok koziil a megértést segit6 1. Vallalkozds bemutatdsa elemet, valamint az 5.
Pénzligyi terv részt, mint a dolgozatom célkitlizéséért felel6s alkotdrészt fejtettem ki
részletesebben, mig a felsorolds tobbi tartalmi elemének ismertetését csak 4altaldnosan

reprezentaltam.
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2.1 Vallalkozas bemutatasa

Adataink és eszkozeink védelme érdekében olyan szolgaltatast tervezek biztositani az loT
eszkozoket alkalmazd felhasznaldknak, amely magaban foglalja a felh6 alapu technoldgia el6nyeit,
mint rugalmassag és skaldzhatdsag, valamint hatékony SOC megoldassal biztositja a folyamatos
halézati forgalom felligyeletét a gyanus tevékenységek azonositasdhoz és a biztonsagi incidensek

hatékony kezeléséhez.

Tovabb3a, rendszerem segitségével a rosszindulatu tevékenységekre vonatkozd eljardsrendek és
meta adatok olyan informdcid értékkel birnak, amelyek a CERT®-ekkel térténé megosztassal

tovabb erdsitik a nemzeti és nemzetkozi kiberbiztonsagot.

Célom egy olyan prototipus létrehozasa, amely egyidejlleg valdsitja meg az alabbi célkitlizéseket:

- hardverfliggetlen megoldas kialakitdsa, amely megvaldsithato:

e a felh§ alapu platformhoz torténd kdzvetlen kapcsolattal (jovSben: ISP10 3ltal
biztositott routerrel), valamint

e edge computing eszkdz halozatba torténd illesztésével (jovSben: edge TPUM
tamogatott eszkoz + Al)

- skdlazhatd SOC megoldds, amely a felhaszndléd szdmadra biztositja a csatlakoztatott
eszkozok szamanak zokkenémentes novelését, valamint a szolgaltatd altal garantalt magas
rendelkezésre allast

- az loT eszkdzok irdnydba toérténd kérések alapjan elBsziirés threat intelligence®?
adatbdzisokbdl torténé lekérdezések, valamint a felhasznald altal elére meghatarozott
korlatozasok alapjan

- Cyber Deception Technology: az eszkdzok iranyaba térténdé tdmadasok elemzése loT

specifikus honeypotok, honeynet®3 kialakitadsaval, decoy felhasznélokkal'*

% kiberbiztonsagi incidens kezel§ csoport

10 Internet Service Provider — Internetszolgaltaté (Pl.: Tkom, Jettel, Vodafone, stb...)

11 Tensor Processing Unit a mesterséges intelligencia éltal elvégzend§ feladatokra kifejlesztett chip.

12 valds idej(i informacidkat nyujt az Gjonnan felfedezett rosszindulatd mintakrol, azok jellemz8irél és az I0C-krdl.
BT biztonsdgi mechanizmus, amely az informéciés rendszerek illetéktelen hasznélatdra vonatkozd kisérletek
észlelésére, elharitasara vagy valamilyen médon ellensulyozdsara szolgal.

14 olyan taktikai manéver, amelynek soran egy felhasznaléi profilt feldldoznak vagy sebezhetd helyzetbe hoznak.
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- loT eszkozokre fejlesztett Al tdmogatds a SOC-hoz a gyorsasag és automatizalas erdsitése

érdekében

Az altalam tervezett loT SOC rendszer alapjat egy dedikalt Edge adatgylijt6 és el6feldolgozd
egység képezi. Ez a hardvereszkoz az loT eszkdzok kdzvetlen kozelében kerlil telepitésre, biztositva

a valds idejli adatgydijtést és az alacsony késleltetés(i feldolgozast.

Az Edge egység fGbb funkcioi:

- Adatgyl(ijtés: Az loT eszkozoktSl érkez6 adatok folyamatos gydjtése szabvanyos
protokollokon keresztil (pl. MQTT, CoAP).

- El6rejelzés és szlirés: Az adatok helyi el6feldolgozdsa, beleértve a zajsz(irést, az
aggregalast és az anomdliadetektalast, hogy csokkentsiik a halézati forgalmat és a
kdzponti rendszerek terhelését.

- Biztonsagos adatatvitel: A feldolgozott adatok titkositott csatornan keresztil torténd

tovabbitasa a kdzponti elemz8 platformra.

Jovbbeli fejlesztési célom, hogy az Edge egységet egy sajat fejlesztésli, mesterséges intelligencia
alapu gyorsitéval (Edge TPU) egészitsiik ki, amely lehetévé teszi a még hatékonyabb helyi

adatfeldolgozast és a valds idejl valaszadast a biztonsagi eseményekre.

A szolgaltatdas népszerlisodésével célom az is, hogy ISP-ken keresztiil biztositsam a
felhaszndloknak a rendszerhez torténé csatlakozas lehet6ségét, amely a jovébeli fejlédésnek

kdszonhet6 Edge TPU-val ellatott routereken keresztiil valésulhat meg.

A kozponti elemz8 platform a legmodernebb gépi tanuldsi algoritmusokat alkalmazva az Edge
egységektdl beérkez6 adatok elemzésére hivatott. A platform folyamatosan tanul a halézati
forgalom mintazataibdl, és képes azonositani a rendellenes viselkedést, ami potencialis biztonsagi
kockazatot jelenthet. Ehhez tervezetten az loT eszkdzokre specializalddott Vector Al-t tervezem

alkalmazni.
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F6bb jellemzéi:

Viselkedéselemzés: Az loT eszkdzok viselkedésének modellezése és a normalistdl eltérd
mintdzatok detektaldsa.

Zero-day tamaddsok felismerése: A korabban ismeretlen tdmadasi technikdk azonositasa
a haldzati forgalom anomalidinak elemzésével.

Oldaliranyd mozgas detektdldsa: A tamadd altal a haldzaton belili terjeszkedésének
felderitése.

Valds idejl riasztasok: A biztonsagi incidensekrdl sz6l6 riasztasok azonnali tovabbitasa a

SIEM rendszer felé.

SIEM rendszer:

A WAZUH, Elasticsearch, Splunk Enterprise és Cortex XSOAR rendszerek erdsségeinek

kombinalasaval egy hatékony és atfogd biztonsagi megoldast hozhato létre:

1. Végpontvédelem és naplogydjtés (WAZUH):

A WAZUH lgynokeit telepitve az Edge eszkdzokre, hogy valds id6ben gy(ijtsik a biztonsagi
eseményeket és logokat. A WAZUH beépitett szabalyai és a fajlintegritas-ellen6rzés

segitenek a gyanus tevékenységek és a jogosulatlan valtozasok azonositdsaban.

Naplokezelés és keresés (Elasticsearch):

A WAZUH altal gy(jtott logokat az Elasticsearch-ben indexelésre keriilnek. Az Elasticsearch
skalazhatésaga és gyors keresési képességei lehetévé teszik a nagy mennyiség(i adat
hatékony kezelését és elemzését. A Kibana vizualizacids eszkozzel pedig kdnnyen

értelmezhetd jelentések és dashboardok hozhatdk létre.

Biztonsagi informaciok és eseménykezelés (SIEM) (Splunk Enterprise):

A Splunk Enterprise a WAZUH és az Elasticsearch altal gydjtott adatok korreldcidjara és
elemzésére hasznalhaté. A Splunk fejlett elemz6 motorja és gépi tanulasi képességei
segitenek a komplex fenyegetések és a rejtett mintdk felderitésében. A riasztdsi és

jelentéskészitési funkcidival pedig proaktivan reagalhatunk a biztonsagi incidensekre.
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4. Biztonsagi események automatizalt kezelése (SOAR) (Cortex XSOAR):
A Cortex XSOAR a Splunk altal észlelt biztonsagi incidensek automatizalt kezelésére. A
Cortex XSOAR munkafolyamatai lehetévé teszik a riasztasok tridzsat, a fenyegetések

kivizsgdlasat, az érintett rendszerek elkiilonitését és a helyreallitasi folyamatok elinditasat.

Az integracio el6nyei:
- Atldthatésag: A kilonbozé forrdsokbdl szarmazd adatok kombindldsaval teljes képet
kapunk a szervezet biztonsagi helyzetérél.
- Gyorsabb észlelés és reagalas: Az automatizadlt elemzés és a munkafolyamatok
segitségével gyorsabban azonosithatjuk és kezelhetjik a biztonsagi incidenseket.
- Hatékonyabb eréforras-kihasznalas: Az automatizacio csokkenti a manualis munkat, igy a
biztonsagi csapat a kritikus feladatokra koncentrdalhat.

- Jobb megfelelés: Az integralt rendszer segit a biztonsagi el6irdasoknak valé megfelelésben.

Az loT haldzat és a SOC kozotti kommunikacid biztonsagdat IPSec VPN alagutak garantdljak. Az IPSec
VPN titkositja az adatokat, és hitelesiti a kommunikaciéban részt vevé feleket, igy megakadalyozza
az adatok illetéktelen elérését és modositasat.

Az 10T eszkozok és az Edge egység kozotti kommunikacio tovabbi védelme érdekében az adatok
titkositasa is alkalmazhatd. A titkositas megvaldsitasa a konkrét hasznalati esettél és a kockazati
toleranciatol flgg.

Az alabbi jov6be mutatod architektura (3. dbra) jol szemlélteti a kialakitasra tervezett rendszert.
Ezt a ,rendszertervet” nyujtottam be idén, egy NATO altal finanszirozott DIANA elnevezési
Challengere is, ahol a kettGs felhasznaldsu innovativ Otletek tdmogatasat céloztak meg tobbek
kozott. Sajnos financialis tdmogatast nem sikerilt, viszont hasznos tapasztalatot és szamos

kapcsolati t6két sikeresen gydjtottem. 1>

15 https://www.diana.nato.int/
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3. adbra: loT SOC architektura
(Forras: sajat munka)

HOME NETWORK
/ SOC SYSTEM
| wAZUH |
2
I g eplastic
|
e W | oSy splunk
2 e VECTRA | 24
;[ (O CORTEX
/w7 XSOAR

he %

2.2 Motivacio, értékajanlat

A megvaldsitasra tervezett vdllalkozdsom f6 kiildetése az, hogy védelmet nydjtson azoknak a
felhasznaloknak, akik loT technoldgiat alkalmaznak otthonaikban a kényelem és a komfort

novelése érdekében.

Tudatdban vagyok annak, hogy sokan csak felhaszndldi szintl ismeretekkel rendelkeznek ezen

eszkozok mikodése terén, és nem képesek megfelel6en védekezni a kibertdmadasokkal szemben.

Célom, hogy biztonsagos és megbizhatdé megoldast kindljak, amellyel garantalhatom az loT

eszkozok védelmét és a felhasznaldk adatainak biztonsagat.

Az altalam nyujtott szolgdltatdssal olyan biztonsagos okosotthon kdrnyezet teremthetd, amely

mind a felhasznaldk, mind az eszkdzeik szamara maximalis védelmet biztosit.

A kovetkez6 alfejezetekben az Uzleti terv készitéséhez sziikséges altalanos informacidkat
ismertettem nagyvonalakban, amelyek koziil a 2.6. Pénzligyi tervet a diploma dolgozatom 3. és 4.

f6 fejezeteiben szamszer(sitett konkrét adatokkal kiegészitve részleteztem.
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2.3 Szervezeti felépités

A szervezeti felépités részletes kidolgozasa nem csak a magyarorszagi szabalyozasnak vald

megfelelést biztositja, hanem hozzajarul a vallalkozas hatékony miikodéséhez, a belsé folyamatok

optimalizaldsdhoz és a hosszu tavu sikerhez is.

A legfontosabb szempontok:

1.

3.

Vallalkozasi forma kivalasztasa:

Egyéni vallalkozas: Egyszer( szerkezet, egy személy vallalja a teljes felelGsséget.

Betéti tarsasag (Bt.) és Korlatolt felelGsségli tarsasag (Kft.): Népszerd vallalkozasi formak
kis- és kozépvallalkozasok szamara.

Részvénytarsasag (Rt.): Nagyobb vallalkozasok szamara, t6zsdei jegyzés lehetGségével.

Szovetkezet: Tagok k6z0s gazdasagi tevékenysége.

Szervezeti szerkezet kialakitasa:

Vezetés és iranyitas: A vezet6ség (pl. lgyvezets, igazgatdtanacs) feladata a vallalkozas napi
iranyitasa és stratégiai dontések meghozatala.

Szervezeti egységek: Pénzligyi, marketing, értékesitési, HR® és egyéb osztalyok felallitasa.
FelelGsségi korok és hierarchia: Egyértelm( felelGsségi korok és dontéshozatali

mechanizmusok meghatarozasa.

Jogszabalyoknak és szabalyozasoknak vald megfelelés:
Cégbirdsagi bejegyzés: A vallalkozdsi forma bejegyzése a cégbirdsagon.
Addzasi szabalyok: AFA, tarsasagi add, egyéb addkotelezettségek betartasa.

Munkajogi elGirasok: Munkaszerz6dések, munkavédelmi el6irdsok, bérszamfejtés.

16 Az emberi eréforrds (human resource management, HRM vagy HR) a villalati vagy szervezeti alkalmazottak
hatékony és eredményes iranyitasanak stratégiai megkozelitése, amely segiti véllalkozasukat a versenyelény
megszerzésében.
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4. Bels6 szabalyzatok és eljarasok kidolgozasa
Mdkodési szabalyzatok: Pénzligyi, HR, Ugyfélkapcsolati és egyéb belsé eljardsok
formalizalasa.
Etikai kddex és compliance: Az lizleti etika és jogi megfelelés biztositasa.
Min&ségiranyitasi rendszerek: 1SO'’ szabvanyoknak és egyéb mindségbiztositasi

el6irdasoknak valé megfelelés.

5. Szervezeti kultura és munkahelyi kdrnyezet:
Céges kultura kialakitasa: A vallalkozasi értékek, normak és elvarasok meghatarozasa.
Munkahelyi kornyezet: Dolgozéi jélét és motivacié, munkahelyi egyenlGség és

sokszindség.

6. Kuls6 kapcsolatok és partnerségek:
Beszallitékkal és partnerekkel vald egyittmikodés: Szerz6dések és lizleti kapcsolatok
kezelése.
Kormanyzati és szakmai szervezetekkel vald kapcsolattartds: Jogszabalyi valtozasok

nyomon kovetése, szakmai szervezetekkel valé egylttmdkodés.

2.4 Miikodési terv (szolgaltatas bemutatasa)

A vallalkozas mi(ikodési tervének kidolgozdsa soran alapveté fontossagu a szolgaltatas
folyamatanak részletes bemutatdsa, az er6forrasok és beszerzési stratégia meghatdrozasa, a piaci
helyzet és versenyképesség elemzése, a munkaerd-szikséglet és szervezeti struktura kialakitasa,
a mindségbiztositas és vevoi elégedettség biztositasa, a pénziligyi és operativ hatékonysag

fenntartdsa, valamint az innovacio és fejlesztés elotérbe helyezése.

17 Nemzetkdzi Szabvanyligyi Szervezet (angolul: International Organization for Standardization, 1SO )
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Ezen kulcsfontossagu elemek meghatarozasdhoz mikodési stratégia sziikséges, amelynek célja:

- meghatarozni, hogy a vdllalkozds milyen szolgaltatast kivan biztositani és hogyan
(technolédgia);

- kijel6lni a szolgdltatassal szembeni min&ségi elvarasokat;

- meghatarozni az alkalmazandé technoldgidahoz sziikséges kornyezetet;

- kijeldlni a termelésiranyitas és termelésszervezés iranyelveit.

A m(ikodési stratégia alapjan elkészithetjik a mikodési tervet, amely az alabbiakban felsorolt

kérdések megvalaszolasat biztositja:

- Milyen piacon terveziink szolgdltatast nyujtani?

- A szolgdltatasunk milyen ar-, és minGségi kategdriat képvisel?

- Milyen konkurencidval kell szamolnunk a fogyasztéi piacon?

- Milyen a versenytarsaink piaci helyzete?

- Milyen csatorndkon keresztiil torténik a szolgdltatas ismertetése, népszerdsitése?
- Milyen alapanyagokra van sziikséglink a szolgaltatashoz?

- Milyen eszkozszlikségletei vannak az alkalmazandé technolégianak?

- Milyen szakképzettségli munkaer6 szlikséges a szolgaltatasbiztositasahoz?

Ezen informaciok birtokaban a miikodési terv esszencialis elemei a kovetkezdk:

1. Szolgdltatdsfolyamat részletei és technoldgiai hattér:
A szolgaltatas elGallitdsanak |épéseit és az ehhez szikséges technoldgiat részletesen
ismertetni kell, beleértve az eszk6zok, berendezések és humanerdforrasok igényét. Ez
magaba foglalja azokat a mdveleteket és folyamatokat is, amelyek a szolgaltatas
mikodését biztositjak, valamint azokat a tényez6ket, amelyek a szolgaltatas mindségét

meghatarozzak.

2. Eréforrasok:
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A szolgaltatas elGallitdsahoz sziikséges alapanyagok, eszkozok, munkaerd ismertetése. A
beszerzési forrasok, koltségek és a beszallitdi kapcsolatok kiemelt fontossaguak a

z0kkenémentes miikodés biztositasa érdekében.

3. Piaci helyzet, versenyképesség:
Foglalkozni kell a vallalkozas piaci pozicidjaval, a célpiacok meghatarozasaval és a
versenytarsak elemzésével. Fontos szolgaltatasanak piaci értéke, valamint a fogyasztoi

igények és elvarasok megismerése.

4. MinGségbiztositas, Ugyfél elégedettség:
A vallalkozdsnak biztositania kell a magas szinvonall szolgdltatast, és rendszereket kell
kialakitania a minGség ellen6rzésre, a vevaGi visszajelzések kezelésére. A minGségbiztositas
rendszerének kidolgozasa és az ligyfél-elégedettség mérési modszerei kulcsfontossaguiak

a hosszu tavu siker érdekében.

5. Munkaer6, szervezeti szerkezet:
Tervezni kell a munkaerG-sziikséglettel és -menedzsmenttel, valamint a szervezeti
szerkezettel egyarant. A vallalkozasnak meg kell hatdroznia a sziikséges munkaerd
mennyiségét és mindségét, valamint ki kell alakitani a munkakoroket és felel@sségi

terileteket.

6. Technoldgiai innovacio:
A vallalkozasnak folyamatosan kutatnia kell a technoldgiai valtozasokat és annak
megfelel6 fejlesztéseket kell végrehajtania, hogy fenntarthassa versenyképességét. A
technoldgiai innovacio és a kutatas-fejlesztés kulcsfontossagu a vallalkozas hosszu tavua

novekedése és adaptacios képessége szempontjabdl.

Ezek a f6bb elemek Osszességében biztositjak a vallalkozas hatékony és sikeres miikodését a

szolgaltatas alapu piacon.
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2.5 Marketing terv

A marketing terv egy Uzleti terv alapvetd és kritikus része, amelynek f6 célja a vallalkozas piaci
pozicidjanak meghatdrozasa és az eredményesség biztositasa. Ez a szakasz bemutatja a vallalkozas
stratégiajat a piaci lehet8ségek kihasznaldsara és a versenyel6nyok megragaddasara. A marketing
terv részletesen ismerteti a piackutatasok és piaci elemzések eredményeit, a célcsoportokat, a
versenytarsak helyzetét, az arpolitikdt, a kommunikaciés stratégiakat, valamint a tervezett
marketing és értékesitési tevékenységek koltségvetését. A tervnek reagalnia kell a piaci keresletre,

és proaktiv mdédon el6re jelezni a varhato piaci valtozasokat.

A marketingterv fontos részei kozé tartozik a makro- és mikrokérnyezeti elemzés, a piaci helyzet,
atermék/szolgéltatds helyzete, a versenyhelyzet, az elosztési stratégia, valamint az 4tfogd SWOT?8
elemzés. Ezek alapjan hatdrozhatok meg a marketing és kapcsolddd pénziigyi célkitlzések,
valamint fejlesztheté ki a részletes marketingstratégia és cselekvési program. A tervnek
tartalmaznia kell az értékesitési progndzisokat és a marketing koltségvetést, biztositva ezzel a

vallalkozas hosszu tavu sikerességét és stabilitasat.

A terv kiilon figyelmet fordit az Uj termékekre vonatkozo stratégiakra, az éves marketing tervre,
és a B2B'% vagy B2C?° kategdriakra, attdl fuggben, hogy a vallalkozas melyik piacra 6sszpontosit.
A marketing tevékenységek ltemezésének és koltségvetésének a cselekvési programhoz és az
értékesitési progndzishoz kell igazodniuk. A tervben részletezni kell az eladasdsztonzési és
rekldmstratégidkat, a PR?! tevékenységeket, és a termék/szolgdltatispolitikit, beleértve a
termékek fizikai leirasat, felhaszndlhatosagat, vonzerejét, fejlettségi szintjét, valamint a

garanciakat és minGségi tanusitvanyokat.

18 angol mozaikszd, 4 sz6 kezd8bet(iibdl all 6ssze: Strengths — er6sségek, Weaknesses — gyengeségek, Opportunities
— lehet6ségek, Threats - fenyegetettségek.

19 B2B (Buisness to Buisness) véllalkozas egy masik vallalkozdsnak adja tovébb a portékajat.

20 B2C (Buisness to Customer) tevékenységet folytat az a véllalkozas, aki maganszemélynek értékesiti a szolgéltatasait,
illetve termékeit.

21 public Relations kifejezésbél ered, amely magyarul annyit tesz, hogy kdzénségkapcsolatok. Tehat a PR tevékenység
jelentése az a stratégia, amelyet kdvetve egy vallalkozds vagy szervezet kommunikalni fog a kornyezetével.
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A marketing terv sikeres megvaldsitasahoz szlikséges teenddék:

Piackutatds:
Adatok gylijtése online és offline forrasokbdl, kozvélemény-kutatasokkal,
fokuszcsoportokkal. Versenytarsakat, piaci trendeket, vasarldi preferencidk elemzése.

Ezaltal azonosithatdk a piaci lehet6ségek, kockazatok.

- Célpiac meghatarozas:
Demografiai, pszichografiai és magatartasi szegmenticié alapjan azonosithatdok a

legrelevansabb célpiacokat. Az értékesités célpiac altali befolyasolasanak értékelése.

- Szolgaltatas értékesitési stratégia:
A szolgaltatds USP?2 meghatdrozdsa. Termékprototipus |étrehozasa, piaci tesztek
elvégzése. Visszajelzések alapjan a szolgaltatas szikségszer( finomitasanak végrehajtasa.

A piaci fogadtatas monitorozasa.

- Arpolitika:
Arképzési modszer (pl. koltség,- érték,- id6alapi) meghatarozasa, figyelembe véve a
versenytarsakat és a piaci keresletet. Forgalom és az arvaltoztatasokat kdvetS piaci

reakciok monitorozasa az ,Ugyfélérzékenység” meghatarozasa céljabol.
- Kommunikacié:
Kilonb6z6 reklam- és promodcidés kampanyokkal implementalni a PR stratégiat a

markaismertség novelésére. Konverzids rata?3.

- Ertékesitési stratégia:

22 Unique Selling Proposition vagy Unique Selling Point kifejezés roviditése, ami az egyedi értékesitési tulajdonsagot
jelenti.

23 Az online marketingben a konverzids rata az egy adott id8szakra esd vasarldk szdmanak és az ugyanezen idészakra
es6 latogatdk szdmdanak szdzalékos aranya.
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Ertékesitési csatorndk (online, offline, kozvetlen, kodzvetett) létrehozasa. Csatornadk

teljesitményének és az értékesitési volumenek monitorozasa.

- Marketing:
Részletes cselekvési terv minden marketing tevékenységhez. FelelGsok, id6keretek
meghatarozasa mellett a tevékenységek elGrehaladasanak rendszeres ellenérzése.

77)

Valtoztatdsokat ,szlikségeltet6” teriiletek azonositas.

- Ertékesitési terv:
Az értékesitési célkitlizések és stratégidk tervszerl kialakitasa. Az értékesitési adatok
felhasznalasa a teljesitmény elemzésére. Tervek folyamatos aktualizaldsa (piaci trendek,

valtozasok alapjan.

- Marketing koltségvetés:
Utemezett koltségek tervezése, kialakitdsa, pénziigyi teljesitmények folyamatos

ellen6rzése. Megtériilés elemzés, naprakészen tartds.

2.6 Pénziigyi terv

A szolgaltatas alapu vallalkozasok pénziigyi tervezése egy Osszetett és dinamikus folyamat, ami a
vallalkozas jov6beni stabilitasanak és ndvekedésének alapjat képezi. A tervezési folyamat magaba
foglalja az immateridlis és targyi eszkozok, pénziigyi eszk6zok, cash flow, valamint a vallalkozasi
pénziigyi mutatdoszamok és mérlegelemzés tervezését. A pénziigyi tervezés sordn a rugalmassag,
adaptacio a piaci valtozasokra, az adatok naprakészen tartdsa és a tervek rendszeres
fellilvizsgalata alapvet6. Ezek a |épések biztositjak, hogy a vallalkozas képes legyen hatékonyan

kezelni a jov6beli kihivasokat és kiaknazni a lehet6ségeket a szolgaltatds alapu piacon.

Cél: a vallalkozas pénzigyi helyzetének pontos megértése, potencidlis rizikdinak minimalizaldsa

és lehetdségeinek maximalizalasa.
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A pénziigyi tervezés f6 elemei:

- Koltségvetési terv:
A bevételi és kiadasi elGrejelzések Osszeallitasa, lehetévé téve a vallalkozas szamara a
pénziigyi forrasok hatékony kezelését. Jovedelemforrasok azonositdsa, kiadasok becslése,
bevételi elGrejelzések készitése. A koltségvetési egyensuly vagy hiany/tobblet

megallapitasa, pénzligyi tervezési célok meghatarozasanak eredményéiil szolgal.

- Cash-Flow?* kimutatds:
A vallalkozas pénzaramlasanak nyomon kovetése, beleértve a bevételeket és kiadasokat.
Napi, heti, vagy havi cash-flow kimutatasok készitése, a pénzmozgasok elemzése. A
likviditas helyzetének folyamatos figyelemmel kisérése, cash-flow hianyok vagy feleslegek

azonositasa.

- Eredménykimutatas:
A vallalkozas nyereségességének és pénzlgyi teljesitményének mérése egy adott
id8szakban. Bevételi és koltségadatok 6sszegy(ijtése, nyereség vagy veszteség szamitasa.

Az adott id6szakra vonatkoz6 nettd nyereség vagy veszteség kimutatasa.

- Mérleg:
A vallalkozas vagyoni helyzetének bemutatdasa egy adott id6pontban. Eszkozok,
kotelezettségek és sajat t6ke Osszegzése. A vallalkozas tékestrukturajanak és pénzigyi
stabilitdasanak értékelése.
Induld koltségek felsorolasa:
A vallalkozas inditdasahoz szikséges Osszes kezdeti kiadas azonositasa. Licencdijak,
szolgaltatasok, kezdeti marketing koltségek, stb. kalkuldlasa. Az indulashoz szikséges

Osszesitett t6keigény meghatarozasa.

24 pénzaramlds, pénzforrasok képz&désének és felhasznalasanak folyamata egy meghatdrozott idgszak alatt
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Mdkodési koltségek felsoroldsa:
A vdllalkozas napi mikodéséhez sziikséges koltségek pontos meghatdrozdsa. Bérek, bérleti

dijak, szolgaltatasok, stb. 6sszeirasa. A vallalkozas m(ikodési koltségvetésének kialakitasa.

Grafikon készitése a fedezeti pontrol, megtérilési pontrol:
A vdllalkozds nyereségességének vizudlis bemutatdasa a koltségek és a bevétel
figgvényében. A fix és valtozd koltségek, valamint a bevétel adatok elemzése, grafikon

készitése. A fedezeti pont és a megtériilési pont vizudlis abrazolasa.

Pénziigyi mutatok szerepeltetése:
A vallalkozas pénzlgyi teljesitményének mérése kilonb6z6 mutatdészamokon keresztiil.
Likviditasi mutatok, addssag/téke ardny, megtériilési rata, ROE2®, ROA?®, stb. szdmitdsa. A

vallalkozas pénzigyi helyzetének és teljesitményének objektiv értékelése.

2.7 Kockazatelemzés

Az lzleti terv kockazatelemzése lehetdvé teszi a kiilénbdz6 kihivasok és bizonytalansagok proaktiv

kezelését, ezzel csokkentve csdkkentve a negativ hatasokat. Segit azonositani, értékelni és kezelni

azokat a potencidlis kockazatokat, amelyek befolyasolhatjak a vallalkozas sikeres miikddését.

A kockazatelemzés részletes kidolgozdsa a kovetkez6 lIépéseket tartalmazza:

Azonositas

Piaci,- és versenykockazatok
Piactér nehézségei: A piaci részesedés megszerzésének nehézségei Uj vagy versenyzG
piacokon.

Versenytarsak: Erés verseny és Uj versenytarsak megjelenése a piacon.

25 Return on Equity: a sajatt6ke-aranyos megtériilés roviditése
26 Return on Assets: az eszkdzaranyos nyereség roviditése
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Vasarlai igények valtozasa: A fogyasztoi preferenciak gyors valtozasa, amely befolydsolja a
szolgaltatdsok irdnti keresletet.

- Pénzugyi kockazatok
Cash-Flow problémak: Likviditds hidnya a m(ikodési koltségek fedezésére.
Finanszirozasi kihivasok: A kezdeti t6ke megszerzésének vagy tovabbi finanszirozasnak a
nehézsége.

Arbevételi prognézisok elmaradasa: Az eladdsok elmaraddsa a tervezettél.

- Operativ kockazatok:
Szolgaltatasi hibak, mindségi problémak: A szolgaltatds mindségével kapcsolatos
problémak.
Technoldgiai kudarcok: A vallalkozas fligg6sége a technoldgiatdl és az informatikai

rendszerek hibaitadl.

- Humaneré6forras kockazatok:
Szakképzett munkaeréhiany: Nehézségek a szlkséges készségekkel és tapasztalattal
rendelkez6 munkaerd toborzasaban és megtartasaban.

Fluktuacié?’: Magas munkaerd fluktudcié és annak koltségei.

- Jogi,- és szabalyozasi kockazatok:
Szabalyozasi valtozdsok: A szabalyozasi kornyezet véltozasa, amely befolyasolhatja a
vallalkozds mlkodését.

Szerz6dési,- és jogi vitak: Jogvitak, szerz6désszegések és peres ligyek kockazata.

Ertékelés

27 A fluktudcid szé jelentése ingadozas, hulldmzas. Munkahelyi kdrnyezetben a munkaerd ingadozdsanak aranyat
jelenti az egész szervezeti létszdmhoz viszonyitva.
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Valdszinliség és hatas: Minden kockazatot értékelni kell a bekdvetkezés valdszinlsége és
a véllalkozdasra gyakorolt potencidlis hatas alapjan. (Kockazat-matrix)
Prioritasok meghatarozasa: A legnagyobb hatdsu és valdszinlibb kockazatok prioritasainak

meghatarozasa.

Kockazatkezelési stratégiak

Elkeriilés: Bizonyos kockazatok teljes keriilése, példaul bizonyos piacok vagy
tevékenységek elkeriilése.

Csokkentés: Intézkedések, amelyek csokkentik a kockazat bekovetkezésének
valdszinliségét vagy hatdsat, mint példaul a minéségbiztositasi protokollok.

Atharitas: Kockdzatok atharitdsa harmadik félre, példdul biztositds vagy szerzédések
segitségével.

Elfogadas: Bizonyos kockazatok tudatos elfogadasa és a kovetkezményekre vald

felkészilés.

Monitorozas és fellilvizsgalat

Rendszeres fellilvizsgalat: A kockazati tényez6k és a vallalkozdas koérnyezetének
valtozasainak folyamatos monitorozasa.
Kockdazatkezelési terv frissitése: A kockdzatkezelési tervek id&szakos frissitése a valtozé

kérilményekhez valé alkalmazkodas érdekében.

2.8 Mellékletek

Minden olyan dokumentum, amely nem szerves része az lzleti tervnek, vagy terjedelmét tekintve

nem ,tetszet6s” a tervben torténd elhelyezésre, javasolt a mellékletek kozott rogziteni.

A mellékletek nem csak a vallalkozas belsé hasznalatara szolgdlnak, hanem fontosak lehetnek a

befektetdk, hitelez6k és egyéb érdekelt felek szamara is, hogy részletes betekintést nyujtsanak a

vallalkozds mlkodésébe, stratégidjaba és pénziigyi helyzetébe.
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3 ALKALMAZOTT MODSZEREK (ANYAG ES MODSZER)

Az el6z6 fejezetben kifejtett szinte minden Uzleti tervre altaldnos érvényd alapinformaciok kozul
az aldbbiakban én a pénzigyi tervezést emeltem ki. Ugyanis, a vallalkozds profitabilis
megvaldsithatdsagat dont6 tobbségében a pénzigyi portfdlidelemzések soran kapott

eredmények tamogatjak.

A bemutatott vallalkozads egy komplex, innovativ kiberbiztonsagi megoldas, amely felhGalapu
technoldgiara, skaldazhatdé SOC megoldasra és fejlett threat intelligence rendszerekre épdl.
Osszetettsége és a hosszutavu fejlesztése érdekében a megvaldsithatdsaganak megerdsitése vagy
megcafolasa céljabodl a vallalkozds mikod6képes portfélidjanak kivalasztdsa és a kezdeti rendszer
megalakitdsdhoz nélkilozhetetlen t6kefedezet meghatarozasat terveztem, amelyet az

alabbiakban részleteztem.

A koltségek tervezését és a forrasok optimalizalasat beruhazasi-, és mikodési koltségek,

bevételek szerint kategorizaltam.

A tervezés soran harom f6 részt hataroztam meg:
a) a kezdeti beruhazasi igényekre és a nyereségességhez sziikséges minimalis portféliora
vonatkozo elemzést (4.1. fejezet), amelynek alapadatai a 3.1. fejezetben olvashatok, és
b) egyjov6be mutatd, tovabbfejlesztett rendszerrel mikodé szolgaltatas tervét (4.2. fejezet),
ahol a minimalis portfdlié koltségek és kiadasok a 3.2. fejezet szerint valtoztak, valamint
c) arendelkezésre allé eredményeket felhasznalva tovabbi olyan komplex portfélié elemzést

részleteztem, amelynek eredménye a 4.3. fejezetben olvashaté.
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3.1 Minimalis portf6li6 elemzés:

1. Kezdeti beruhazasi koltségek meghatarozasa:

A beruhazas magaban foglalja az infrastruktura, a szoftverek (licenszek), a munkaerd, valamint a

jogi-, és szabdlyozasi koltségek finanszirozasat.

1.1. FelhGszolgdltatas (AWS, Azure, Google Cloud):
- ,pay as you go” megoldas, tehat hasznalat alapu fizetés, amely adatbazis méret és
adatforgalom alapjan torténik
- kiemelt szempontok: VDS/VPS , skalazhatdsag és a redundancia

- alapvetd minimalis koltség: 2.400.000 Ft/év

1.2. SOC megoldas (Splunk, WAZUH, ELK):
- kezdetben az elérhet6 ingyenes verzidok alkalmazasaval kalkuldltam, ameddig a
nagyobb adatmennyiség nem igényli az Enterprise szolgaltatasokat
- a telepitési, konfigurdlasi, karbantartasi koltségekkel nem szamoltam, mivel sajat

tudasbol tervezett a kivitelezés

1.3. Biztonsagos kapcsolat (VPN):
- felh8szolgaltatoknal plusz kéltségként jelenik meg

- alapvetd minimalis koltség: 600.000 Ft/év

1.4. Munkaerd (SOC operator, biztonsagi szakértd, rendszerintegrator)
- kezdetben 4 fével tervezve
- atlag bér: br. 1.100.000 Ft/h6/f6
- alapvetd minimalis koltség: br. 52.800.000 Ft/év

1.5. Jogi-, és szabalyozasi koltségek (GDPR, NIST, ISO szabvanyok):

- aszolgaltatas jogi dokumentumainak kidolgozasa
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- arendszer auditalasa

- egyszeri kezdeti koltség: 1.500.000 Ft

2. Uzemeltetési koltségek és fenntartas:

A rendszer (izemeltetése soran felmerild folyamatos koltségek, amelyek kozé tartozik a rendszer
fenntartasat biztosité infrastrukturalis kiadasok, személyzeti koltségek.

- Felhé&szolgaltatas + VPN: 250.000 Ft/hé

- Munkaerd (4 f6): br. 4.400.000 Ft/hé

3. Bevételi modell:

A szolgaltatas arképzését a kovetkez6féleképp hataroztam meg:

3.1. El6fizetés alapu modell:
loT eszkoz6k szama (vagy adatforgalom) alapjan meghatarozott havi alapszolgaltatas:
- 0-10 eszkoéz: 10.000 Ft/hd
- 11-20 eszkoz: 20.000 Ft/ho

- 20+ eszkoz: egyedi arajanlat

3.2. Extra szolgdltatasok:
- havi rendszerességl jelentések, elemzések

- beavatkozast igénylG incidensek elharitasa
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3.2 Tovabbfejlesztett portfélio elemzés:

A sikeres minimalis portféliot kovetGen az infrastruktira tovabbfejlesztéséhez szikséges

beruhazasok, valamint a szolgaltatas népszerdsitéshez elengedhetetlen marketing tevékenységek

bevezetésével az alabbiak szerint valtozik a pénziigyi tervezés hosszu tavon.

1.

Infrastruktara
1.1. Felhdszolgaltatas:
A szolgdltatas fejlesztéséhez nélkulozhetetlen alap infrastruktira bdvitése a

felhGszolgaltatassal és az adatbazissal kezdGdik. Szolgaltatas koltsége: 6.000.000 Ft/év

1.2. SOC megoldas (Splunk Enterprise, Cortex XSOAR):
A prémium szolgdltatasok integraldsa az arképzés mellett a teljesitményt és a

hatékonysagot egyarant novelik. Szolgaltatasok kéltsége: 75.000.000 Ft/év

1.3. Munkaeré (support):
A szakértGi személyzet bGvitése mellett nélkilozhetetlen lesz ligyfélszolgalati, értékesitési
kollégak alkalmazasa is. A munkaerd tervezetten 6 f6 szakért6bdl és 2 6 lgyfélszolgalati
munkatarsbol épiil fel.
- SzakértGi dij valtozatlan (br. 79.200.000 Ft/év)
- Ugyfélszolgalati, értékesitési kollégak bérezése: br. 640.000 Ft/hd
- Osszes munkabér: br. 94.560.000 Ft/év

1.4. Viselkedéselemz6 rendszer (Al integralas):
SOC rendszer Vector Al modellel torténd bévitése hatékonyabba teszi az loT eszkdzok
biztonsagi incidenseinek feldolgozasat. A rendszerbe torténé integralasa az elért

nyereségbdl valdsul meg. Becslilt egyszeri koltség: 100.000.000 Ft

1.5. Edge eszkozok fejlesztése:
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Az Al feldolgozas tdmogatasat és az eszkozfliggetlen rendszer kialakitasa érdekében Edge
TPU-val rendelkez6 hardverek fejlesztése. Tovabbi nyereségekbdl torténd fejlesztés,
amelynek kovetkeztében a csomagdarak Ujra tervezése varhatd. Kutatas-fejlesztési

egyszeri koltség: 80.000.000 Ft
1.6. Marketing:
A szolgaltatas népszer(sitése érdekében sziikséges marketing tevékenység.

Tervezett koltség: 12.000.000 Ft/év

2. Uzemeltetési koltségek és fenntartas:

Felh&szolgaltatas + VPN: 600.000 Ft/hé

SOC szolgaltatas: 6.250.000 Ft/ho
Munkaerd (9 f6): 8.980.000 Ft/ho

Marketing: 1.000.000 Ft/hé

3. Bevételi modell:
A szolgaltatas fejlesztésével és a megnovekedett kiadasok kovetkeztében sziikséges a bevételi

szolgaltatdsi dij arszabasat is modositani.

3.1. El6fizetés alapu modell:
- 0-10 eszkoz: 15.000 Ft/hod
- 11-20 eszko6z: 30.000 Ft/hé

- 20+ eszkoz: egyedi arajanlat

3.2. Extra szolgaltatasok:
- havi rendszerességu jelentések, elemzések

- beavatkozast igényl6 incidensek elharitasa
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4 EREDMENYEK ES ERTEKELESUK

Az el6z6 fejezetben targyalt minimalis és tovabbfejlesztett portfolié elemzésekhez készitettem
egy-egy pénzligyi kimutatasi tablazatot, amely 3 év idGtartamot (2025-2027) olel fel. Az egyes
portféliok elemzését Excel munkafajlok formajaban is elérhet6vé tettem, amely linkek (6sszesen

8 db) a forras megnevezéseknél taldlhatoak.

A vallalkozasfejlesztési tapasztalataink és a szakirodalmakban elérhet§ informaciok alapjan
meghatarozott elsé 3 év azon kritikus idGszak, amely id6tartam alatt egy szolgdltatas alapu
vallalkozasnak el kell érnie a nyereséget termeld allapotot a tervezett legalacsonyabb bevételi
kalkulaciok mellett is. Amennyiben nem valdsul meg ez az allapot, az esetben véleményem szerint
sikertelennek nevezhet6 a tervezett oOtlet, igy a kezdeti befektetett id6 és kiadasok pazarldsa
nélkll Ujra tervezhetlink. Természetesen, ez nem jelenti azt, hogy hosszutdvon is nyereséges lesz
a vallalkozas, hiszen ahhoz a kumulalt adézott eredménynek el kell érnie, majd meg is kell haladnia

a kezdeti befektetés értékét.

A tervezés sordn a bevételi modellek kozil mindkett6 portfélié esetében kizarélag az el6fizetés
alapu modellek koziil az 1. és 2. csomaggal kalkuldltam, hogy szamszer(sithetS kalkulaciéval
rendelkezhessem. Az egyedi drajanlatok, valamint extra szolgaltatasi dijakkal nem terveztem

egyelére.

A kalkulaciok soran minden hdénapra kiszamitottam a tarsasagi adot attdl figgetlendl, hogy azt
egy évben csak egy alkalommal kell megfizetni. Ennek eredményeképp megallapithatd az
el6fizetési modell 3 éven belilli nyereségességéhez sziikséges minimalis induld értékesitési
mennyiség. Tehat a kitlzott cél elérése akkor valosul meg ha legkésébb 2027. december hénapra
addfizetési kotelezettség jelenik meg, azaz eredmény szinten a bevételek és koltségek egyenlege

pozitiv lesz.
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4.1 Minimalis portfdlio elemzés

Az aldbbiakban részletezett elemzés soran mindhdrom kalkulacio esetében az el6z6ekben
meghatdrozott kezdeti beruhdzdsi koltségekkel (3. tdblazat) és munkaerével (4. tablazat)
terveztem, utdbbi esetében éves 10%-0s bérndvekedéssel kalkulalva.

3. tablazat: MIN. portfdlié beruhazasi koltségek
(Forras: sajat munka)

Igénybe vett szolgaltatasok 2025. januar

FelhGszolgaltatas + VPN 250,000
Altalanos fenntartasi kdltség 300,000
Jogi-, és szabdlyozasi koltségek 1,500,000

4. tablazat: MIN. portfélio munkaeré bérek
(Forrds: sajat munka)

Bérek HUF 2025. januar
Ugyvezetd
Bruttd bér 1,100,000
Jarulék 143,000
Ossz.: 1,243,000
1. Szakért6
Brutto bér 1,100,000
Jarulék 143,000
Ossz.: 1,243,000
2. Szakérté
Bruttd bér 1,100,000
Jarulék 143,000
Ossz.: 1,243,000
3. Szakérté
Bruttd bér 1,100,000
Jarulék 143,000
Ossz.: 1,243,000

Az arbevétel esetében az el6fizet6k darabszaméanak induld értékét havi 10%-os novekedéssel,

valamint a kezdeti el6fizetési dijat éves szintli 20%-o0s emelkedéssel terveztem.
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4.1.1 1. elodfizet6i csomag

A kizardlag 1. el6fizet6i csomaggal kalkulalt minimalis portfélid esetében a 3 éven belili
nyereségesség eléréséhez szlikséges induld el6fizet6i darabszam az emlitett névekedés mellett 17
db, és 2027. december hénap végére 0sszesen 3581 db elSfizet6 elérése valik szlikségessé.

Ezen portfélié esetében a vdllalkozds indulé finanszirozdsi igénye a cash-flow szerinti
legalacsonyabb értéknek megfelel6 pozitiv 6sszeg, amely 2027. szeptemberi zard érték alapjan
140,806,815 Ft. Az igy meghatdrozott kezdeti finanszirozasi 6sszeg mellett kijelenthet6, hogy a
vizsgalt id6szakban a cash-flow nem fordulna minuszba.

A bevételek és kiadasok 3 éves egyenlegét szemlélteti a 4. dbra.

4. dbra: MIN_1.csomag-Cash_Flow
(Forras: sajat munka —PU_TERV_10T-SOC_MIN 1.csomag.xlsx)

100,000,000 1 Netts arbevetel
= Adozas eldtti eredmény

| =iCash-Flow, zgr6 /0000

s ash-Flow valtozas, éven
beliil

50,000,000 -

-100,000,000

-150,000,000



https://docs.google.com/spreadsheets/d/1-VWQjb3Rf7MpbcrpZAMk--gikhTZRDw_?rtpof=true&usp=drive_fs
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4.1.2 2. elodfizet6i csomag

A kizardlag 2. el6fizet6i csomaggal kalkulalt minimalis portfélid esetében a 3 éven belili
nyereségesség elérése a 2027. novemberi tarsasagi add ,megjelenése,, mellett a sziikséges induld
el6fizet6i darabszam: 9 db, és 2027. december honap végére 6sszesen 1896 db eldSfizetd elérése
valik szlikségessé.

Ezen portfélié esetében a vdllalkozads induld finanszirozasi igénye a 2027. augusztusi zard érték
alapjan 137,302,032 Ft.

A bevételek és kiaddsok 3 éves egyenlegét szemlélteti az 5. abra.

5. abra: MIN_2.csomag-Cash_Flow
(Foras: sajat munka—PU_TERV_IOT-SOC_MIN_2.csomag.xlsx)
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il Adozas eldtti eredmény
" bmsdCash-Flow, zaré
50,000,000

mmmCash-Flow valtozas, éven
e

-50,000,000 -

-100, 000, 000

-150, 000,000



https://docs.google.com/spreadsheets/d/1-P63fXJzIuw-AnF_311hkmqBYbyREG3F?rtpof=true&usp=drive_fs
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4.1.3 Komplex eléfizet6i csomag

A mindketté el6fizet6i csomaggal kalkuldlt minimalis portfélid esetében a 3 éven beliili
nyereségesség eléréséhez (a 2027. decemberi tarsasagi add ,megjelenése”) sziikséges induld
el6fizet8i darabszam kétféle médon valdsulhat meg:

1. el6fizet6i csomag: 9 db és a 2. el6fizet6i csomag: 4 db, valamint

1. el6fizet8i csomag: 11 db és a 2. el6fizetSi csomag: 3 db.
igy 2027. december hénap végére dsszesen 1896 db / 893 db vagy 2317 db/ 632 db elérése valik
szikségessé az 1./ 2. el6fizeti csomagokbdl.
Ezen portfélio esetében a vdllalkozds induld finanszirozasi igénye a 2027. szeptemberi zard érték
alapjan 140,806,815 Ft.

A bevételek és kiadasok 3 éves egyenlegét szemlélteti a 6. dbra.

6. dbra: MIN_komplex_csomag-Cash_Flow
(Fords: sajat munka — PU_TERV_10T-SOC_MIN komplex csomag.xlsx)
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https://docs.google.com/spreadsheets/d/1-OYJ7VJmzsufuWylcdCesaq-sKj4QxhP?rtpof=true&usp=drive_fs
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4.2 Tovabbfejlesztett portf6lio elemzés

Az aldbbiakban részletezett elemzés soran mindharom kalkulacid esetében az el6z6khoz
hasonldan, az el6re meghatarozott kezdeti beruhazasi koltségekkel (5. tablazat) és munkaerével

(6. tablazat) terveztem, utébbi esetében szintén éves 10%-os bérndvekedéssel kalkulalva.

5. tablazat: MAX. portfélid beruhdzasi koltségek
(Forrds: sajat munka)

Igénybe - 38 -et szolgaltatasok

2025. januar

Felh6szolgaltatas + VPN 600,000
Jogi-, és szabdlyozasi koltségek 1,500,000
Altalanos fenntartasi kdltség 500,000
SOC szolgaltatas 6,250,000
Marketing 1,000,000

Viselkedéselemzd rendszer

Edge eszkoz fejlesztése

6. tablazat: MAX. portfélid munkaeré bérek
(Forras: sajat munka)

Bérek HUF 2025. januar
Ugyvezetd
Bruttd bér 1,100,000
Jarulék 143,000
Ossz.: 1,243,000
1. Szakért6
Bruttd bér 1,100,000
Jarulék 143,000
Ossz.: 1,243,000
2. Szakérté
Bruttd bér 1,100,000
Jarulék 143,000
Ossz.: 1,243,000
3. Szakérté
Bruttd bér 1,100,000
Jarulék 143,000
Ossz.: 1,243,000




4. Szakérto

Bruttd bér 1,100,000
Jarulék 143,000
Ossz.: 1,243,000
5. Szakérté

Bruttd bér 1,100,000
Jarulék 143,000
Ossz.: 1,243,000
6. Szakérté

Bruttd bér 1,100,000
Jarulék 143,000
Ossz.: 1,243,000
1. Ertékesit6

Bruttd bér 640,000
Jarulék 83,200
Ossz.: 723,200
2. Ertékesitd

Brutto bér 640,000
Jarulék 83,200
Ossz.: 723,200
Brutto bér osszesen, Ft 8,980,000
Jarulék dsszesen, Ft 1,167,400
Bérkoltség 6sszesen Ft 10,147,400
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Az arbevétel esetében az el6fizet6k darabszaméanak induld értékét havi 10%-os novekedéssel,

valamint a kezdeti el6fizetési dijat éves szintl 20%-o0s emelkedéssel terveztem ezen kalkulacidk

esetében is.
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4.2.1 1. elodfizet6i csomag

A kizardlag 1. el6fizet6i csomaggal kalkulalt tovabbfejlesztett portfélio esetében a 3 éven belili

nyereségesség elérése a 2027. decemberi tarsasagi add ,megjelenése, mellett 55 db indulé

el6fizet6i darabszdmmal valdsithatd meg, és 2027. december hdonap végére dsszesen 8778 db

el6fizet6 elérése valik sziikségessé.

Ezen portfélio esetében a vdllalkozds induld finanszirozasi igénye a 2027. szeptemberi zard érték

alapjan 444,693,087 Ft.

A bevételek és kiaddsok éven beliili egyenlegét szemlélteti az 7. abra.

7. abra: MAX_1.csomag-Cash_Flow
(Forras: sajat munka - PU_TERV_I0T-SOC_MAX_1.csomag.xlsx)
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i Nett 6 arbevétel

il Adozas elotti eredmeény
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-100,000,000 1

-200,000,000 4
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https://docs.google.com/spreadsheets/d/1-Hq5DnaQ4WZwbjrz0MNz-qhAdGc0XoBg?rtpof=true&usp=drive_fs
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4.2.2 2. elodfizet6i csomag

A kizardlag 2. el6fizet6i csomaggal kalkulalt tovabbfejlesztett portfélio esetében a 3 éven belili

nyereségesség elérése a 2027. decemberi tarsasagi add ,megjelenése, mellett 28 db indulé

el6fizet6i darabszdmmal valdsithatd meg, és 2027. december honap végére dsszesen 4469 db

el6fizet6 elérése valik sziikségessé.

Ezen portfélio esetében a vdllalkozds induld finanszirozasi igénye a 2027. szeptemberi zard érték

alapjan 439,722,540 Ft.

A bevételek és kiaddsok 3 éves egyenlegét szemlélteti az 8. abra.

8. abra: MAX_2.csomag-Cash_Flow
(Forras: sajat munka - PU_TERV_I0T-SOC_MAX_2.csomag.xlsx)
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https://docs.google.com/spreadsheets/d/1-EQoipXvwQFRJG0hX4amq_GY66iLvQoe?rtpof=true&usp=drive_fs
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4.2.3 1.komplex el6fizet6i csomag

A komplex el6fizet6i csomaggal kalkuldlt minimadlis portfélid esetében a 3 éven belili
nyereségesség elérése a 2027. decemberi tarsasagi adé ,megjelenése” mellett a szliikséges induld
el6fizet8i darabszam kétféle médon valdsulhat meg:

1. el6fizet6i csomag: 28 db és a 2. el6fizet6i csomag: 14 db, valamint

1. el6fizet8i csomag: 12 db és a 2. el6fizetSi csomag: 22 db.
igy 2027. december hénap végére dsszesen 4469 db / 2234 db vagy 1915 db/ 3511 db elérése
valik szikségessé az 1./ 2. el6fizetSi csomagokbal.
Ezen portfélio esetében a vdllalkozds induld finanszirozasi igénye a 2027. szeptemberi zard érték
alapjan 439,722,540 Ft.

A bevételek és kiadasok 3 éves egyenlegét szemlélteti a 9. dbra.

9. dbra: MAX_1.komplex_csomag-Cash_Flow
(Forrés: sajat munka - PU_TERV_I0T-SOC_MAX 1.komplex csomag.xlIsx)
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https://docs.google.com/spreadsheets/d/1-Ec7Z0xEwwbYetvzXGrOKzgKcm0MFF2T?rtpof=true&usp=drive_fs
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4.2.4 2.Kkomplex eldfizet6i csomag

Az 5. tablazatban lathato, és az el6z6ekben részletezett viselkedéselemz6 rendszer, valamint az
Edge eszkdzok fejlesztésére meghatarozott 180 M Ft 6sszeget a komplex csomag esetében olyan
2. portfolié kialakitasaval terveztem, amely koltség a figyelembe vett 3 éven bellli nyereségbdl
finanszirozhaté. Ennek értelmében Ugy alakitottam a szlikséges el6fizet6i csomag mennyiségeket,
hogy meg tudjam hatarozni azt a minimum darabszamot, amellyel 3 éven beliil t6kebefektetés
nélkil elérhet6 a nyereség. A 2. komplex el6fizet6i csomaggal kalkuldlt minimalis portfélié
esetében a 3 éven beliili nyereségesség 2026. szeptembertdl tervezhets, amelyhez a szlikséges
induld el6fizetSi darabszam kétféle mddon valdsulhat meg:

1. el6fizet6i csomag: 83 db és a 2. el6fizet6i csomag: 39 db, valamint

1. el6fizet6i csomag: 33 db és a 2. el6fizetSi csomag: 64 db.
Ezen portfélid esetében a vallalkozas induld finanszirozasi igénye a 2026. juliusi zard érték alapjan
228,122,627 Ft.
A bevételek és kiadasok éven bellli egyenlegét szemlélteti a 10. dbra.

10. abra: MAX_2.komplex_csomag-Cash_Flow
(Forrés: sajat munka - PU_TERV_I0T-SOC_MAX 2.komplex csomag.xlsx)
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https://docs.google.com/spreadsheets/d/1-DeJmCS9nTach_10zE9ZklBVM_WEDB2n?rtpof=true&usp=drive_fs
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4.3 Komplex portfoliéo elemzés

A kitizott célnak megfelel6en a 11. dbran lathatdé mddon szemléltettem az eredményességet
bemutatd 3 éven belill teljes egészében nyereségesen megvalésithaté portféliét.

A portfélié folyamatos technoldgiai, valamint human eréforrasigényének fejlesztése mellett az
el6fizetdi csomagok dijazdsanak havi 2,5%-0s novekedésével megallapithattam azt a kezdeti
minimalis el6fizet6i darabszamot, amellyel a kit(izott cél elérhet6. A drasztikus aremelkedés és
Ugyfélszerzés érdekében a marketing koltségeket folyamatosan emelkedd, kezdeti 500,000 Ft-os
Osszeggel induldan a vizsgdlt idGszak elejétdl figyelembe vettem. Ennek megfelelGen 2027. év
végére kizardlag az 1. és 2. el6fizet6i csomagokkal tervezve, tobb, mint 16ezer el6fizetével
szlikséges rendelkezni a 2025. januar hénapban 110 el6fizetSvel indulé vallalkozasnak.

A mellékelt portfélid induld finanszirozasi igénye a 2026. decemberi zard érték alapjan
295,587,772 Ft.

A bevételek és kiadasok éven bellli egyenlegét szemlélteti a 11. dbra.

11. dbra: MIN-MAX_komplex_csomag-Cash_Flow
(Forras: sajat munka - PU_TERV_I0T-SOC_MIN-MAX_ komplex csomag.xlsx)
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https://docs.google.com/spreadsheets/d/1-IvL9nlVkq1PdK0f0Kjp-ttMI7MSGNOb?rtpof=true&usp=drive_fs
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5 KOVETKEZTETESEK ES JAVASLATOK

Az anyagban ismertetett vallalkozas megvaldsithatdsagaval kapcsolatban 6sszefoglaljuk a

legfontosabb észrevételeket és javaslatokat.

Egy induld vallalkozas esetén tapasztalataink szerint a leggyakoribb kritikus pontok a kovetkezék,
amelyek a vaéllalkozas indulast kdvet6 sikertelenségét hozhatjak:

1. Nem létez6, és nem, vagy hibdsan validalt probléma, amelyre a vallalkozas
megoldast kivan.
Nem kell6 alapossaggal validalt piac.
Nem, vagy nem kell6 alapossaggal validalt megoldas a problémara.

A felsoroltak miatt rossz lizleti modell felépitése.

v ok weN

A megvalédsitashoz sziikséges forrasok hibas tervezése, és/vagy hianya.

Eszrevételek, javaslatok a felsorolt 5 ponttal kapcsolatban:

5.1 Probléma

Sok alapité esik abba a hibdba, hogy olyan problémat kivdn megoldani, ami csak szdmara létezik,
vagy csak nagyon kevés szamu potencidlis vevé érzi annak. A kiberbiztonsag, az okoseszkozok
védelme egyre fontosabbd valik nem csak az (izleti, de a lakossagi felhasznalék szamara is. Ezek
megtamadasa egyre inkabb valds veszély, a bankkartyakkal torténd visszaéléseken keresztiil
sajnos sokan ezt sajat b6rikon tapasztalhattak mar, és az Al megjelenése is Uj kihivasok elé allitja

a kibervédelemmel foglalkozé vallalkozasokat.

Feltételezhetd, hogy a ténylegesen meglévé problémardl, az okoseszkozok jelentette
kockazatokrdl a piac nagy része még nem rendelkezik relevans informdacidkkal, ezért az indulast
kdvetéen az értékesités folyamataban a piac edukacidja nem kerilhet6 meg, sem a B2C, sem

pedig a B2B szektorban.
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5.2 Piac

Gyakori probléma, hgy az alapitdk tulbecsilik mind a piac méretét, mind pedig az altaluk elérhet6
piacot. Az els6 becslést célszerl a top-down maddszerrel (piac becslése feliilrél lefelé haladva,

folyamatosan sz(kitve) elvégezni. Ennek bevett gyakorlata a TAM-SAM-SOM becslés.

A TAM a Total Available Market (teljes elérhet6, 1étez6 piac). Magyarorszagon ma kb. 4,5 millid
lakdingatlan van ahol lehetnek okoseszkozok, és kb. 245.000 legaldbb 2 f6t, vagy tobbet
foglalkoztatd KKV és nagyvallalat. igy csak Magyarorszagon kb. 4.745.000 potenciélis lakossagi, és

Uzleti felhasznald lehet.

A SAM (Service Available Market, elméletileg elérhet felhasznaldk) mérete egyrészt a vallalkozas
anyagi lehetGségein, masrészt azon mulik, hogy a teljes piacbdl kiket érdemes megszdlitani. Az
emlitett 4,5 millio lakdingatlan egy része Ures, egy része bérbe van adva, illetve egy részik nem
jelent fizetGképes keresletet. Tételezziik fel, hogy a lakossagi piacon els6 kérben 15% a sziikséges
problématudattal rendelkezd, és fizet6képes vevGk szama, ami a B2C piacon 675.000 potencialis

Ugyfelet jelent.

Az emlitett 245.000 vallalkozds tulnyomo része mikro- és kisvdllalkozds, a nagyobb cégeknek
jellemz6en mar van megoldasuk erre a problémara. Ebben a szegmensben elsé kérben 20%

potencialis érdekl6dével szamolva 49.000 lehetséges B2B ligyfeliink lehet.

A két piacon ez 724.000 potencialis lgyfelet jelenthet. Ez a szam mutatja, hogy a lehetséges
veviGket megfelelGen szegmentalva, tovabb szlikitve még mindig létezik akkora piac, ami elegendé

lehet a vallalkozds eredményes mikddéséhez.
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A SOM (Service Obtanable Market-ténylegesen kiszolgdlhatd piac) az a felhasznaldszam, akit a
vallalkozas indulaskor meg tud szdlitani, és a rendelkezésére 3all6 er6forrasokkal ténylegesen ki is
tud szolgalni. A csatolt MIN_MAX_KOMPLEX_CSOMAG alapjan 770 felhasznalé esetén a
vallalkozas mar minimalis nyereséggel mikodik, a 3. év végére tervezett 1800 felhasznaldval pedig

mar valamivel 200 millié forint folotti addzas elStti eredményt hoz.

A teljes piac méretét tekintve az 1800 felhasznald megszerzése redlis célkitlizésnek mondhato, és

még mindig van béven lehetdség a fejlédésre.

5.3 Megoldas

A vaéllalkozas sikerességéhez elengedhetetlen a vallalkozas altal kinadlt megoldas piaci validalasa.
Meg kell gy6z6dni réla, hogy a potencidlis vevék elfogadjak a vallalkozas altal kinalt megoldast.
Ezt az értékajanlat vildgos kommunikacidja mellett egy kisebb csoporton élesben is tesztelni

célszerd.

5.4 Uzleti modell

Tapasztalataink szerint hasonld szolgaltatast nyujtd vallalkozasoknal az induldsnal az egyik f6
probléma a piac részér6l a bizalom hianya, és a vevik igényeinek nem kell6 mértékben torténd
figyelembevétele szokott lenni. Ezért még a piaci bevezetés el6tt nagyon fontos az ligyféligények
minél pontosabb felmérése. Erre alapozva lehet sales, és ugyfélszolgalati folyamatokat
optimalizalni, és megtalalni azt az Gzleti modellt is, amelyik az Ggyféligényekkel is talalkozva

profitabilis mkodést biztosit.

5.5 Tervezés

Kritikus pont szokott lenni a pénzligyi tervezés hidnya, vagy annak felliletes elvégzése. A piacméret

ismeretében tobb forgatokonyv is készilt, lassabb, illetve gyorsabb novekedést modellezve. A
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piacméret ismeretében kijelenthetd, hogy a vallalkozds megfelels el6zetes tervezéssel képes lehet
a nyereséges mikddés elérésére. A hivatkozott MIN_MAX_KOMPLEX_CSOMAG alapjan lathato,
hogy a vallalkozas tGkeigénye 300 millid forint, de a megcélzott piac, illetve a fejlesztések mas

id&zitésével ez a t6keigény kevesebb is lehet.

A vallalkozas tényleges induldsat megel6zGen javasolt legalabb 3 pénziigyi forgatokonyv pontos
kidolgozasa, és egy érzékenységvizsgalat elkészitése, hogy modellezni lehessen egyes koltségek

valtozdsanak a vallalkozas finanszirozasi igényére gyakorolt hatasait.
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6 OSSZEFOGLALAS

A diplomadolgozatom egy olyan (zleti tervet mutat be, amely egy Ujszerl biztonsagi szolgaltatast
kinalé vallalkozas létrehozasdra dsszpontosit, loT-eszkozok haldzati védelme céljabdl. A terv egy
olyan felhGalapu SOC kiépitését szorgalmazza, amely folyamatos tdmogatast nyujt ezeknek az
eszkdzoknek a mindennapos védelem biztositdsa érdekében. Részletes képet ad a piaci
bevezetésének lehet6ségér6l, ramutatva a piaci potenciadlra, a szolgaltatas alapjaira és a

kulcsfontossagu pénziigyi szempontokra

Az otlet hatterében az loT-eszkozok, példaul az okosotthonok egyre szélesebb korl elterjedése és
ezek sebezhetdsége all, ami a felhasznaldk szamara egyre nagyobb kockazatot jelent. A tervezett
megoldas felhGalapu biztonsagi mliveleti rendszeren keresztil kindl innovativ, magas

rendelkezésre allasu szolgaltatast, amely gyors és megbizhatd védelmet biztosit.

A dolgozatomban bemutatott probléma azonositasa soran statisztikakkal tamasztottam ald, hogy
a globalisan gyorsan névekvé loT-eszkdzok szamos biztonsagi kihivast hoznak magukkal, amelyek
kezelésére sziikség van egy rugalmas és bdvithets, felhSalapu védelmi megoldas gyanant. A
szolgaltatas bevezetése jelent6s piaci potenciallal rendelkezik, hiszen Magyarorszagon is egyre

tobb loT-eszkdzt haszndld lakossagi és vallalati Gigyfél jelenik meg.

A dolgozatomban kétféle lizleti modellt vizsgaltam a nyereséges m(ikodés validalasahoz, tovabba
a jovBbeli fejlesztések és szolgaltatasbOvitések figyelembevételével tervezési iranyvonalakat
hatdroztam meg. A pénzigyi forgatékdonyvekben a fenntarthatdsag érdekében kilonbozé

novekedési portfolidkat részleteztem, amelyek optimalizalt kdltségelosztast tettek lehetévé.

Az altalam végzett vizsgdlatok alapjan véleményem szerint a tervezett izleti terv a eredményesen,

nyereséggel megvaldsithato.
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